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Ochrona 1 bezpieczenstwo
danych



Integralnos¢ baz danych

,, Integralnos¢ (ang.data integrity) to formalna poprawnosc
bazy danych, jej fizycznej organizacji, zgodnosc ze schematem
bazy danych i regutami dostepu..”



Integralnos¢ baz danych.

Odpowiednie  mechanizmy  zabezpieczajace przed  skutkami
przypadkowych btedow logicznych, konfliktow we wspotbieznym dostepie do
danych oraz skutkami awari1 oprogramowania 1 sprz¢tu komputerowego.

System integralny to taki, ktory dostarcza mam wiarygodne dane 1 jest
zabezpieczony przed nieautoryzowang modyfikacja informacji.

Systemy baz danych powinny zapewnia¢ mozliwos¢ sprawdzania 1
ewentualne] korekty wprowadzanych danych oraz powinny zawierac
odpowiednie mechanizmy zapewniajace prawidlowe przetwarzanie danych.



Integralnos$¢ to zapewnienie kompletnosci, poprawnosci i wiarygodnosci

danych zgromadzonych w bazie.

Proces ochrony integralnosci obejmuje:

* kontrole danych wejsciowych oraz synchronizacj¢ dostepu do danych,

* poprawianie czyli korekte danych, cofanie 1 odtwarzanie stanu bazy,

* archiwizacje poprzez tworzenie kopii bazy oraz zapisoOw dziatania
systemu,

* testowanie czyli sprawdzanie poprawnosci zawartosci bazy.



Pojecie integralnosci obeymuje integralnos¢ statyczng i transakcyjna.

Zrodlem naruszenia integralno$ci statyczmej sa bledy logiczne w

danych oraz brak poprawnie skonstruowanego schematu bazy danych.

Zagrozeniem integralnosci transakcyjnej sg awarie oprogramowania 1

sprzetu oraz wspotbiezny dostep do danych.



Integralnos¢ statyczna

Integralnos¢ statyczna dotyczy poprawnie zaprojektowanego schematu bazy
danych jak rowniez spelnienia ograniczen natozonych na wartosci atrybutow

opisujacych obiekty w bazie.

Wyrozniamy:

INTEGRALNOSC SEMANTYCZNA
INTEGRALNOSC ENCJI
INTEGRALNOSC REFERENCZJNA



Integralnos¢ semantyczna.

Jezeli wartosci danych spelniaja wczesniej zdefiniowane i nalozone
ograniczenia wowczas mowimy, ze zachowana jest integralnos¢
semantyczna.

Nizej podano opisany w jezyku SQL przyktad zapewnienia integralnosci
semantycznej w bazie relacyjne;.

Przyktad 1.

CREATE TABLE Studenci

(NrIndeksu Number(5) NOT NULL UNIQUE;
NazwiskoStud Varchar (15);

NazwaWydzialu Varchar (20);

Stypendium Decimal (7,2);

PRIMARY KEY (NrIndeksu));

CHECK (NrStud BETWEEN 10 AND 500);



Na przykiad utrata integralnosci semantycznej moze wynikac z:
niewlasciwe)] wartosci pola danych ( np. wiek 200 lat),
niezgodnosci miedzy wartosciami pol tej samej jednostki danych,
niespojnosci migdzy polem jednostki, a polem jednostki potaczone;,

obecnosci pustych pol, niewaznych wartosci.

Zapewnienie integralnosci semantyczne] ma na celu zabezpieczenie danych
przed celowa lub przypadkowa btedng modyfikacja danych, a wiec
odrzucenie wszelkich akcji  powodujacych niespojnos¢ bazy lub

uruchomienie akcji, ktore przywracajg poprawnosc 1 spojnosc bazy.



Integralnos¢ mozna wymusi¢ w sposob deklaratywny poprzez wiezy
integralnosci oraz w sposob proceduralny poprzez tzw. wyzwalacze
(ang. triggers).

Wiezy integralnosci sa to pewne warunki, ktore muszg by¢ spelnione
poprzez okreslony podzbior danych w bazie. Warunki te musza pozostac
prawdziwe przy kazdej operacji modyfikacji w bazie danych. Kazda
operacja naruszajgca te wiezy musi zosta¢c anulowana. Typowy przyktad
narzuconych ograniczen: wartosct atrybutow w danej tabeli muszg
pochodzi¢ z okreslonej dziedziny. Wiezy integralnosci dzielimy na
statyczne 1 dynamiczne. Wiezy statyczne muszg by¢ spetnione w biezagcym
1 nastepnym stanie bazy, wiezy dynamiczne, temporalne okreslajg
poprawnos¢ danych w odniesieniu do histori1 stanow przechowywanych w

bazie.



Wyzwalacze sa to procedury uruchamiane automatycznie przez system
przy zajsciu jakiegos zdarzenia dotyczacego danego obiektu.

Przyktad

Ich zadaniem jest kontrola poprawnosci wprowadzanych lub przetwarzanych

danych do postaci akceptowalnej przez uzytkownika.

Wyzwalacze nie dopuszczaja lub cofaja zmiany, ktore naruszaja zasady
integralnosci. Utworzenie wyzwalacza polega na okresleniu zdarzenia
uruchamiajacego wyzwalacz tabeli bedacej jego celem 1 zaprojektowaniu

akcji jaka ma ta procedura wykonac.



W jezyku SQL instrukcje INSERT, UPDATE, DELETE sluza do
uruchamiania procedury wyzwalacza.

IF UPDATE nazwa kolumn

BEGIN

wyrazenie SQL

END

lub

IF UPDATE nazwa kolumn AND UPDATE nazwa kolumn
BEGIN

wyrazenie SQL

END



Akcja moze byC uruchamiana przed (wyzwalacz typu BEFORE) lub po
(wyzwalacz typu AFTER) okreslonym zdarzeniu.
Moze tez chroni¢ przed zaj$ciem zdarzenia lub moze zmieni¢ wynik

zdarzenia.

Wyzwalacz moze zadziata¢ raz dla operacji, ktora go wywotuje lub
wielokrotnie dla kazdego wiersza ( z klauzula FOR EACH ROW).
Wykorzystanie tej klauzuli umozliwia dost¢p zarowno do wartosci sprzed
zajscia zdarzenia (OLD. atrybut relacji) jak 1 do nowych wartosci atrybutu
(NEW. atrybut relacji) powstaltych w wyniku wstawienia, modyfikacji czy

skreslenia wiersza w trakcie zdarzenia.



ALTER TRRIGER DELETE Klient;
ON Klient FOR DELETE;

AS;

BEGIN;

DELETE FROM Polisa;

WHERE Polisa.ubezpieczony.nr = Klient.klient.nr;
END

Przyktady wyzwalaczy

ALTER TRRIGER policz przychody;
ON Ksiega przychodu FOR INSERT;
AS;

BEGIN;

UPDATE Ksiega przychodu SET;
Przychod=sktadka*Prowizja/100;
END



Wyzwalacze moga zagniezdza¢ w sobie inne wyzwalacze. Kazdy wyzwalacz
moze uruchamiac inny.

Liczba poziomow zagniezdzenia zalezy od systemu.

Bardzo efektywnym mechanizmem zabezpieczajacym integralnosé
danych sa procedury skladowane. Poprzez te procedury realizowany jest
dostep do danych. Sg one wywotywane bezposrednio przez aplikacje klienta.
Klient poprzez podanie nazwy 1 parametrow wywoluje procedure, ktora

sprawdza, czy wprowadzone zmiany nie naruszajg integralnosci semantycznej.



Integralnos¢ encji i integralnosc¢ referencyjna.

Integralnos¢ encj1i zapewnia si¢ na etapie definiowania schematu bazy
danych.

Przykitad

CREATE TABLE Studenci

(NrIndeksu Number(5) NOT NULL UNIQUE;
NazwiskoStud Varchar (15);

NazwaWydzialu Varchar (20);

Stypendium Decimal (7,2);

PRIMARY KEY (NrIndeksu));



W schemacie bazy danych tablice powiagzane sa mi¢dzy soba kluczami
Powigzania te realizowane sg przez klucze obce (ang. FOREIGN KEY).

Powigzania miedzy kluczami encji pociggajg za soba koniecznosc¢
okreslenia regul postepowania w wypadku wykonywania operacji na
tabelach nadrzednych w stosunku do innych tabel.

To wlasnie integralnos¢ referencyjna okresla stany w jakich moze
znajdowacC si¢ wartos¢ klucza obcego w danej tabeli. Wartos¢ klucza
obcego w danej tabeli musi by¢ albo rowna wartosci klucza gtownego w
tabeli z nig powigzanej, ewentualnie wartosci NULL. Nizej podano
przyktady zapewnienia integralnosci referencyjne; w jezyku SQL.



Przyktad

CREATE TABLE Wydziaty;

(NazwaWydziatu Char (15);

RokStudiow Smallint;

KodKursu Char (3);

NrStud Number (5);

PRIMARY KEY (NazwaWydzialu);

FOREIGN KEY(NrIndeksulDENTIFIES Studenci);
ON DELETE SET NULL;

ON UPDATE CASCADE)



Przykitad

CREATE TABLE Wydziaty;

(NazwaWydziatu Char (15);

RokStudiow Smallint;

KodKursu Char (3);

NrStud Number (5);

PRIMARY KEY (NazwaWydzialu);

FOREIGN KEY(NrIndeksu IDENTIFIES Studenci);
DELETE RESTRICTED:;

ON UPDATE CASCADE)



Definicja dwoch tabel z uwzglednieniem wiezoOw integralnosci oraz
okreslenie asercji czyli wiezOw niezaleznych od tabeli 1 dziedziny
podano w przykiladzie .

Przyktad 5

CREATE TABLE Grupy;
(NrGrupy Integer (2), NOT NULL UNIQUE,
NazwaGrupy Varchar (30),

NrStarGrupy Integer (2),
PRIMARY KEY (NrGrupy));



CREATE TABLE Studenci;

(NrIndeksu Integer(2), NOT NULL,
Nazwisko Varchar (20),

Adres Varchar (50),

DataRozp.Stud DATE DEFAULT Sysdate,
Stypendium Decimal (8,2),
NrGrupy Integer (2);

PRIMARY KEY (NrIndeksu);
FOREIGN KEY (NrGrupy);
REFERENCES Grupy;
ON UPDATE CASCADE;
ON DELETE SET NULL;
CHECK (NrStud BETWEEN 10 AND 500);



CREATE ASSERTION MinStypendium;
AFTER

INSERT ON Studenci;

UPDATE OF Stypendium ON Studenci;
CHECK

( NOT EXIST

(SELECT *

FROM Studenci

WHERE Stypendium > 700));

Dzieki wiezom asercji uniemozliwia si¢ przyznanie studentom zbyt niskich
stypendiow.

Innym sposobem zachowania integralnosci referencyjnej sa wspomniane
wyze] procedury zwane wyzwalaczami.



Integralnos¢ w roznych modelach baz danych.

Jezeli mamy do czynienia z obiektowa baza danych to problem
integralnosci jest bardziej skomplikowany niz miato to miejsce w bazach
relacyjnych.

W bazie obiektowej kazdy obiekt musi mie¢ unikatowy identyfikator w
bazie. Poniewaz dostep do obiektow odbywa si¢ za pomocg metod tych
obiektOw ograniczenia integralnosci muszg by¢ definiowane poprzez
pewne warunki umieszczone w tresciach metod.

Integralnos¢ danych wynika ze zwigzkow miedzy obiektami 1 klasami.



Model obiektowy obejmuje cztery rodzaje integralnosci:

* integralnos¢ klasa-klasa- nadklasa nie moze by¢ usunig¢ta dopoki nie zostang
usuniete powigzane z nig podklasy,

* integralnos¢ klasa-obiekt -klasa nie moze byC usunigta dopoki nie zostang
usuniete powigzane z nig obiekty,

* integralnos¢ dziedziny- atrybuty sg definiowane na wczesniej utworzonych
klasach lub na zbiorach identyfikatorow obiektow,

* integralnos$¢ referencyjna- poniewaz klasy moga byC powigzane z innymi
klasami poprzez zwigzki, to w modelu obiektowym mamy do czynienia z
integralnoscig referencyjng podobng do integralnosci referencyjne; w modelu
relacyjnym.



Ciekawostke stanowig bazy temporalne, czyli modelujace historie zmian
rzeczywistoscl.

Model temporalny to model uwzgledniajacy czas rejestracji danych oraz
rzeczywisty czas zajscia zdarzen.

Temporalne wigzy integralnosci okreslaja poprawnos¢ danych zardéwno dla
biezacego stanu bazy danych jak 1 standw poprzednich 1 przysztych.

Ogolnie sg one przydatne wszedzie tam, gdzie sg istotne zaleznosci czasowe
miedzy danymi. Np. mozna zada¢ taki warunek: pensja pracownika nie
moze wzrosna¢ o wiecej niz 12% w ciagu 4 kolejnych posiedzen zarzadu. W
bazach statycznych mozliwe jest tylko sprawdzenie warunku czy np. pensja
pracownika nie moze wzrosng¢ jednorazowo o wiecej niz 12%.

Do specyfikacji temporalnych wiezoOw integralnosci stosowana jest logika
temporalna. Wykorzystuje ona operatory odnoszace si¢ do przesziosci. Jezeli
chce si¢ dolgczy¢ nowy stan nalezy zweryfikowaC poprzednie, jezeli s3
spetnione to nowa historia stanow jest zapamigtana.



Integralnos¢ transakcyjna

Transakcja jest to ciag operacji wykonywanych na danych w bazie,
inacze] mowigce ciag instrukcji jezyka SQL tworzgcych pewng catosc.

Transakcja od momentu jej rozpoczecia, az do chwili jej zakonczenia
moze znajdowaé si¢ w jednym z pieciu stanow: aktywna, czeSciowo
zatwierdzona, zatwierdzona, nieudana, odrzucona.

Transakcja moze zakonczyc¢ sig:
-powodzeniem, wowczas jest zatwierdzana (ang. Commit),

-niepowodzeniem, wowczas jest odrzucana (ang. Abort), lub wycofywana
(ang. Rollback)



Transakcja powinna posiadac nastepujace cechy:

* niepodzielnos¢ (ang. Atomicity) — gwarantuje, ze transakcja musi byc
wykonana w calosci lub catkowicie anulowana,

*  sponos¢ (ang. Consistency)- zapewnia nienaruszalno$s¢ zasad
integralnosci, czyli baza po operacji musi by¢ spojna,

* 1zolacja (ang. Isolation)-mOwi nam o tym, ze dane, ktore s3g
modyfikowane przez jedng transakcje przed jej zakonczeniem muszg byc
niedost¢pne dla innych transakcji,

* trwatos¢ (ang. Durability)- gwarantuje, ze po pomyslnym zakonczeniu
transakcji zmiany w bazie beda na state zapisane 1 nie zostang utracone w

wyniku jakiejkolwiek pozniejszej awarii.



Zrédlem zagrozen dla integralnos$ci transakcyjnej sa:

* awarie programowe 1 sprzgtowe zaistniate w trakcie wykonywania
transakcji. Na ogol wynikajg one z utraty zawartosci pamigci operacyjnej
komputera,

* bledy transakcji spowodowane wykonywaniem zabronionych operacji
(dzielenie przez zero), czy niemoznoscig wykonania danej operacjt (

niewystarczajacy stan konta),

* nieprawidtowa realizacja rOwnoczesnego doste¢pu do tych samych danych
przez roznych uzytkownikow,

* bledy zapisu lub odczytu danych z dysku podczas wykonywania transakcii,

* zanik napigcia, zamazanie danych przez operatora, pozar, kradziez, sabotaz.



Utrzymanie integralnosci wymaga:

* whasciwego zarzadzania transakcjami, aby po awarii przywroci¢ spojny stan
bazy danych,

* odpowiednich mechanizmow sterowania wspotbieznym dostepem do
danych.

Mozna wyroznic dwie strategie dzialania transakcji:

-transakcje dzialaja na wlasnych kopiach, ktore s3 zamieniane z
oryginalnymi obiektami w fazie zatwierdzenia. Rozwigzanie to, wymagajace
wiekszego obszaru pamigci, jest rzadko stosowane ze wzgledu na wiekszg
mozliwos¢ awaril.

-transakcje dzialaja bezposrednio na bazie danych w specjalnych plikach
zwanych dziennikami, potocznie nazywanych logami (ang.log). W logach
zapisuja wszelkie operacje aktualizacyjne, ktore wykonaty, wraz z obiektami
przed 1 ewentualnie po aktualizacji. W razie awarn baza jest odtwarzana
poprzez analize¢ informacji zapisanej w logu.



Dzienniki transakcji.

Jezeli w wyniku awarul systemy cigg operacji tworzacych transakcje
zostanie przerwany wowczas stosuje si¢ zasade wszystko albo nic to znaczy
nalezy wycofac z bazy efekty czgsciowego wykonania transakcji.

Jest to mozliwe dzigki prowadzeniu dziennika transakcji zwanego w
skrocie logiem.

Log jest to plik, w ktorym rejestruje si¢ przebieg wykonywania operacii.

W logu rejestrowany jest:

* 1dentyfikator transakcji,

* adresy wszystkich obiektow aktualizowanych przez dang transakcje,
* wartosci obiektow przed 1 po modyfikacji

* informacje dotyczace przebiegu transakcji.



Dopiero po zapisaniu polecenia zatwierdzajacego transakcje
(ang.COMMIT), a doktadnie punktu zatwierdzenia transakcji (ang.
COMMIT POINT), wszelkie modyfikacje wykonywane przez transakcje
sg przepisywane do fizycznej bazy danych. Przed osiggnieciem punktu
zatwierdzenia wszystkie takie aktualizacje trzeba uwazac¢ za tymczasowe,
poniewaz mogq by¢ odwolane.

Technika ta zwana wyprzedzajacym zapisem do logu pozwala tatwo
wycofac transakcje, ktora nie moze zosta¢ dokonczona. Czyli zostawia si¢
stan bazy bez zmiany, pozostaje tylko poinformowac uzytkownika, ze
transakcja nie doszta do skutku.



Jesli transakcja zostala zatwierdzona, to zmiany przez nig wprowadzone
musza by¢ na trwale zapamigtane w bazie, nawet jesli wystapila awaria i nie

zostaly przepisane do fizycznej bazy.

Nalezy wowczas ustali¢, ktore transakcje zostaty zatwierdzone, a nie
przepisane do fizycznej bazy, a ktore nie byly zatwierdzone i powinny
zosta¢ anulowane. W tym celu jest okreslany tzw. punkt kontrolny logu

(CP) czyli punkt zapisu do logu wszystkich transakcji 1 uaktualnianie ich.



Tworzenie punktu kontrolnego polega na:

* wstrzymaniu uruchomien nowych transakcji,

* zaczekaniu az wszystkie rozpoczete transakcje wprowadza do logu zapisy
potwierdzenia<COMMIT> lub odrzucenia <ABORT>,

* przestaniu logu na dysk,

* wprowadzenie do logu zapisu <CP> 1 ponownym przestaniu logu na dysk,

* wznowieniu wstrzymanych transakcji.

Jesli wystapl awaria to bada si¢ przebieg transakcji od ostatniego punktu
kontrolnego. Wszystkie transakcje, ktore po punkcie kontrolnym sa
zatwierdzone instrukcjg COMMIT uaktualnia si¢ 1 zapisuje si¢ na dysku.
Transakcje te mogty nie by¢ fizycznie przepisane.

Inne transakcje anuluyje si¢ stosujac instrukcje ROLLBACK.



Mozna wyrozni¢ kilka rodzajow logow. Na szczegolng uwage zastugujq
* logi z uniewaznieniem,
* logi z powtarzaniem,
* logi hybrydowe powstate z potgczenia tych dwoch typow.

W logach z uniewaznieniem przy odtwarzaniu likwiduje si¢ zmiany
wprowadzone przez nie zatwierdzone transakcje. Odtwarzanie odbywa si¢
przez przywrocenie uprzednich wartosct wszystkich nie zatwierdzonych
transakcji.

Zmiany w bazie danych musza by¢ zapamietane na dysku zanim w logu na
dysku zostaje zapamigtany zapis COMMIT.
Dane nalezy zapisywac na dysk natychmiast po zakonczeniu transakcji, co

wielokrotnie moze prowadzi¢ do zwigkszenia liczby potrzebnych dostgpow
do dysku.



W logach z trybem powtarzania ignoruje si¢ transakcje

niezatwierdzone.

Zmiany wykonywane przez transakcje zatwierdzone powtarza sie.

Odtwarzanie obejmuje przypisanie nowych wartosci ze wszystkich
transakcj1 zatwierdzonych.

Zapis COMMIT zostaje zapamigtany na dysku, zanim wartosci
zmienione zapisze si¢ na dysku. Prowadzi to do koniecznosci
przechowywania zmodyfikowanych blokow w buforach. Bloki te
trzyma si¢ az do zatwierdzenia transakcji 1 zakonczenia tworzenia
zapisow w logu. Moze to zwiekszyC liczbe buforow potrzebnych przy

wykonywaniu transakcji.



Oba typy logow mogq spowodowac powstanie sprzecznych wymagan.
Dotyczy to obstugi buforow w trakcie wstawiania punktow kontrolnych, o ile

elementy danych nie sg catymi blokami lub zbiorami blokow.

Dlatego tez stosuje si¢ logi stanowigce polaczenie dwoch technik:
odtwarzania 1 powtarzania. Logi te s3 bardziej elastyczne w zakresie
kolejnosci wykonywania czynnosci, ale z kolei wymagaja zapisywania

wigkszej liczby danych do logu.

Odtwarzanie polega na powtdrzeniu transakcji zatwierdzonych oraz

uniewaznieniu transakcji nie zatwierdzonych.



Aby w sposob jasny 1 klarowny opisa¢ efekty wykonania transakcji w
warunkach awaryjnych wprowadzono pseudojezyk oparty na komendach

SQL.

INPUT < X > pobieranie do bufora pamigci elementow bazy danych X z

dysku

OUTPUT <X > kopiowanie bufora pamieci na dysk

READ < X, y > kopiowanie elementu bazy danych X do lokalnej zmienne;j
transakcji y

WRITE < X, y > kopiowanie wartosci zmienne] y do elementu bazy

danych X w buforze pamigci



SET < X > tworzenie przez transakcje nowej wartosclt w swojej
przestrzeni adresowe]j

<SEND LOG> przesytanie logu, czyli skopiowanie pliku na dysk
<BEGIN T > rozpoczecie transakcyi
<COMMIT T > zatwierdzenie transakcji

<ABORT T > uniewaznienie transakcji



<T,y,oldw> zapis aktualizujacy w logu z uniewaznieniem

<T,y,new w> zapis aktualizujgcy w logu z powtorzeniem

< T, y, old w, new w > zapis aktualizuyjacy w logu

hybrydowym (z uniewaznieniem/powtorzeniem)



<CP> punkt kontrolny

<BEGIN CP ( TI, T2,.....TK) > poczatek bezkolizyjnego punktu

kontrolnego (transakcje aktywne)

<END CP> koniec punktu kontrolnego



Ri (X) transakcja Ti czyta element z bazy danych

W1 (X) transakcja Ti1 zapisuje element do bazy danych

P(T1,Tj) plan sekwencyjny gdy i1-ta transakcja poprzedza transakcje j-ta
P(Tj,T1) plan sekwencyjny gdy j-ta transakcja poprzedza transakcje 1-t3
Ok(T1) k-ta operacja 1-tej transakci,

STOP1 (X) — blokada do odczytu zaktadana przez transakcje Ti

GO1 (X)- zwolnienie blokady przez transakcje Ti



Zazwyczaj przebieg transakcji odbywa si¢ w dwoch krokach:

Krok 1. Operacja odczytania elementu bazy danych:

INPUT <X > pobieranie do bufora pamigci elementow bazy danych X z
dysku
READ <X,y>  weczytanie zawartosci buforow do przestrzeni adresowe]j
transakcji



Krok 2. Operacja zapisania nowej wartosci elementu do bazy danych:

SET <X > tworzenie przez transakcje nowej wartosci w swojej przestrzeni
adresowe]
WRITE < X, y > kopiowanie wartosci zmiennej y do elementu bazy
danych X w buforze pamigci
OUTPUT < X > zapisanie z bufora pamigci na dysk

Wszystkie trzy typy logow majg podobna postac, roznig si¢ tylko zapisem
aktualizacyjnym. Nizej przedstawiono zapis w logach dla uproszczenia
przyymujac, ze mamy do czynienia z jedng transakcjg sktadajacg si¢ z dwoch

elementow A 1 B.



Posta¢ logu typu uniewaznienie:

<BEGIN T>
<T, A, oldw>
<T, B, old w>
<COMMIT T >

Posta¢ logu typu powtarzanie:

<BEGIN T >
<T, A, neww >
<T, B, neww >

<COMMIT T >



Postac logu typu
uniewaznienie/powtarzanie:

<BEGIN T >
<T, A, old w, new w >
<T, B, old w, new w >

<COMMIT T >



Caly problem polega na tym w jaki sposob i kiedy zapisuje si¢

powstale w wyniku transakcji zmiany na dysku.

W logu z uniewaznieniem nie mozna skopiowac¢ A 1 B na dysk, zanim nie
znajdzie si¢ tam log z zapisem zmian. A wiec najpierw wykonujemy
operacje SEND LOG. Potem dopiero nastepuje zapisanie wartosci A 1 B na
dysk, zatwierdzenie transakcji T, zapisanie <COMMIT T > w logu.
Kolejny krok to ponowne umieszczenie logu na dysku, aby zapewnic, ze

zapis <COMMIT T > jest trwaly.



W przypadku logu z powtarzaniem w zapisach logu, ktore opisujg zmiany
sg nowe wartosci (new w) A 1 B. Po zakonczeniu transakcji WRITE < X, y >
nastepuje jej zatwierdzenia <COMMIT T >. Potem log jest przesytany na
dysk < SEND LOG>, czyli wszystkie zapisy dotyczace zmian
wykonywanych przez transakcje T zostajg zapamietane na dysku. Dopiero

wtedy mozna na dysku zapamieta¢ nowe wartosci A 1 B.

W przypadku logu typu uniewaznienie/powtarzanie istotne jest, aby zanim
na dysku zapisze si¢ zmian¢ wartosci elementu X spowodowang dziataniem
transakcji T, nalezy najpierw na dysk wprowadzi€ zapis

<T, X, old w, new w >.



Logi z uniewaznieniem.

Jezeli w wyniku awari transakcja nie zostala wykonana w catosci nalezy
wowczas odtworzy¢ spOjny stan bazy danych przy pomocy logu.
Algorytm.

Krokl: Badamy, czy dla danej transakcji T wykonata si¢ operacja SEND LOG.
Krok2: Jeshh TAK to przechodzimy do Kroku 8, jesli nie to

Krok3: Badamy, czy dla danej transakcji T <COMMIT T > jest zapisana na
dysku.

Krok4: Jesli TAK to przechodzimy do Kroku 8, jesli nie to

Krok5: Kolejno od ostatniej komendy sprawdzamy wszystkie operacje 1
przypisujemy elementom stare wartosci < T, y, old w >

Krok6: Do logu wprowadzamy zapis < ABORT T >

Krok 7: Wykonujemy SEND LOG

Krok8: STOP



Jezeli w trakcie odtwarzania wystapita awaria to powtarzamy algorytm.

Bardzo czesto wiele transakcji wykonuje si¢ rOwnoczesnie. Aby
okresli¢ jakie zmiany nastgpily 1 w jaki sposob przywroci¢ spojny stan
bazy danych wprowadza si¢ punkty kontrolne.

Na rysunku przedstawiono przyktad realizacji w pewnym przedziale

czasowym czterech transakcji T1, T2, T3, T4.
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Rys.1 Przyklad transakcji zapisywanych w logach z uniewaznieniem.



Bezkolizyjne punkty kontrolne oznaczono tl 1 t2, moment wystgpienia
awarll ta gdzie:

tl : <BEGIN CP (T2, T3)>

t2 : <END CP >

Jeslhi tl< ta< t2 czyli ta =tat+ to awaria nastgpita migdzy punktami
kontrolnymi,
jesh ta>t2 czyli ta =ta++ to awaria nastgpita po zakonczeniu punktu

kontrolnego.

Ograniczymy si¢ tylko dla transakcji aktywnych w trakcie wystawiania punktu
kontrolnego.
A wigc transakcja T1 nie jest brana pod uwage.



Rozwazymy 2 przypadki wystgpienia awarii, ktore w peilni oddajq skutki
awarii:

1.ta =ta+

W chwili ta+ transakcje T2, T4 sg aktywne, nie zostaly zakonczone
dlatego nalezy uniewazni¢ zmiany wprowadzone przez te transakcje. Czyli
wprowadzamy zapisy aktualizacyjne < T2, X, old w >, < T4, X, old w > 1
komendy< ABORT T2 > < ABORT T4 >.

Badajac operacje od punktu ta+  wstecz ( w logu z uniewaznieniem
zaczynamy sprawdzanie wszystkich transakcji od konca logu) natrafiamy na
punkt t1 : < BEGIN CP (T2, T3) >. Oczywiste jest, ze awaria nastapita w
tym przedziale kontrolnym. Oprocz transakcji T2, T4 tylko transakcja T3
moze by¢ nie zatwierdzona. Napotykamy jednak na zapis <COMMIT T3
> a wigc transakcja zostala zatwierdzona 1 nie bierze si¢ jej pod uwage.
Dlatego nie ma sensu sprawdzanmia logu wstecz dalej niz do poczatku
najwczesniejszej z tych transakcji w tym wypadku T2.



2.ta =ta++

Awaria nastgpita w chwili tat++. Badajac operacje od punktu tat++ wstecz
napotkamy mna koniec punktu kontrolnego w chwili t2 : < END CP >.
Wiadomo, ze wszystkie nie zakonczone transakcje =zaczely si¢ po
poprzednim zapisie: < BEGIN CP (T2,T3) >. Sprawdzajgc wstecz nalezy
uaktualni¢ niezatwierdzong transakcje T4 wprowadzajac <T4, X, old w>,
nastepnie usuwamy transakcje T4 poprzez komende <ABORT T4>.
Wszystkie inne transakcje (12,13 ) sg zatwierdzone przez <COMMIT T2 > 1
<COMMIT T3 > czyli nic si¢ nie zmienia.



Logi z powtarzaniem.

Jezeli w wyniku awari transakcja nie zostala wykonana w calosci
nalezy wowczas odtworzy¢ spojny stan bazy danych przy pomocy logu.

Dla logow z powtarzaniem skupiamy si¢ na transakcjach zatwierdzonych
komendg COMMIT. Transakcje te nalezy powtarzycC. Jesl transakcja T nie
jest zatwierdzona, to znaczy, ze zmiany nie zostaly zapisane na dysku 1
traktuyjemy T jakby jej w ogole nie bytlo.

Dwie rozne transakcje zatwierdzone mogg zmienia¢ w roznym czasie wartosc
tego samego elementu bazy danych. Zapisy w logach sprawdzamy od
najwczesniejszego do najpozniejszego. W wypadku transakcji zatwierdzonej
pojawia si¢ problem, ktore zmiany zostaly na dysku zapamietane.



Aby odzyskac dane po awarii wykonujemy nastepujgce kroki:

Krokl: Badamy, czy dla danej transakcji Ti wykonala si¢ operacja
<COMMIT Ti >,

Krok2: Jesli NIE to przechodzimy do Krok6,

Krok3: Jeslhh TAK badamy, czy dla danej transakcji Ti wykonano SEND
LOG.

Krok4: Jesli TAK to transakcja Ti jest zakonczona, sprawdzamy log,
aktualizujemy zapisy

<Ti, X, new w >

Krok35:Jeshi NIE (to mimo to, ze zapis mogt znalez¢ sie w logu , ale moze nie
by¢ na dysku) Ti traktujemy jako nie zakonczong 1 wprowadzamy zapis <
ABORT Ti >

Krok6: STOP



Na rysunku przedstawiono przyktad realizacji w pewnym przedziale czasowym
trzech transakcj1 T1, T2, T3,
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Rys.2 Przyklad transakcji zapisywanych w logach z powtarzaniem.



Punkty kontrolne oznaczono tl i t2, moment wystgpienia awarii ta gdzie:

t1 : <BEGIN CP (T2, T3) >
t2 : <END CP >

jeslhi  tl< ta< t2 czyhh ta =tat+ to awaria nastgpita migedzy punktami
kontrolnymi oraz przed zatwierdzeniem transakcji T2, T3.
jeshi ta>t2 sag 2 przypadki

a)ta =ta++ to awaria nastgpita po zatwierdzeniu transakcji T2, 1 przed
zatwierdzeniem transakcji T3 1 po komendzie < END CP >

b)ta =tat+++ to awaria nastgpita po zatwierdzeniu transakcji T2, T3 1 po
komendzie < END CP >



Rozwazymy trzy przypadki wystgpienia awarii:

1.ta =ta+

Awaria nastgpita miedzy punktami kontrolnymi przed <END CP>.
Wowczas wyszukujemy wstecz najblizszy zapis poczatku bezkonfliktowego
punktu kontrolnego < BEGIN CP (T2, T3) >. Zbi16r wszystkich transakcji
to{ T2, T3 }. Poniewaz < BEGIN CP (T2, T3) > jest to jedyny punkt
kontrolny to sprawdzamy caty log. Jedyng zatwierdzong transakcjg jest T1.

Powtarzamy jej dzialanie < T1, X, new w > 1 po odtworzeniu do logu

wprowadza si¢ < ABORT T2 > 1 <ABORT T3>



2.ta =ta++

Awaria wystgpita pomi¢dzy komendami <COMMIT T2 > 1 <COMMIT T3
>, Szukamy wstecz pierwszego wystgpienia komendy <END CP>. Jest to
punkt t2. Wiadomo wigc, ze wystarczy powtorzenie tylko tych transakcii,
ktore zaczely si¢ po zapisie < BEGIN CP >, albo sg ze zbioru {12, T3}.
Znajdujemy zapis <COMMIT T2 > czyli powtarzamy T2. Aktualizujemy
zapisy tylko dla transakcji T2 gdzie < T2, X, new w > nic nie zmieniajac
dla T3. Po odtworzeniu do logu wprowadza si¢ zapis usuniecia transakcji

T3 <ABORT T3 >.



3.ta =ta+++

Awaria wystgpila poza przedziatem kontrolnym. Szukamy wstecz
pierwszego wystapienia <END CP> . Jest to punkt t2. Wiadomo wigc, ze
wystarczy powtorzenie tylko tych transakcji, ktore zaczely si¢ po zapisie <
BEGIN CP (T2, T3) >, albo sg ze zbioru {12, T3}. Znajduyjemy zapis
<COMMIT T2 >1 <COMMIT T3 >. Wiadomo, ze trzeba je powtorzyc.
Przeszukujemy log wstecz do napotkania rekordow: < BEGIN T2>, <
BEGIN T3>, aktualizujemy wszystkie zapisy < T2, X, new w > 1 < T3, X,

new w > dla transakcj1 T2 1 T3.

Aby unikng¢ przechowywania zbyt duzej liczby informacji mozna w zapisie:
<BEGIN CP (T1 T2.......... Tm) oprdcz nazwy transakcji doda¢ wskaznik

do tych adresow w logu w ktorych te transakcje si¢ zaczynajg.



Logi hybrydowe (uniewaznienie/powtarzanie).

Algorytm odtwarzania po awaru1 za pomocg logow hybrydowych polega
na powtorzeniu wszystkich transakcji zatwierdzonych poleceniem
<COMMIT Ti > =zaczynajac od najwczesniejszych. Nastepnie
uniewazniamy wszystkie nie zakonczone transakcje zaczynajac od

najpozniejszych.
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Rys.3 Przyklad transakcji zapisywanych w logach hybrydowych.



Rozwazymy trzy przypadki wystgpienia awarii:
1.ta =ta+

Awaria nastgpita gdy obydwie transakcje T2 1 T3 nie sg zatwierdzone.
Uniewazniamy transakcje T2 1 T3, aktualizujemy wszystkie zapisy <12, X, old
w > 1 <T3, X, old w > dla transakcji T2 1 T3, cofamy transakcje T2 1 T3
poprzez < ABORT T2>1 <ABORT T3>

2.ta =ta++

Awaria nastgpita gdy transakcja T2 jest zatwierdzona, a transakcja T3 nie jest
kompletna. Powtarzamy transakcje T2, aktualizujemy wszystkie zapisy <T2, X,
new w > dla transakcji T2 zapamigtujac na dysku <new w>. Aktualizujemy
wszystkie zapisy <T3, X, old w > dla transakcji T3 1 cofamy transakcje T3 <
ABORT T3 >.



3.ta =ta+++

Awaria nastgpita gdy obydwie transakcje T2 1 T3 sg zatwierdzone.
Poniewaz transakcja T1 byla zatwierdzona przed < BEGIN CP >, to
zakladamy, Zze jest zapisana na dysk. Powtarzamy transakcje T2 1 T3,
aktualizujemy wszystkie zapisy < T2, X, new w > 1 < T3,X, new w > dla
transakcji T2 1 T3. zapamigtujac na dysku <new w>,



Wspolbieznosc.

W przypadku sekwencyjnego wykonywania poszczegolnych transakci
baza danych zawsze bedzie w stanie spdjnym, jesli oczywiscie bedzie
zachowana semantyczna integralnos¢. W systemach wielodostgpnych, a
szczegoOlnie w rozproszonych bazach danych, zachowanie spOjnosci przy
wspolbieznym wykonywaniu transakcji jest duzym problemem. Nie mniej
jednak ze wzgledu na efektywnos¢ systemu, wazne jest, aby wiele transakcji
byto wykonywane jednoczesnie.

Celem sterowania wspolbieznoscia jest ochrona spojnosci bazy danych w
sytuacji rownoczesnego dostgpu do tych samych danych przez wielu
uzytkownikow. Wiaze si¢ to z koniecznoscig zapewnienia bezkolizyjnosci
przebiegu wielu transakcji. Jedng z metod sterowania wspolbieznoscia
jest planowanie.



Plany
Kazda transakcja T1 sktada si¢ z ciagu operacji ol (T1),02 (T1)....on (Th).
Plan P={ TI1, T2,... Ti} jest to zbior transakcji lub zbidr operacji

uporzagdkowanych w czasie.

Zaktadamy, ze kilka transakcji moze mie¢ dostep do tego samego elementu
bazy danych. Mowimy wtedy o wspotbieznosci dostepu do danych.



Przeanalizujemy nastepujgce przypadki:

* Kazda transakcja T1 wykonywana jest w catosci.
Zachowana zostaje zasada 1zolacji.

Po wykonaniu transakcji Ti baza przechodzi z jednego stanu spOojnego w
drugi stan spojny.

Wprowadzimy pojecie planu sekwencyjnego.

Plan sekwencyjny jest to taki plan, w ktorym wszystkie operacje jednej
transakcji  poprzedzaja wszystkie operacje 1nnej transakcji. Jesli jakas
operacja on (T1) poprzedza operacje ok (Tj) to wszystkie operacje transakcji
T1 musza poprzedza¢ wszystkie operacje transakcji Tj.



Przyktad 6
Mamy dane dwie transakcje Ti1 Tj.

Ograniczamy si¢ tylko do operacji na buforach READ <X,y >1
WRITE < X, y > bez przepisywania informacji na dysk.

Transakcja Ti sktada si¢ z nastepujacych operacii:

READ <A, x> operacja ol (Th).
X:=x+10 operacja o2 (T1).
WRITE <A, x> operacja o3 (T1).
READ <B, x> operacja o4 (T1).
X:=x+10 operacja o5 (T1).
WRITE <B, x> operacja 06 (T1).



Transakcja Tj sktada sie z nastepujacych operacii:

READ <A,y >
y:=y*2

WRITE <A,y >
READ <B,y >
y:=y*2

WRITE <B, y >

gdzie A=B=20

operacja ol (T)).
operacja 02 (Ty).
operacja o3 (Ty).
operacja o4 (T)).
operacja o5 (Ty).
operacja 06 (Ty).



Na rysunku przedstawiono plan sekwencyjny P={Ti,Tj). Najpierw sa
wykonywane wszystkie operacje transakcji T1, a potem wszystkie operacje
transakcji Tj.

A.B
A
transakcje T transakcje Tj
60 A A A
| | | |
| | | |
| | | |
\ \ \ \
o o
| | | |
W A A A A A A
| | | | | | | | | |
| | | | | | | | | |
20 A T A | | | | | | | |
| | | | | | | | | | | |
| | | | | | | | | | | |
| | | | | | | | | | | | >
0 0 0 0 0 0 0 0 0 0 0 0

Rys. Plan sekwencyjny P={T1,Tj).



Wartosci poczatkowe A=B=20

Po wykonaniu transakcji T1 wartos¢ A=30, wartos¢ B=30
Po wykonaniu transakcji Tj wartos¢ A=60, wartos¢ B=60
Stan bazy po wykonaniu operacji jest spojny.

Ciag operacji planu jest nastepujacy:

P{T1,T))=Ri(A);Wi(A);Ri(B);Wi(B);Rj(A); Wj(A); Rj(B);W)(B);



Na rysunku 5 przedstawiono plan sekwencyjny P={Tj,T1). Najpierw sa
wykonywane wszystkie operacje transakcji Tj, a potem wszystkie operacje
transakcy1 Ti.

A,B
transakcje Tj transakcje T.
so A A A A
40 A A A A A A | |
| | | | | |
| | | | | | | | | |
| | | | | | | | | |
20 A A | | | | | | | |
| | | | | | |
| | | | | | | | | | | |
| | | | | | | | | | | | >
0 0 0 0 0 0 0 0 0 0 0 0

Rys. 5 Plan sekwencyjny P={Tj,T1).



Wartosci poczatkowe A=B=20.

Po wykonaniu transakcji Tj wartos¢ A=40, wartos¢ B=40
Po wykonaniu transakcji T1 wartos¢ A=50, wartos¢ B=50
Stan bazy po wykonaniu operacji jest spojny A=B

Ciag operacji planu jest nastepujacy:
P{T},Ti)=Rj(A);W]j(A);Rj(B); Wj(B);Ri(A); Wi(A); Ri(B); Wi(B);

Koncowe wartosct A 1 B w obu planach sg r6zne. W wyniku wykonania
planu P={Ti,Tj)najpierw wykonuje si¢ transakcje Ti a A 1 B uzyskuja wartosc¢
60, natomiast gdy pierwsza jest transakcja Tj w planie P={Tj,T1) to wartos¢ A
1 B wynosi 50. Koncowa wartos¢ nie jest istotna. Wazne jest, ze przy planach
sekwencyjnych kolejnos¢ wykonywania operacji zalezy tylko od kolejnosci
wykonywania catych transakcji, a wiec spojnosc jest zachowana.



* Transakcje nie s3 wykonywane w calosci.

Wprowadzimy pojecie planu szeregowanego.

Plan szeregowany to taki plan, ktorego wptyw na bazy danych jest taki sam

jak planu sekwencyjnego niezaleznie od stanu poczatkowego bazy danych.

Korzystajac z przyktadu zawierajacego transakcje Ti 1 Tj na rysunku

przedstawiono plan szeregowany.



transakcje T]

1

transakcje T

transakcje Ti transakcje T}

Psz={Ti,Tj).




Wynik przetwarzania tego planu jest taki sam jak planu P={T1,Tj).
Ciag operacji planu:

P{T1,T))=Ri(A);Wi(A);Rj(A);Wj(A);Ri(B);Wi(B); Rj(B);W)(B);



* Transakcje nie s3 wykonywane w calosci.

Plan nie jest an1 sekwencyjny, ani szeregowany.

Korzystajac z przyktadu zawierajgcego transakcje Ti1 1 Tj na rysunku
przedstawiono trzeci przypadek.

A,B
A

transakcje Ti transakcje Tj transakcje Ti
O A s
R I
40 [T . A a0
o0 A ATA IR .
20 (A~ T T T T T T T T T T T A | | | | |

R S T N R

| | | | | | | | | | | | >

0 0 0 0 0 0 0 0 0 0 0 0

Rys. 7 Plan P={T1,Tj).



Wartosci poczatkowe A =B=20, po wykonaniu operacji A=60, B=50 czyli

zaczynajac od stanu spojnego przechodzimy w stan niespojny.

Jesli jedna z operacji transakcji Ti dziata jako pierwsza na A to roOwniez
powinna dziata¢ jako pierwsza na B, Inaczej mamy do czynienia z
pojawieniem si¢ stanu niespojnego.

W naszym przypadku po wykonaniu obu transakcji A=2(A+10), a
B=2B+10.

Ciag operacji planu:

P=Ri(A);W1(A);Rj(A);Wj(A);R})(B);Wj(B); Ri(B); Wi(B);



Konflikty

Zasada poprawnosci bazy danych brzmi, ze transakcje wykonywane w
izolacji przeksztalcaja spojny stan bazy w inny spojny stan.

Stanem spojnym nazywamy stan bazy danych, w ktorym s3a spelnione
wszystkie deklarowane lub ustalone przez projektanta wiezy.

Jezeli nie zapewnimy izolacji transakcji mogq pojawic¢ sie nastepujgce
problemy:

* brudny odczyt (ang.dirty reads) wystepuje wtedy, gdy wiele transakcji
probuje uzyska¢ dostep do tej samej tabeli w tym samym czasie. Moze
zdarzy¢ si¢, ze jedna transakcja modyfikuje dane, inna czyta te dane przed
ich potwierdzeniem, nastepnie pierwsza zostaje cofnieta 1 stan bazy powraca
do stanu sprzed zmian. Druga transakcja moze pdzniej probowac
modyfikowac¢ tabele w oparciu o dane uzyskane podczas odczytu, ktore
jednak nie sg juz poprawne.



* niepowtarzalny odczyt (ang.nonrepeatable reads) wystepuje wtedy, gdy
jedna transakcja czyta z tabeli, a potem inna transakcja modyfikuje dane w
tabeli. Jesl pierwsza transakcja probuje potem jeszcze raz odczyta¢ dane z tej
tabeli, odczyt powoduje uzyskanie innych danych.

* odczyt fantomow (ang.phantom reads) wystepuje wtedy, gdy jedna
transakcja odczytuje dane w oparciu o pewne warunki wyszukiwania, inna
transakcja modyfikuje dane w tabeli, a nast¢pnie pierwsza transakcja
odczytuje dane z tabeli ponownie, opierajac si¢ na tych samych warunkach
wyszukiwania. W wyniku zmiany danych ~ w tabeli, jako rezultat
wyszukiwania otrzymuje zupeinie inne dane.



Aby zapobiec tego typu problemom, w standardzie SQL wprowadzono
cztery poziomy izolacji.

Poziom izolacji to stopien w jakim dana transakcja moze mie¢ dostep do
danych modyfikowanych przez inne transakcje przed ich zatwierdzeniem.
Inaczej] mowiac jest to wymuszanie szeregowalnosSci transakcji.

Wyrozniamy poziomy:

* READ UNCOMMITED- odczyt nie zatwierdzony. Jest to najmniej
restrykcyjny z poziomow 1zolacji. Dopuszcza czytanie przez transakcje
danych jeszcze nie zatwierdzonych. Jest uzywany do  transakcji
zawierajacych ogodlne informacje, takie jak dane statystyczne, ktore nie
powinny by¢ modyfikowane. Poziom ten dopuszcza: brudny 1
niepowtarzalny odczyt oraz odczyt fantomow.



* READ COMMITED odczyt zatwierdzony. Poziom ten zabrania odczytu
danych niezatwierdzonych, umozliwia jednak zapisywanie danych w
transakcjach niezatwierdzonych. Dopuszcza wystepowanie
niepowtarzalnych odczytow 1 odczytu fantomow, zabrania wystepowania
brudnych odczytow.

* REPEATABLE READ odczyt powtarzalny. Poziom ten zabrania
zapisywania w transakcjach niezatwierdzonych. Jesli wiec transakcja
niezatwierdzona przeczytata dang, to dana ta moze bycC tylko czytana przez
inna transakcje. Jesli transakcja niezatwierdzona zapisata jakas dang, to nie
mozna jej ani odczyta€, ani zapisa¢ dopoki ta transakcja nie zostanie
zatwierdzona. Poziom ten dopuszcza wystepowanie odczytu fantomow,
jednak blokuje wystgpowania brudnych odczytdow 1 niepowtarzalnych
odczytow.



* SERIALIZABLE szeregowalnos¢ czyl jedyny bezpieczny poziom

1zolacji. Poziom ten nie dopuszcza wystepowania brudnych 1
niepowtarzalnych odczytow oraz odczytu fantomow.

Zapewnienie zachowania wysokiego poziomu poprawnosci danych przy
jednoczesnym realizowaniu transakcji nazywamy szeregowalnoscia, a
nawet szeregowalnoscig ze wzgledu na konflikt.

Sytuacje konfliktowe moga wystapi¢ wtedy, gdy dwie transakcje Ti1 Tj
gdzie 1#) sg zainteresowane dostepem do tego samego obiektu lub
kolejnos¢ wystepowania operacji w transakcji zostaje zmieniona.



Mamy dane dwie transakcje Ti1 Tj gdzie 1#.
Rozwazymy nastepujgce przypadki:

* Odczyt (Ri(X)) —Odczyt (Rj(Y))dlaX=Y 1X#Y.
Para ta nie stanowi konfliktu poniewaz zadna z operacji odczytu Ri(X)) 1
(Rj(Y)) nie zmienia an1 X ani Y. Kazda z tych operacji moze by¢ wykonywana

w dowolnej kolejnosci.

* Odczyt (Ri(X)) —Zapis (Wj(Y))dla X# Y.
Para ta nie stanowi konfliktu poniewaz X nie jest zmieniane 1 transakcja Tj

moze zapisa¢ wartoS¢ Y przed 1 po transakcji Ti .



* Zapis (W1(X)) — Odczyt (Rj(Y))dla X£Y.
Para ta nie stanowi konfliktu poniewaz Y nie jest zmieniane i transakcja Ti

moze zapisa¢ wartoS¢ X przed 1 po transakcji Tj .

* Zapis (W1(X)) — Zapis (W](Y)) dla XL1Y. Para ta nie stanowi konfliktu
p p

* Zapis (W1(X)) — Zapis (Wj(Y)) dla X=Y.
Dwa zapisy tego samego elementu przez dwie rozne transakcje Ti 1 Tj sg
konfliktem. Zmiana kolejnosci wykonywania operacji powoduje, ze wartosci

wyliczane przez Ti1 Tj moga by¢ rozne.



* Odezyt (Ri(X)) — Zapis (Wi(Y))

Odczyt 1 zapis tej samej transakcji stanowi1 konflikt. Kolejnos¢ dziatan dane;

transakcji jest ustalona 1 nie moze by¢ zmieniona.

* Odczyt (Ri(X)) — Zapis (Wj(X)) 1 Zapis (Wi(X)) — Odczyt (Rj(X))
Odczyt 1 zapis oraz zapis 1 odczyt tego samego elementu bazy danych

wykonywany przez rdzne transakcje stanowi konflikt. Zmiana kolejnosci

operacji Ri(X) 1 Wj(X)) ma wplyw na wartos¢ X.



Z. przytoczonych przypadkow wynika, ze nie mozna zmienia¢ kolejnosci
wykonywania operacji, jesli dotycza one tego samego elementu bazy
danych lub co najmniej jedng czynnoscia jest operacja zapisu WRITE.

W przyktadzie 7 pokazano przeksztatcenie planu szeregowanego  na plan
sekwencyjny zr bez konfliktow.

Przyktad 7

Ri(A);W1(A);R)(A);Wj(A);R1(B);W1(B); Rj(B);Wj(B);  zapis-odczyt x#y
Ri(A);Wi(A):Rj(A);Ri(B);Wj(A); Wi(B);Rj(B);Wj(B); odczyt-odczyt
Ri(A);W1(A); Ri(B); Rj(A);W)(A);Wi(B);Rj(B);Wj(B),  zapis-zapis x#y
Ri(A);Wi(A); Ri(B); Rj(A); Wi(B); Wj(A);Rj(B);Wj(B); zapis-odczyt x£y
Ri(A);Wi(A);Ri(B); Wi(B);Rj(A); Wj(A); Rj(B); Wj(B);



Rozroznia sie trzy metody synchronizacji wspotbieznego dostepu do danych:

blokady, optymistyczne sterowanie dostepem oraz znaczniki czasowe.

Blokady

Mechanizm blokad polega na tym, ze kazda transakcja przed
uzyskaniem dostepu do danego obiektu bazy danych musi zalozyc
odpowiednia blokade na tym obiekcie.

Zapewnia to uzytkownikowi wytacznosc¢ dostepu do modyfikowanych przez
siebie danych

Blokada uniemozliwia dostep do obiektu innym transakcjom 1 jest usuwana
w momencie zakohczenia transakcji. Zadne dwie transakcje nie mogq
zablokowac tego samego obiektu, jesli blokada nie zostala wczesniej
zwolniona.



Rozroznia si¢: blokade¢ do odczytu STOPiI(X) oraz blokade do zapisu
GOi (X).

Mechanizm blokad w pewnym stopniu wymusza szeregowalnos¢ transakcji.

Ogolnie mechanizm blokad jest bardzo zlozony, gdyz blokady mogg byc¢
zakladane na pojedyncze krotki, wartosci atrybutow, tabele 1 cale bazy
danych.

Nazywa sie to ziarnistoscig blokowania.



Wyroznia sie:

* grube ziarna to znaczy blokady zaklada si¢ na calg baze danych,
poszczegolne krotki. Efektem tego jest maly stopien wspotbieznosci, a tym
samym mata wydajnosc,

* mialkie ziarna gdzie blokady zaktada si¢ na na przyklad elementy krotki.
Zapewnia to wigkszg wspolbieznos¢, lepsza wydajnos¢, ale wigze sie ze
znacznym naktadem czasu na zakladania blokad oraz zapotrzebowaniem na
dodatkowg pamigc na blokady.

Ziarnistos¢ blokowania odbywa si¢e pod Kkontrola tzw. protokolu
blokowania zapobiegajacego.

Im drobniejsza ziarnistos¢ blokowania tym wiekszy poziom wspotbieznosci w
dostepie do danych.



Czesto stosuje sie tzw. eskalacje blokad.

Wraz ze wzrostem aktywnosci systemu serwery zaczynajg blokowac
wigksze sekcje informacji, aby ograniczy¢ zuzycie pamigci.

Eskalacja powoduje spadek wspolbieznosci w dostepie do danych.

Plan 7 rysunku 4 mozna przedstawic nastepujgco:

Pblok {T1,Tj)=STOPi(A):Ri(A);Wi(A);GOi(A);STOPi(B);Ri(B); Wi(B);GO
1(B);
STOP;j(A);Rj(A); Wj(A); GOj(A),STOPj(B); Rj(B);Wj(B); GOj(B);



Plan z rysunku 5 mozna przedstawic nastepujgco:

Pblok{Tj,T1)=STOPj(A;Rj(A);Wj(A),GOj(A);STOPj(B);Rj(B);Wj(B);GOj(B
);
STOPi(A);Ri(A);Wi(A); GOi(A);STOPi(B); Ri(B);Wj(B); GOi(B);

Plan 7 rysunku 6 mozna przedstawic nastepujgco:

Pblok=STOPi(A);Ri(A);Wi(A);GOi(A);STOPj(A);:Rj(A); Wi(A);GOj(A);
STOP1(B);R1(B);Wi(A); GO1(B);STOP)(B); Rj(B);Wj(B); GOj(B);

Samo blokowanie nie zapewnia szeregowalnosci.



Znany jest algorytm blokowania dwufazowego 2PL, ktéry wymaga w
ramach transakcji najpierw zatozenia wszystkich blokad, a dopiero
potem zwolnienie pierwsze] blokady. Aby unikngC niepotrzebnego
blokowania, system zazwyczaj stosuje kilka trybow blokowania 1 roézne
zasady przyznawania blokad dla poszczegolnych trybow.

Znane s3 blokowania aktualizujace, przyrostowe, elementow
hierarchii ziarnistosci i inne.



W trakcie dostepu wspotbieznego istnieje, niebezpieczenstwo
zakleszczemia, czyli wzajemnej blokady wykonywanych rdéwnoczesnie
transakcii.

Zakleszczenie to sytuacja, w ktorej 2 lub wiecej transakcje znajduje sie

w stanie oczekiwania na uwolnienie z blokady.

Przyktad: Mamy dwie transakcje :

Ti:  STOPi1(A);R1(A);A:=A+10;W1(A);STOP1(B);
GOi(A);R1(B);B:=B+10 Wi(B); GOi(B);

Tj:  STOPj(B);Rj(B);B=B*2; Wj(B); STOPj(A);
GOj(B);Rj(A);A=A*2;Wj(A); GOj(A);



Jezeli operacje w transakcjach beda si¢ przeplata¢ nastepujaco :
STOPi(A);Ri(A); STOP;(B);Rj(B); A:=A+10 ;B=B*2, Wi(A); W;jB);
STOP1(B) zabronione; STOPj(A) zabronione;

To zadna z transakcji nie moze si¢ wykonac i czas oczekiwania bedzie

nieograniczony.

Element B zostal wczesniej zablokowany przez transakcje Tj1 nie zostata
zwolniona blokada w zwigzku z czym nie jest mozliwe zalozenia blokady

STOP1(B) na tym elemencie przez transakcje Ti. To samo dotyczy elementu

A.



Rozwiqgzanie tego typu problemow to:

* spelnienie warunku, aby kazda transakcja zaktadala wszystkie potrzebne je;
blokady na samym poczatku w postaci jednej akcji, lub nie zakladata wcale
(znaczne ograniczenie wspotbieznosci),

* wykrywanie wzajemne] blokady w chwili, gdy ona wystapi 1 wycofanie
dzialania jedne; akcji (rola ofiary), co pozwala drugie; kontynuowanie
dziatania,

* ustalenie limitu czasu oczekiwania na zatozenie blokady, a po jego uptywie
tego czasu automatyczne wycofanie oczekujgcej transakcji.



Standard SQL pozwala na kontrolowanie blokady ustawione przez transakcje.
Odbywa si¢ to z wykorzystaniem opisanych poprzednio poziomow i1zolacji w
SQL.
I tak:

* READ UNCOMMITED - brak blokady dla operacji odczytu, dajacy
mozliwos¢ roOwnoczesnego korzystania z danych roznym transakcjom czyli
dana transakcja bedzie mogta odczytywac dane, ktore wtasnie sg modyfikowane
przez inng transakcje, co moze spowodowac niespojnos¢ danych.

* READ COMMITED zwalnianie blokad zaktadanych na rekordy natychmiast
po ich odczycie,

* REPEATABLE READ zwolnienie blokad rekordow pobranych do odczytu,
ale nigdy nie odczytanych. Umozliwia to rownoczesne wprowadzanie danych
realizowane przez inna transakcje.

* SERIALIZABLE utrzymanie blokad zatozonych przy odczycie do
zakonczenia transakcji. Niemozliwe jest wtedy dokonywanie jakichkolwiek
zmian na blokowanych danych, tgcznie z dodawaniem nowych rekordow.



W przypadku obiektowych baz danych nalezy wziag¢ pod uwage, ze klasa
dziedziczy atrybuty 1 metody od swoich nadklas. W zwigzku z tym, gdy jedna
transakcja przetwarza instancje klasy, 1nna nie powinna modyfikowac
definicji tej klasy ani zadnej nadklasy tej klasy. Czyli dla zapytania
dotyczacego danej klasy blokada jest zakladana nie tylko na danej klasie, ale

dla wszystkich nast¢pnikéw w hierarchii danej klasy.



Inne metody sterowania wspolbieznym dostepem.

Oprocz blokad jednym ze sposobOw sterowania wspolbieznym

dostepem jest podejscie optymistyczne.

Zaklada si¢, ze konflikty miedzy transakcjami wystepuja bardzo rzadko,

dzieki czemu transakcje majg nicograniczony dostep do danych.

Dopiero przed zatwierdzeniem transakcji sprawdza si¢ czy nie wystapit

konflikt. Jesh tak, to jedng transakcje anuluje si¢ 1 wykonuje od poczatku.



Istnieje tez metoda znacznikOw czasowych ( ang. timestamps).

Szeregowalnos¢ transakcji uzyskuje sie przez nadanie kazdej transakcii
unikalnych znacznikow, ktore ustawiaja je¢ w pewnym ciggu czasowym.

Metode te stosuje si¢ przede wszystkim w systemach rozproszonych gdzie
blokowanie nie zdaje egzaminu.

Znaczniki czasowe przypisuje si¢ w kolejnosci rosngce; w momencie, gdy
zaczyna si¢ transakcja. Istniejg rozne sposoby okreslania znacznikow. Mozna
korzysta¢C z zegara systemowego, co nie zawsze jest bezpieczne lub z
licznika, ktory zostaje zwiekszony o jeden, w chwili rozpoczecia transakcji.



Kolejnym typem optymistycznego sterowania wspoOtbieznoscig jest

walidacja.

W procesie walidacji utrzymuje si¢ zapis czynnosci aktywnych transakcji, a
nie czas zapisu 1 odczytu wszystkich elementow bazy danych. Zanim zostaje
zapisana wartos¢ elementu bazy danych zbiory elementow przeczytanych
przez transakcje 1 tych, ktore majg byC przez nig zapisane porownuje si¢ ze
zblorami zapisOw z innych transakcji aktywnych. Jesli wystepuja jakies

nieprawidlowosci transakcja zostaje cofnieta.



Wszystkie metody szeregowalnosci transakcji czyli: blokowanie, znaczniki
czasowe 1 walidacja ma swoje zalety i wady.

Dotyczy to przede wszystkim przestrzeni pamieci potrzebne; dla tych
operacji oraz mozliwosci zakonczenia transakcji bez opoznien.

W przypadku blokad potrzebna przestrzen pamieci jest proporcjonalna do
liczby blokowanych elementow bazy danych.

W pozostatych dwoch przypadkach pamigc jest potrzebna do zapamietania
czasOw zapisu 1 odczytu zwigzanych z kazdym elementem bazy danych, czy
zapisu aktywnych transakcji, bez wzgledu na to, czy dostep do nich nast¢puje
w danej chwili.



Znaczniki czasowe 1 walidacja wymagaja wigcej przestrzeni pamigci poniewaz
musza utrzymywac¢ dane dotyczace transakcji zakonczonych, ktore nie sg
potrzebne przy blokowaniu.

Wydajnos¢ tych trzech metod zalezy rOwniez od tego, czy transakcja wymaga
dostepu, ktory jest potrzebny innej transakcji wspolbieznie. Gdy ta
wspolbiezno$¢ jest mata znaczniki czasu 1 walidacja nie powodujg wielu
cofnie¢ 1 mogg byC znaczne efektywniejsze od blokad.

Gdy wymagane jest wiele cofni¢c, to wygodniej stosowac blokade.



Zarzadzanie transakcjami w systemach rozproszonych baz danych.

W rozproszonych bazach danych dane sa podzielone poziomo czyli krotki
tej samej relacj1 znajdujg si¢ w roznych miejscach lub pionowo woéwczas na
schemacie relacji wykonane sg operacje projekcji, dzigki czemu uzyskamy

szereg schematow nizszego stopnia.

Mozna tez powieli¢ dane, czyli replikowa¢ co zapewnia identyczne kopie
relacji w roznych miejscach. Dzieki temu uzyskuje si¢  wysoka

niezawodnos$¢ systemoOw rozproszonych.



Ze wzgledu na replikacje danych w kilku we¢zlach problem zarzadzania
transakcjami i ochrona integralnosci danych jest znacznie trudniejsza.

Nalezy zadba¢ o dodatkowe zachowanie zgodnosci danych w calym
rozproszonym systemie.

Transakcja rozproszona sktada si¢ z wielu sktadowych dziatajagcych w r6znych
miejscach.

Obejmuje wiele lokalnych baz danych. W zwiazku z tym moze wystapic jej
zatwierdzenie tylko w przypadku pomysinego zakonczenia  wszystkich
transakcji lokalnych bedacych caloscig transakcji rozproszone;.



Realizacja przetwarzania rozproszonych transakcji wymaga implementacji
protokolow zarzadzajacych kontrolg dostepu i niezawodnoscia transakcji
roZproszonego systemau.

Typowy algorytm zarzadzania kontrolg dostepu to dwufazowy
protokol zatwierdzania 2PC (ang. two-phase commit).

W pierwszej fazie lokalne bazy informujg wyrdozniony wezel zwany
koordynatorem transakcji o tym czy ich lokalna czes¢ transakcji moze zostac
zatwierdzona, czy musi by¢ wycofana.

W drugiej, jezeli wszystkie lokalne bazy danych biorgce udziat w transakcji
moga ja zatwierdzi€, wowczas koordynator nakazuje zatwierdzenie (notuje to
w swoim dzienniku transakcji) 1 w kazdej bazie lokalnej zatwierdzone sg
transakcje. W przeciwnym wypadku, jesli cho¢ jedna z lokalnych transakcji
zostaje wycofana, nalezy wycofac¢ wszystkie.



Istnieje rowniez protokol 3PC. Uwzglednia on sytuacje, gdy koordynator
ulegnie awarii, umozliwia wybranie nowego koordynatora.

Na ogot komercyjne systemy zarzadzania baza danych nie realizujg tego
protokotu.

Replikacja danych zwigksza poziom niezawodnosci jednak zawsze istnieje
ryzyko, ze w systemie istnieje kopia danych, ktora nie mogla by¢ uaktualniona
ze wzgledu na jej chwilowe uszkodzenie lub niedostepnos¢ spowodowang
uszkodzeniem tacza komunikacyjnego. Utrzymywanie zgodnosci replik
wymaga implementacji protokolow kontroli replik.

Najprostszym protokotem kontroli replik jest protokot ROWA (ang. read one
write all). Zaklada on, ze jedna operacja logicznego odczytania
zreplikowanych danych jest zrealizowana  przez pojedyncza operacje
fizycznego odczytania z dowolnej repliki zas operacja logicznego zapisu
wymaga wykonania operacji fizycznego zapisu na wszystkich kopiach.



Zarzadzanie transakcjami w systemlIE oracle.

System Oracle w przeciwienstwie do MYSQL inicjalizuje automatycznie
transakcje. Transakcja rozpoczyna w chwili, gdy nawigzane zostanie
polaczenie z bazg danych. Transakcja konczy si¢ w momencie przerwania

polaczenie z bazg danych lub gdy wystapi polecenie zatwierdzenia transakcji-
COMMIT lub wycofania transakcji- ROLLBACK.

Oracle pozwala roéwniez dzieki komendzie SAVEPOINT umieszczone]

wewnatrz bloku transakcji na czesciowe cofnigcie transakcji zamiast cale;j.
Oczywiscie wystepuje to przy polaczeniu SAVEPOINT z ROLLBACK.

Aby zachowac¢ integralnos¢ danych w bazie w ORACLE istnieje mechanizm
nazwany logicznym znacznikiem czasowym SCN (ang.System Change
Number) stuzagcym do sledzemia kolejnosci w jakiej zachodzg transakcje w
bazie. Informacje te sg przydatne, kiedy zachodzi potrzeba, poprawnego 1
zgodnego z kolejnoscig wystgpien odtworzenia transakcji po awartii.



Bardzo wygodng strukturg sg tak zwane segmenty powrotu (ang.
Rollback Segments), ktore sktaduja informacje umozliwiajace odtworzenie
bazy danych do stanu sprzed wystgpienia transakcji.

Segmenty roznig si¢ od logow tym, ze nie zapamigtujg zmian
spowodowanych przebiegiem transakcji, tylko daja mozliwos¢ cofania
transakcji 1 wspotbieznego dostepu.

Segmenty udostepniajg spOjny obraz bazy danych w okreslonym
momencie w przesztoscl. Segmenty ( w Oracle wersja 9) pozwalajg
roOwniez na cofnigcie si¢ do momentu w przesztosci przed zapytanie, ktore
spowodowato utrate spojnosci bazy danych. Zapewnia to mechanizm
zapytan wstecz (ang. Flashback Query). Mechanizm ten zostal mocno
rozbudowany w Oracle 10.



Oracle wykorzystuje takie poziomy 1zolacji : READ COMMITED 1
SerialLIZable. Trzeci dostgpny to READ ONLY, ktory jednoczesnie zabrania
operacji zapisu 1 udostepnia doktadny obraz danych w momencie zapytania.

Do rozwigzania wspotbieznego dostepu do danych w bazie ORACLE stuzy
system MVRC (ang. Multiversion Read Consistency). System ten gwarantuje
spojny obraz danych. @ MVRC 1ignoruje zmiany wprowadzane przez
niezatwierdzone w chwili zapytania transakcje.

Oracle jest jedna z najszybszych baz danych. Na szybkos¢ jej dzialania
wptywa wiele czynnikow.
Przede wszystkim na wydajnos¢ bazy ma wplyw system zarzadzania
transakcjami umozliwiajacy bezkolizyjny dostep wspotuzytkownikow w tym
samym czasie. Uzyskano to dzigki: zmniejszeniu do niezbednego minimum
ilosci operacji we/wy oraz braku blokad na operacje odczytu.



Podsumowanie

Integralnos¢ polega na zapewnieniu, ze baza danych pozostaje doktadnym
odbiciem reprezentowanej rzeczywistoscl.

Wyrozniamy schemat bazy danych i stan.

Schemat jest staly, niezmienny. Zmiana schematu to nowa baza danych.

Stan_bazy jest okreslony w danym momencie czasowym. Pod wplywem
czynnikow zewnetrznych 1 wewnetrznych takich jak na przykiad transakcje,
baza danych przechodzi przez cigg zmian stanéw. W zbiorze mozliwych
stanow tylko niektore z nich sg poprawne Stany bazy danych w ktorych s3
spelnione wszystkie deklarowane lub zamierzone wiezy sg nazwane stanami
spojnymi. Istotne jest, aby transakcje przeksztalcala spojny stan bazy danych
W Inny rOwniez spojny.



Transakcje dziatajac w 1zolacji zapewniajg spojnos¢ bazy. Dazy si¢ do
tego, aby spoOjnos¢ byta utrzymana rowniez w trakcie wspolbieznego
dostepu.

Uzyskuje si¢ to poprzez opracowanie planow sekwencyjnych,
szeregowanych 1 szeregowanych ze wzgledu na konflikt.

W celu zachowania spojnosci bazy danych stosuje si¢ blokady 1 inne formy
zabezpieczania danych przy wspotbieznym dostepie.



