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Konta uzytkownikow

Pliki przechowujace konta

Ze wzgledu na wielouzytkownikowos$¢ 1 wielodostep, systemy UNIX posiadajg bazg¢ danych informacji o
uzytkownikach. W bazie tej zawarte sa podstawowe dane o kazdym z uzytkownikow, takie jak nazwa
uzytkownika, numer, grupa, do ktorej nalezy, krotki opis, katalog domowy oraz powtoka, ktorej uzywa. Baza
uzytkownikéw znajduje si¢ w pliku /etc/passwd, natomiast zaszyfrowane hasta uzytkownikow 1 informacje
uzupetniajace w /etc/shadow. Wpisy do pliku /etc/passwd maja nastgpujaca strukture:

________________________________________________________________________________________

username
nazwa uzytkownika w systemie.
haslo

hasto kodowane DES, w systemach z shadow zazwyczaj x.

uid

numer uzytkownika.
gid

numer gldwnej grupy.
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gecos
pole komentarza, zwane tez polem GECOS zawiera dodatkowe informacje o uzytkowniku, sktada si¢ z
czterech pol oddzielonych przecinkami: imi¢ z nazwiskiem, adres/potozenie biura, telefon w pracy,
telefon domowy. Pole GECOS nie jest obowigzkowe.

home
katalog domowy uzytkownika.

shell
domyslny interpreter polecen.

Wpisy w pliku /etc/shadow maja nastgpujaca strukture:

_________________________________________________________________________________________________________________

username
nazwa uzytkownika.
haslo
hasto, zakodowane w DES lub MD5; patrz crypt(3).
tl
data ostatniej zmiany hasta, w dniach od 01.01.1970 GMT.
t2
dni od zmiany hasta, po ktorych mozna zmieni¢ je ponownie.
t3
dni od zmiany hasta, po ktérych hasto musi by¢ zmienione.
t4
dni przed wygasni¢ciem hasta, kiedy uzytkownik jest ostrzegany.
t5
dni po wygasni¢ciu hasta, po ktorych konto jest wytaczane.
t6

data wiaczenia konta, w dniach od 01.01.1970 GMT.
zarezerwowane
pozostawione dla przysztego uzytku.

Aby fatwiej zarzadza¢ prawami dostgpu do zasobow, uzytkownicy nalezg do jednej lub wiecej grup. W
systemach UNIX przyjeto, ze kazdy uzytkownik ma sw¢j numer (UID), ktory jest jego identyfikatorem. Prawa
dostepu do zasobow okreslane sg wzglgdem tego numeru, a nie nazwy uzytkownika. Nazwa jest jakby "aliasem"
do numeru - mozna ja w kazdej chwili zmieni¢ bez zadnych konsekwencji - wszystkie prawa dostepu zostaja
zachowane, (bo przyznawane sg wedlug numerow, a nie nazw). Dzieki /etc/passwd mozliwe jest "thtumaczenie"
nazw na UIDy i1 odwrotnie.

Mozliwe tez jest stworzenie dwoch lub wigcej kont z tymi samymi numerami UID pod ré6znymi nazwami.
Woéwcezas uzytkownicy, korzystajacy z tego samego UIDu maja identyczne prawa i ograniczenia w systemie,
pomimo, ze mogg posiadac rozne hasta, katalogi domowe czy powtoki. Grupy uzytkownikéw funkcjonujg na
podobnych zasadach. Kazda grupa posiada swoj numer (GID) i to wta$nie ten numer wykorzystywany jest przy
okreslaniu praw dostepu.

Kazdy z uzytkownikow musi naleze¢ przynajmniej do jednej grupy. Gtowna grupa, do ktorej nalezy uzytkownik
zapisana jest w /etc/passwd. Pozostale w /etc/group.

_________________________________________________________________________________________________________________

przyktad:
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_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

user@ttypo[linux]$ id

Euid=1060(user‘) gid=1000(user) grupy=1000(usersi),20(dialout),21(fax),22(voice),
124 (cdrom),25(floppy),26(tape),27(sudo),29(audio),30(dip),44(video),60(games),
1100 (users),106(usb)

Z powyzszego zapisu wynika, ze w systemie jest uzytkownik user i ma nadany numer UID=1000, jego gléwna
grupg jest user (GID=1000), a dodatkowo nalezy do grup "users" GID=100, "dialout" GID=20 i innych.

Inne polecenia pokrewne: users, who, whoami
Wilasnos¢ zasobow

Uzytkownicy 1 grupy ulatwiajg zarzadzanie dostepem do zasobow.

Dla przyktadu:

Euser‘@ttyp@[tmp]:’o 1s -1 kopia E
-rw-r--r-- 1 user user © 2004-04-19 21:43 kopia '
luser@ttypo[tmp]$ !

_________________________________________________________________________________________________________________

Wiascicielem pliku kopia jest uzytkownik user. Prawa dla tego pliku, okreslane sg dla wtasciciela, grupy i
wszystkich pozostatych uzytkownikdéw. Aby optymalnie zarzadza¢ tymi prawami, wlasciciel pliku moze zmieni¢
grupe wzgledem ktorej okreslane sg prawa. Uzytkownik user, zmieniajac grupe np. na users spowoduje, ze
tylko uzytkownicy tej grupy beda mogli przeglada¢ zawartos¢ tego pliku. W tym celu postuzy¢ si¢ nalezy
poleceniem chgrp (change group)o nast¢pujacej sktadni:

_________________________________________________________________________________________________________________

grupa, na ktora nalezy zmienic,
PLIK(I)
lista plikéw do zmiany.

user @ttypo[tmp]$ 1s -1 kopia

-rW-r--r-- 1 user user @ 2004-04-19 21:43 kopia
Euser‘ @ttypo[tmp]$ chgrp users kopia

luser @ttypo[tmp]$ 1s -1 kopia

\-rw-r--r-- 1 user users 0 2004-04-19 21:43 kopia
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Grupe moze zmieni¢ tylko wlasciciel pliku i to tylko 1 wylacznie na grupe w ktorej nalezy. Ograniczenia te nie
dotycza oczywiscie uzytkownika root. Dodatkowo administrator moze zmieni¢ wiasciciela pliku poleceniem
chown (change owner) o nast¢pujacej sktadni:

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

WLASCICIEL
nowy wlasciciel pliku,

GRUPA
nowa grupa,

PLIK(I)
lista plikow poddawanych operacji zamiany.

Inne polecenia zwigzane z grupami: chmod, newgrp, groupadd, groupdel, groupmod
Zarzadzanie kontami

By uzytkownik mogl pracowaé w systemie, Unix powinien mie¢ w nim zatozone konto.

Konto w tym przypadku rozumiemy, jako wszystkie zasoby, pliki 1 informacje o tym uzytkowniku. Kazde konto
charakteryzuja dwie podstawowe cechy - haslo i login. Dzieki loginowi komputer wie, z ktorym uzytkownikiem
aktualnie pracuje, a hasto stuzy do zabezpieczenia zasoboéw tego uzytkownika. Aby jednak byto to mozliwe, w
systemie jest wbudowane konto root posiadajaceuprawnieniado wykonywania czynno$ci administracyjnych.
Uwaga: cechg wyrdzniajaca konto administracyjne jest identyfikator UID réwny 0. Konto administracyjne moze
mie¢ zmieniong nazwe, a nawet moze istnie¢ kilka kont tego typu.

Konta wykorzystywane sg rowniez przez programy, ktore na kazdym z tych kont moga posiada¢ wihasne pliki
konfiguracyjne, dostosowujace program do potrzeb danego uzytkownika.

Polecenie stluzace do zakladania konta ma nastgpujaca postac:

useradd [-c komentarz] [-d katalog_domowy] [-e data_wazno$ci] [-f dni_nieaktywnosci] E
[-g grupa_poczatkowa] [-G grupa [,...]] [-m [-k katalog_wzorcéw]] [-o] [-p hasito] '
[-s powtoka] [-u uid] login !

Jak wida¢ polecenie zawiera pokazny zbidr opcji, w krancowym przypadku wystarczy jednak ograniczy¢ si¢ do
tego co niezbgdne: useradd /ogin. Inne spotykane polecenia zwigzane z grupami: userdel, usermod, chfn,

Czesto zachodzi potrzeba, aby wykona¢ pewne czynnosci administracyjne, do ktorych zwykty uzytkownik nie
ma prawa. W tym celu istnieje mozliwo$¢ zmiany tozsamosci za pomoca polecenia su zarowno w odniesieniu
do uzytkownika root jak i pozostatych uzytkownikow.

Cze¢$¢ z tych zasobdéw uzytkownik moze zmieni¢ podczas pracy w systemie. Przede wszystkim uzytkownik
moze zmieni¢ powtoke, ktorej uzywa poprzez polecenie chsh (change shell). Przyktadowa zmiana powtoki
wyglada nastepujaco:

user @ttyp@[linux]$ chsh '
Password: i
EZmieniam powtoke logowania dla user E
Wpisz nowag wartos¢ lub wcisnij ENTER by przyjac¢ wartosc¢ domys$lnag !
, Powtoka logowania [/bin/bash]: /bin/sash ,
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Innym poleceniem umozliwiajacym takie zmiany jest chfn (change finger information), ktére pozwala na
dokonanie zmiany petnej nazwy uzytkownika, ewentualnie na podanie miejsca pracy i telefonow.

Wielodostepna natura systeméw Unix/Linux oznacza, ze z ustug systemu moze korzysta¢ wigksza liczba
uzytkownikéw jednoczes$nie. Aby dowiedzie¢ sie, kto jest aktualnie zalogowany do systemu nalezy wydac
komendg users. Oto przyktadowy wynik dziatania tej komendy:

iuser @ttyp@[linux]$ users
luser root root
luser @ttypo[Linux]$

Wynika z tego, ze zalogowanych jest 2 uzytkownikow: user i root. Innym poleceniem sprawdzajacym, kto jest
aktualnie zalogowany jest: w oraz who. Dziatanie tej ostatniej wyglada nast¢pujaco:

ibarakuda@angband ~ $ who

Ebarakuda ttyl 2006-10-31 23:34
rtest tty3 2006-11-04 17:06
‘root tty2 2006-11-03 15:46

barakuda@angband ~ $

W wyniku dziatania tej komendy stwierdzi¢ mozna, z jakiej konsoli logowali si¢ uzytkownicy oraz od kiedy sa
zalogowani. Konsole oznaczone jako ttyX (X — numer konsoli) sg to wirtualne konsole, natomiast pts to
pseudoterminale, czyli uzytkownicy zalogowali si¢ do serwera poprzez sie¢ i ustuge telnet.

Wigksza porcje danych o uzytkownikach zalogowanych w systemie dostarcza polecenie w. Przyktadowe
dziatanie wyglada nastgpujaco:

ibarakuda@angband ~%w
1 17:07:58 up 3 days, 17:34, 3 users, load average: 0,71, 0,59, 0,41

WUSER TTY LOGIN@ IDLE JCPU PCPU WHAT
itest tty3 17:06 1:31 0.00s 0.00s -bash
iroot tty2 Fril5 21:46m ©.16s ©.16s -bash

barakuda tty1l Tue23  25:19m ©.09s 0.00s /bin/sh /usr/bin/startx |

Ebarakuda@angband ~$

Pierwsza linia wy$wietlana przez to polecenie zawiera ogdlne informacje o systemie - godzine (21:53:34), jak
dhugo serwer pracuje (19 minut), ilos¢ zalogowanych uzytkownikow (3 users) oraz obcigzenie serwera w ciggu
ostatniej minuty, w ciggu ostatnich 5 minut i ostatnich 15 minut (load average: 0.19, 0.18, 0.18). Nastepne linie
zawieraja tabelaryczne zestawienie danych dotyczacych zalogowanych uzytkownikow. W pierwszej kolumnie
znajduje si¢ identyfikator uzytkownika. Druga kolumna zawiera nazwe terminala, z ktorego zalogowany jest
dany uzytkownik. Trzecig kolumng stanowi nazwa hosta, z ktérego uzytkownik si¢ zalogowat (przydatne, gdy
uzytkownik korzysta z pseudoterminala). Dalsze kolumny to kolejno: informacja, o ktorej godzinie nastapito
logowanie, jak dlugo uzytkownik jest bezczynny, ile czasu procesora zajmuje obstuga danego terminala, ile
czasu procesora zajmuje obstuga zadania wyswietlanego w ostatniej kolumnie oraz aktualnie wykonywane
zadanie przez uzytkownika.

Poleceniem, ktore dostarcza informacji o konkretnym uzytkowniku jest finger, np. finger alvin

Ebarakuda@angband ~ $ finger

iLogin Name Tty Idle Login Time Office Office Phone
barakuda *ttyl 1d Oct 31 23:34
iroot root *tty2 21:46 Nov 3 15:46
itest *tty3 1 Nov 4 17:06

Ebarakuda@angband ~ %

W odroéznieniu od polecenia w, wyswietla dane w nieco innym formacie i dotagcza dodatkowo petng nazwe
uzytkownika. Dodatkowo finger wyswietla informacje o tym, czy jestesmy w stanie z danym uzytkownikiem
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porozmawia¢ (dokladniej: uzy¢ polecenia write badz talk). Jesli nie ma takiej mozliwo$ci, wowczas w
kolumnie Tty pojawia si¢ gwiazdka obok nazwy terminala (jak w przypadku uzytkownika root).

Systemy operacyjne 8 - Lab

Unix pozwala takze sprawdzi¢ nie tylko, kto aktualnie jest, zalogowany ale rowniez, kto pracowat w systemie w
przesztosci (w okreslonym przedziale czasu). Do tego stuzy polecenie:

_________________________________________________________________________________________________________________

NUMER

ogranicza rozmiar wyniku do podane;j ilo$ci linii

UZYTKOWNIK

podanie uzytkownika oznacza wyswietlenie statystyk tylko dla podanego uzytkownika. Zamiast

uzytkownika mozna wpisa¢ nazwe terminala badz stowo reboot, aby uzyska¢ informacj¢ o czasie pracy

systemu.

Przyktad:

aby zobaczy¢ 10 ostatnich logowan i restartow systemu:

barakuda@angband ~ $ last -n 10

iroot tty2 sat
Eroot tty2 Sat
lbarakuda tty2 Sat
barakuda tty2 Sat
test tty2 Sat
itest tty2 Sat
itest tty3 Sat
ttest tty3 sat
barakuda pts/2 :0.0 Sat
barakuda pts/2 0.0 Sat

still
17:11
17:11
17:11
17:11
17:11
still
17:06
16:50
16:37

logged in
(00:00)
(00:00)
(00:00)
(00:00)
(00:00)

logged in
(00:00)
(00:03)
(00:03)

_________________________________________________________________________________________________________________

wtmp begins Wed Nov 1 15:29:23 2006
lbarakuda@angband ~ $

Dostep do konta kazdego uzytkownika chroniony jest zwykle jedynie hastem. Zwykty uzytkownik moze zmieni¢
wylacznie hasto wlasnego konta, uzytkownik root moze zmienia¢ hasta dowolnych kont, natomiast administrator

grupy moze zmieni¢ hasto tej grupy. Nalezy pamigta¢ o podstawowych zasadach zwigzanych z
bezpieczenstwem haset, tzn. hasto powinno mie¢ minimum kilkanascie znakéw zawierajacych male 1 duze
litery, cyfry i znaki przestankowe. Nie powinno by¢ ,,stownikowe” oraz powinno by¢ fatwe do zapamigtania.

Zmiana konta dokonywana jest za pomocg polecenia: passwd. Po czym uzytkownik zostaje poproszony o

podanie starego hasta 1 dwukrotne wprowadzenie nowego.

Dobrym pomystem przy tworzeniu haset wydaje si¢ tworzenie skrotow z dtuzszych fraz. np. "k2Bwh,pBt"
utworzone jest z fatwego do zapamigtania zdania "kupitem 2 butki w hipermarkecie, poniewaz byty tanie".

Zdalny dostep

Wszystkie systemy uniksowe pozwalaja na obsluge komputera poprzez sie¢. Najczgsciej spotyka si¢ trzy

metody dostepu do zdalnej konsoli:

s rsh
= telnet
= ssh
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Jednakze ze wzgledéw bezpieczenstwa administratorzy preferujg program ssh i czesto blokuja dostep
pozostalymi metodami.

Aby zalogowa¢ si¢ poprzez protokot ssh nalezy wydaé polecenie:

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

uzytkownik

to nazwa uzytkownika na ktérego konto chcemy si¢ zalogowacé
nazwa_komputera

to nazwa domenowa hosta lub jego adres IP

Po wydaniu polecenie zostaniemy zapytani o hasto (lub nie, jesli tak zostat skonfigurowany serwer). W chwili
potaczenia uzyskujemy dostep do konsoli zdalnego hosta z pelnymi uprawnieniami danego uzytkownika. Aby
zerwac potaczenie nalezy wydaé polecenie:

_________________________________________________________________________________________________________________

Zadania

» Utworz uzytkownikow testl, test2 oraz test3

» Ustal hasta dla uzytkownikow testl i test2 (identyczne jak nazwy)

» Zalogyj si¢ na uzytkownika testl

= Bedac zalogowanym na uzytkownika testl ustaw hasto uzytkownikowi test3. Jest to mozliwe? Skorzystaj
z narze¢dzia nadajacego Ci prawa administratora.

» Utworz grupy grupal 1 grupa2

= Przypisz uzytkownikéw testl i test2 do grupy grupal.

» Przypisz uzytkownikow test2 i test3 do grupy grupa2. Czy uzytkownik test2 moze naleze¢ do dwoch grup?
Do jakiej grupy nalezg pliki zaktadane przez uzytkownika test2?

» Ustaw grup¢ domysing uzytkownika test2 na grupa2. Do jakiej grupy naleza pliki tworzone przez tego
uzytkownika?

= Zmien powloke uzytkownika test2 na /bin/sh. Umiat by$ to zrobi¢ edytujac pliki konfiguracyjne?

» Zmien powloke uzytkownika test3 na /bin/passwd. Jest to mozliwe? Jesli zajdzie potrzeba zmodyfikuj
odpowiednie pliki. W jakich okoliczno$ciach takie ustawienie moze mie¢ sens?

= Przeksztal¢ konto testl w ,,zapasowe” konto administracyjne.

» Zaloguj si¢ zdalnie do komputera osoby si¢dzacej obok.

Prawa dostepu do plikow i katalogow

Prawa dostgpu do plikow i katalogow sg jednymi z najwazniejszych mechanizméw bezpieczenstwa systemu.
Uniemozliwiajg one innym uzytkownikom przegladanie naszych zasobéw. Prawa dostepu podzielone sg na trzy
sekcje:

» wlasciciel pliku lub katalogu
» grupa zwigzana z plikiem lub katalogiem
» wszyscy inni uzytkownicy systemu

Prawa dostgpu mozna odczyta¢ wydajac polecenie Is -/:
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#ngband ~#1s -1

\razem 5016

-rw-r--r-- 1 root root 31624 kwi 7 2006 agpgart.ko
drwxr-xr-x 3 root root 4096 lut 11 2005 app-portage
idPWX P -XP-X 2 root root 4096 gru 11 2005 arsene
E-PW-P--P-- 1 root root @ maj 26 20:39 CHG
-rw-r--r-- 1 root root 0@ maj 26 20:39 CHGCAR

znaki minus (-) 1 litery wyst¢pujace na poczatku kazdej linii reprezentujg typ pliku i prawa dostegpu.
Prawa dostepu do pliku

Kazdy plik ma $cisle okreslone prawa dostepu stwierdzajace, czy okreslony uzytkownik jest uprawniony do
odczytania lub zapisania pliku badz do jego wykonania. Kazdy uzytkownik moze mie¢ dowolng kombinacje¢ tych
praw. Sa one catkowicie niezalezne i posiadanie jakiegokolwiek z nich nie jest warunkiem posiadania innego. W
przypadku pliku prawa sg interpretowane w nastgpujacy sposob:

» r—prawo czytania umozliwia ogladanie zawarto$ci pliku, oznacza jednocze$nie prawo do kopiowania,
» W — prawo pisania oznacza zezwolenie na modyfikacj¢ zawartosci pliku,
= X —prawo do uruchomienia pliku wykonywalnego.

Prawa dostepu do katalogu

Te same kategorie praw - czytania, pisania i wykonywania odnoszg si¢ do katalogow:

* r—prawo czytania umozliwia przeszukiwanie zawarto$ci katalogu, jest interpretowane jako prawo
wypisywania zawarto$ci (komenda Is),

» w — prawo pisania daje mozliwo$¢ modyfikowania zawarto$ci katalogéw umozliwia dodawanie nowych
oraz usuwanie dotychczasowych plikéw z katalogu,

= X —prawo wykonywania w stosunku do katalogu pozwala na dostep do plikow zapisanych w nim oraz na
wejscie do danego katalogu uczynienie go katalogiem biezacym (polecenie: cd katalog).

Wydajac polecenie Is - otrzymujemy na ekranie:

I-rwxr--r-- 1 root root 497 May 23 11:57 index.html
drwxr-xr-x 5 root root 512 Sep 17 12:47 www

_________________________________________________________________________________________________________________

znaki minus (-) i litery wystepujace na poczatku kazdej linii reprezentuja typ pliku i prawa dostepu. Przyjmuja
one postac:

Wyjasnienie tego zapisu jest nastepujace:
= k — jest to identyfikator typu, gdzie:
= - zwykly plik
= b specjalny plik blokowy
= ¢ specjalny plik znakowy
= d katalog

= ] link symboliczny
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= p potok

= s gniazdo

= prawa dostepu:
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» Pierwsza trojka rwx — oznacza uprawnienia dla wtasciciela (u — user)

= Druga tréjka rwx — oznacza uprawnienia dla grupy (g — group)

= Trzecia trjka rwx — oznacza uprawnienia dla pozostalych uzytkownikow (o — others)

Prawo Plik Katalog

r czytania zawartos$ci przeszukania zawartosci
w zmiany zawarto$ci zmiany zawartosci

X Wykonywanie przejscia do tego katalogu

Przypisywanie uprawnien

Do zmiany uprawnien uzytkownikow w stosunku do katalogu lub pliku stuzy polecenie chmod. Wymaga ono
okre§lenia, czyje uprawnienia nalezy zmieni¢, na jakie oraz jakiego pliku lub katalogu ta zmiana bedzie

dotyczy¢. Prawa dostgpu moga by¢ podane na dwa sposoby:

= przy pomocy systemu kodow numerycznych (w formacie 6semkowym): 4 2 1
= przy pomocy systemu kodéw znakowych: r w x

Oto poréwnanie tych systemow (w nawiasach przy zapisie numerycznym podano zapis binarny uprawnien):

Prawa dost¢pu

Zapis numeryczny

Zapis znakowy

Tylko do czytania 4 (100) r--
Tylko do pisania 2 (010) -w-
Tylko do wykonywania 1 (001) --X
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Do czytania 1 pisania 6 (110) w-
Do czytania i wykonywania 5(101) r-X
Czytania, pisania i wykonywania 7 (111) rwx

Kody numeryczne praw

Jesli prawa dostepu do danego katalogu lub pliku bedziemy podawac¢ numerycznie, wowczas sktadnia polecenia
chmod ma postac:

zapis ten oznacza:

» prawo dostepu wlasciciela 6 =4 +2 + 0 czyli rw
= prawo dostepu grupy 4=4+0+ 0 czylir
= prawo dost¢pu pozostatych uzytkownikow 4 =4+ 0 + 0 czyli r

zapis ten oznacza:

» prawo dostepu wlasciciela 7=4+2 + 1 czyli rwx
= prawo dostepu grupy 0 =0 + 0 + 0 czyli brak uprawnien
= prawo dost¢pu pozostatych uzytkownikow 1 =0+ 0 + 1 czyli x

_________________________________________________________________________________________________________________

zapis ten oznacza:
» prawo dostepu wiasciciela 7=4+2 + 1 czyli rwx
= prawo dostepu grupy S=4+ 0+ 1 czyli r-x
= prawo dostgpu pozostatych uzytkownikow S =4 + 0 + 1 czyli r-x

kody symboliczne praw

Jesli prawa dostepu do danego katalogu lub pliku bedziemy podawac symbolicznie, woéwczas sktadnia polecenia
chmod ma postac:

_________________________________________________________________________________________________________________
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kto
okresla komu nadawane sg prawa i moze by¢ jednym, badz kilkoma, spo$réd symboli:

= a - wszyscy uzytkownicy,
= u - wlasciciel pliku

= g - grupa pliku,

= 0 - inni uzytkownicy.

Pomini¢cie symbolu kategorii nadaje wszystkim (wtascicielowi, grupie, pozostatym) takie same prawa.

oper
jest jednym z nastgpujacych symboli:

= —oznacza odebranie prawa,
= + oznacza dodanie prawa,
» =ustala nowe uprawnienia niezaleznie od stanu poprzedniego.

prawo
typ praw dostepu, ktory jest jednym, badz kilkoma, sposroéd symboli: r, w, X,

Przyktad:

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

zapis ten nadaje wlascicielowi prawo pisania do pliku plikl.txt, a cztonkom grupy oraz pozostatym
uzytkownikom systemu nadaje prawo czytania i odbiera prawo wykonania pliku plikl1.txt,

Porownanie obu zapisow:

Prawo do czytania dla wiasciciela pliku

Echmod 400 nazwa_pliku
‘chmod u+r nazwa_pliku

_________________________________________________________________________________________________________________

ichmod 740 nazwa_pliku
ichmod u+rwx, g+r nazwa_pliku

DomySlne prawa dostepu przy tworzeniu plikow i katalogow

Domyslne prawa dostepu dla plikéw 1 katalogéw nadawane sg podczas ich tworzenia. Zmiang tych praw
uzyskujemy poleceniem umask. Jesli chcielibySmy, aby tworzone pliki miaty domyslne prawa 644, ktore
zezwalaja wlascicielowi na czytanie i pisanie, a reszcie tylko na czytanie to od wartosci 777 nalezy odjac¢ 644, a
wynik poda¢ jako parametr polecenia umask
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777-644 = 133

suid i sgid - pozyteczne i niebezpieczne narzedzie

Zadaniem tego pot¢znego, a zarazem niebezpiecznego narzedzia jest uruchamianie programu (nie skryptu) z
prawami wlasciciela lub grupy przypisanej temu programowi, a nie z prawami uzytkownika, ktory ten program
uruchamia.

Zagrozenie z uzywania tych flag moze wynika¢ z mozliwosci przejecia kontroli nad systemem. Jesli zwyktemu
uzytkownikowi uda si¢ tak zawiesi¢ program (ktorego wiascicielem jest uzytkownik root 1 ktéry ma ustawiong
flage suid lub sgid), aby dosta¢ si¢ do powtoki to otrzyma on prawa wiasciciela programu (czyli w tym
przypadku uzytkownika root) co stanowi ogromne zagrozenie dla systemu.

Dlatego nalezy z duzym rozsadkiem uzywac tych flag.

Nadawanie plikom suid lub sgid wyglada nastepujaco:

_________________________________________________________________________________________________________________

Echmod u+s nazwa_plku
'‘chmod 2*** nazwa_pliku

_________________________________________________________________________________________________________________

Echmod g+s nazwa_pliku
ichmod 4*** nazwa_pliku

_________________________________________________________________________________________________________________

gdzie *** oznacza dowolne prawa dla wlasciciela, grupy 1 innych uzytkownikow.

Flaga suid w listingach plikow reprezentowana jest przez literke s w prawach dla wtasciciela pliku :

sticky bit

Dla pliku ustawienie sticky bitu oznacza, ze program, ktory on przechowuje bgdzie po jego zakonczeniu nadal
przechowywany w pamigci komputera. Dla katalogdw sticky bit oznacza, ze tylko wlasciciel moze go usunaé
mimo ustawienia praw na przyktad na 777.

Ustawienie sticky bitu dla plikow wyglada nastepujaco:
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_________________________________________________________________________________________________________________

gdzie *** oznacza dowolne prawa dla wtasciciela, grupy i1 innych uzytkownikow.

Reprezentantem tego bitu w listingach katalogéw jest literka t w sekcji dotyczacej reszty uzytkownikow :

_________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________

Zmiana wlasciciela i grupy pliku

Zmiana wlasciciela i grupy pliku mozliwa jest przy uzyciu polecen: chown, chgrp. Rzecz si¢ ma nastepujaco:

_________________________________________________________________________________________________________________

Uzywajac opcji -R polecenia chown, mozesz zmieni¢ wilasciciela wszystkich plikow w danym katalogu i
wszystkich jego podkatalogach. Wowczas zamiast nazwy pliku podaje si¢ nazwe¢ zadanego katalogu. Opcja ta
jest rowniez wazna dla polecenia chgrp.

Zadania

» Utworz nastgpujaca strukture katalogow:

s

pub

moje dokumenty

studia

dom

Rys. 1. Struktura katalogéw do "Sesji przy terminalu 2"

= Skopiuj wszystkie polecenia dwuliterowe zaczynajace si¢ od litery d z katalogu /bin do katalogu moje
dokumenty

» Utworz w katalogu dom dwa pliki tekstowe plik1.txt oraz plik2.txt. Pliki te powinny zawieraé
przyktadowy tekst.

» Jakie uprawienie domyslne maja plikil.txt oraz plik2.txt.

» Ustaw dla pliku plik1.txt uprawnienia rw-r--rw-.

= Ustaw dla pliku plik2.txt nastepujace uprawnienia wiasciciel: odczyt, zapis, wykonanie, grupa: tylko
zapis, pozostali: odczyt, zapis. Jak to zrobi¢ korzystajac z zapisu numerycznego?
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= Wyswietl uprawnienia plikow plikl.txt oraz plik2.txt.

= Wydaj polecenie chmod 574 dla plik1.txt? Jakie zostang nadane mu prawa?

= Wydaj polecenie chmod u=rw, g=r, o-r dla pliku plik2.txt. Jakie zostang nadane mu prawa?

= Wyswietl uprawnienia plikéw plikl.txt oraz plik2.txt. Ktére polecenie (pkt. 8 1 9) nadpisuje uprawnienia, a
ktére je modyfikuje?

» Utworz plik mojedane.txt w katalogu studia i umie$¢ w nim swoje dane.

» Zatoz plik o nazwie email.txt, w katalogu studia i umie$¢ swdj adres e-mail

» Ustaw dla katalogu moje dokumenty i wszystkich podkatalogow nast¢pujace uprawnienia wiasciciel:
odczyt, zapis, wykonanie, grupa: brak uprawnien, pozostali: odczyt, zapis.

» Sprawdz, czy mozesz nie nadawac¢ plikowi zadnych praw?

» Pracujac jako zwykly uzytkownik utworz plik moj.txt. Nastepnie zaloguj si¢ na konto root i przejmij ten
plik na wtasnosc¢.

» Kto jest wlascicielem plikéw znajdujacych si¢ w katalogu dom?

Zrédto: "http://wiki.kis.p.lodz.pl/lab/index.php/Systemy operacyjne 8"

» Te strone ostatnio zmodyfikowano o 07:36, 27 kwi 2009;

http://wiki.kis.p.lodz.pl/lab/index.php/Systemy_operacyjne_8 14/14


http://wiki.kis.p.lodz.pl/lab/index.php/Systemy_operacyjne_8

