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Cwiczenie 2. Edytor lokalnych zasad grupy gpedit.msc

(Uwaga! Przed przystgpieniem do c¢wiczenia nalezy utworzyc kopie zapasowq plikow systemowych
SystemState)

1. Konfiguracja komputera-Ustawienia systemu Windows-Ustawienia zabezpieczen

(ta czes¢ Edytora lokalnych zasad grupy stanowi zawartos¢ narzedzia Zasady zabezpieczen lokalnych
- secpol.msc)

- wymagana ztozonos¢ hasta

- maksymalna waznos¢ hasta 30 dni

- dtugos¢ hasta 8 znakow

- wtgczona historia haset

- blokada konta na 1 minute po 3 nieudanych prébach logowania

- Odmawiaj logowania za pomoca ustug pulpitu zdalnego dla grupy Uzytkownikow

- Odmowa dostepu do tego komputera z sieci dla grypy Uzytkownikéw

- Odmowa logowania lokalnego dla grypy Uzytkownikow

- Zamknij system — tylko grupa Administratorzy

- Zezwalaj na logowanie lokalne - tylko grupa Administratorzy

- Zezwalaj na logowanie za pomocg ustug pulpitu zdalnego - tylko grupa
Administratorzy

- wigczyé konto Administratora i Goscia

- zmieni¢ nazwe konta Administrator na Admin a Goscia na Ograniczone

- wytaczy¢ monit o podniesieniu uprawnien przez Administratora

- wytaczy¢ wykrywanie instalacji aplikacji i monit o podniesienie uprawnien

- wigczyé opcje klawiszy CTRL+ALT+DEL podczas logowania

- wyfaczy¢ opcje nie wyswietlaj nazwy ostatniego uzytkownika

- stworzy¢ okno widoczne podczas logowania o tytule Uwagal z tekstem , Witaj w
systemie [Twoje imie i nazwisko]

- wiacz ograniczenie dostepu do CD-ROM

- wytacz mozliwosc formatowania i wysuniecia Pendrive tylko dla Administratoréow

- wyfgczy¢ czyszczenie pliku stronicowania podczas wytaczania systemu

- wiaczyé opcje zezwalaj na zamykanie systemu bez koniecznosci zalogowania

- wytaczy¢ opcje nie wyswietlaj nazwy ostatniego uzytkownika

2. Konfiguracja komputera-Szablony administracyje-Panel sterowania

- dla wszystkich uzytkownikdw zastosuj taki sam awatar, bez mozliwosci jego zmiany
- dla wszystkich uzytkownikéw ustaw ten sam ekran blokowania bez mozliwosci
zamiany

3. Konfiguracja uzytkownika-Szablony administracyjne

- wytgcz Ulubione, Wyszukaj, Uruchom, Programy, Dokumenty, Muzyka, liste czesto
uzywanych programow, Pomoc, Wszystkie programy z Menu Start

- wytacz historie ostatnio otwieranych dokumentéw

- wytaczyé mozliwos¢ zmiany ustawien paska zadan i menu Start i wymuszenie
klasycznego menu Start

- usun zegar z obszaru powiadomien
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- dokonaj 3 modyfikacji: menu start, obszaru powiadomien i paska zadan

- zablokuj w Panelu sterowania dostep do apletéw: System, Ekran, Opcje zasilania,
Programy i funkcje oraz Mysz

- zablokuj mozliwo$¢ dodawania drukarek

- ogranicz mozliwo$é wyboru jezyka tylko polskiego

- wigcz w systemie swadj okreslony styl i wygaszacz

- wyftaczyé mozliwos¢ zmiany tta pulpitu, kompozycji, wygaszacza ekranu i dZzwiekéw

- wytgcz pokazywanie na ekranie ikon: Kosza, Komputera,

- zabron uzytkownikowi zmieniania Sciezki do folderéw profilow

- usun opcje Wtasciwosci z menu kontekstowego ikony Kosz

- wytacz okno dialogowe podczas usuwania z kosza

- ukryj dysk c: w Eksploratorze Windows

- zabron dostepu do Harmonogramu zadan, Wiersza polecen, Edytora rejestru

- dodaj 3 programy, ktdre system Windows uruchomi automatycznie podczas
logowania sie uzytkownika

- w oknie dialogowym Zabezpieczenia systemu Windows (ktére jest wyswietlane po
nacisnieciu klawiszy Ctrl+Alt+Del) usun Menadzera zadan, Zablokuj komputer i Zmien
hasto

- zmniejsz rozmiar profilu uzytkownika do 200MB, ustaw powiadamianie o
przekroczeniu limitu co 1 minute



