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ewiczente 1
Podstawowe pojecia i
narzedzia Linuxa

1.1. Krétki opis systemu Linux

1.1.1. Dystrybucje Linuxa

Dystrybucja - w odniesieniu do systemu operacyjnego Linux to zestaw programéw
rozpowszechnianych tacznie i dajacy po zainstalowaniu gotowy do uzycia system.

Poniewaz pobranie i skompilowanie wszystkich programéw sktadajacych sie na sys-
tem operacyjny wymagaloby od uzytkownika duzo wiedzy, czasu i wysitku, dosyé wcze-
$nie (w historii systeméw Linux) zaczeto tworzyé gotowe zestawy istotnie ulatwiajace
te czynnosé.

We wspotczesnych dystrybucjach, programy wystepuja zwykle w postaci pakietéw
(DEB, RPM, tarball). Dystrybucja oferuje system pobierania, instalacji, deinstalacji i
uaktualniania pojedynczych pakietow (APT, DPKG, RPM), rozwiazujacy zaleznosci
miedzy pakietami oraz czesto wspélny interfejs konfiguracji pakietéw (np. debconf).

Zazwycza] dystrybucje sg instalowane bezposrednio na dysku stalym komputera. Ist-
niejg rowniez dystrybucje nie wymagajace instalacji. Uruchamiane sa one bezposrednio
z nosnika:

* CD-ROM, tzw. LiveCD, np. Knoppix, * pamieci USB, * (kiedy$ prawie wylacznie)
dyskietki, np. Pocket Linux

lub z sieci przy uzyciu NFS.

Wigkszosé dystrybucji jest rozpowszechniana na ptytach CD-ROM i dostepna do
pobrania przez Internet.

Z obecnie uzywanych dystrybucji Linuksa najdluzsza historie maja Slackware, De-
bian oraz Red Hat Enterprise Linux (ktéry jest bezposrednim rozwinieciem Red Hat
Linux, zmiana nazwy miala charakter marketingowy). Na ich bazie powstalo wiele in-
nych samodzielnych dystrybucji.

Popularnosé¢ dystrybucji bardzo sie waha w zaleznosci od kraju oraz jezyka uzyt-
kownika. W skali globalnej pewng miara wzglednej popularnodci moze by¢ zestawienie
tworzone przez DistroWatch.
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1.2. Rozpoczecie pracy

Konfiguracja VirtualBox, klonowanie obrazow, logowanie,

Uwaga Polecenia linuxowe rozrézniaja mate i duze litery (polecenie dir
jest innym poleceniem od Dir, DIR,dIR, itp., podobnie root jest innym uzyt-
kownikiem od Root)!!!

Zalogowanie na konto root.

Uzytkownicy sa identyfikowani w systemie nie tylko ma podstawie nazw. System
przypisuje uzytkownikom rowniez identyfikatory numeryczne, ktére sa wykorzystywane
do identyfikacji prawa przynaleznosci plikow i proceséw w systemie. Informacje o ta-
kim identyfikatorze uzyskaj wprowadzajac polecenie id. Zwraca on rowniez informacje o
grupach.

1.2.1. mc - menedzer plikéw

podglad i edycja plikow , zmiana katalogdéw, tworzenie , kopiowanie
plikéw i katalogéw

1.2.2. Konsole wirtualne

W Microsoft Windows mozna uaktywni? jednoczeénie kilka okien, w ktorych jedno-
cze$nie moga by¢ wykonywane rézne czynnosci. Choé powtoka wiersza poleceni Linuxa
nie ma graficznego interfejsu uzytkownika, umozliwiajacego jednoczesne uaktywnienie
kilku takich okien to mozna jednak pracowaé z kilkoma egzemplarzami powtoki jedno-
czednie postugujac sie do tego celu konsolami wirtualnymi. Czyli nawet, jesli do kom-
putera podlaczona jest tylko jedna fizyczna konsola (monitor + klawiatura) to mozliwe
jest jednoczesne logowanie na wiele réoznych kont. Linux Peanut udostepnia 3 konsole
wirtualne. Uzycie kombinacji klawiszy [Alt+Fn], gdzie n jest numerem konsoli wirtualnej
(1-2), spowoduje, ze Linux wyswietli konsole o numerze n. System X Windows dziala
na konsoli 3 (w dystrybucji RedHat jest nig siédma konsola). Aby z X Windows przej$é
do konsoli (1-2) uzywamy sekwencji klawiszy [Ctrl-Alt-Fn]. Konsoli wirtualnych mozna
uzywaé do jednoczesnego wykonywania kilku czynnosci, jak na przyktad jedna konsole
mozna wykorzysta¢ do pisania a na drugiej mozna zainstalowaé jakis nowy pakiet opro-
gramowania zajmujacy duzo czasu albo wyswietli¢ jedna z lekcji, ktére w przysztosci
beda przekazywane w formie elektroniczne;j.

Zadanie 1.1. Przej$¢ do konsoli wirtualnej nr 2 i zalogowaé sie jako superuzytkownik. Na-
stepnie poleceniem who mozna sprawdzié, kto jest aktualnie zalogowany w naszym systemie i
na ktérej konsoli (konsole oznaczane sa przez ttyn) Poleceniem who am i mozna dowiedzieé sie,
jaki uzytkownik (nazwa konta) aktualnie pracuje na danej konsoli. Wylogowaé si¢ z konta root
i powrécié¢ do pierwszej konsoli.

Rozwigzanie:
Aktywne byly nastepujace konsole: dradzik ttyl root tty2

1.2.3. Gdzie szukaé¢ pomocy?

Nawet, jesli pamieta sie funkcje poszczegdlnych polecen, trudno jest jednak przy-
swoi¢ sobie wszystkie parametry, ktore sa dla nich dostepne. Polecenie man pomoze w
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tej kwestii, przez wyswietlenie odpowiednich stron z elektronicznej instrukcji obstugi i
podpowiadanie, ktore polecenia przydadza sie w operacji, jaka mamy zamiar wykonaé.
Aby wyj$¢ z programu man naciskamy klawisz q

Zadanie 1.2. Sprawdzié, do czego stuzy polecenie Is wpisujac w linii polecen manls i jaka
opcja umozliwia wy$wietlenie plikow ukrytych. Sprébuj wykonaé polecenie 1s /etc

Rozwiazanie: Polecenie ”1s” stézy do wyswietlenia zawartoséci bierzacego katalogu w ko-
lejnosci alfabetycznej (pomijajac pliki i foldery ukryte), aby wys$wietlié¢ réwniez pliki i foldery
ukryte nalezy wpisa¢ ”ls -a”. ”1s /etc” wyswietla zawartos$é folderu etc.

1.2.4. Przerwanie wykonywania polecen

Gdy zachodzi potrzeba przerwania dzialania wykonujacych sie programéw mozna
tego dokonaé¢ kombinacjg klawiszy | Ctrl-C |.

1.2.5. Dodawanie indywidualnego konta uzytkownika

Korzystajac z uprawnien superuzytkownika mozna dodaé¢ nowe konto uzytkownika,
na ktéorym bedziemy pracowaé, gdy nie bedziemy potrzebowaé korzystaé¢ z uprawnien
uzytkownika root.

Polecenie adduser w trybie interaktywnym umozliwia dodanie nowego uzytkownika.
Uwaga, polecenie adduser jest skryptem, ktéry nie jest dostepny we wszystkich dystry-
bucjach. Do dodawania nowego uzytkownika bedziemy w przyszlosci wykorzystywaé
polecenie useradd.

Zadanie 1.3. Dodaj swoje indywidualne konto o nazwie postaci jkadzialka dla osoby Jan
Kadziotka, czyli bez polskich znakéw, zamieniajac swoimi danymi dane z przyktadu:

adduser jkadziolka

Zmiana hasta

Do zmiany hasta w dowolnej chwili dla uzytkownika np. userX wykorzystuje sie¢ pole-
cenie passwd userX.

Wylogowanie uzytkownika

Aby sprawdzi¢ czy dziala nowo zalozone konto nalezy sie wylogowaé¢ poleceniem
logout i wprowadzi¢ dane z utworzonego indywidualnego konta.

1.2.6. PrzejsScie na konto konto superuzytkownika

Moze sie zdarzy¢, ze logujac sie na konto zwyktego uzytkownika, bedziemy chcieli sta¢
sie superuzytkownikiem. Normalnie mozna wylogowaé sie ze zwyklego konta i zalogowaé
jako root. Zamiast tego mozna skorzysta¢ z polecenia su, aby zalogowac sie bezposrednio
na konto root, pozostajac nadal zalogowanym na konto zwyklego uzytkownika. [Ctrl+d]
(lub exit) pozwoli na powr6t do zwyklego konta.
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1.2.6.1. sudo - selektywny dostep do polecen superuzytkownika

Standardowo Linux przyznajac dostep root stosuje podejscie ,wszystko albo nic”.
Najczesciej jednak interesuje nas jaka$ mozliwos¢ posrednia. sudo pozwala wybranym
uzytkownikom na uruchomianie okreslonych polecen w imieniu superuzytkownika, bez
podawania hasta root

Sudo korzysta z pliku konfiguracyjnego /etc/sudoers, aby stwierdzié¢, ktérzy uzytkow-
nicy moga sie nim postugiwaé¢ i do jakich jeszcze polecen kazdy z nich ma dostep po
uruchomieniu sesji sudo.

Zadanie 1.4. Za pomocg mc wprowadz do pliku konfiguracyjnego sudo dwie linie, zastepujac
konto jkadziolka swoim kontem:

aligeza ALL=(ALL) ALL
jkadziolka ALL=(ALL) ALL

Taki wpis oznacza, ze ze swojego konta mozna uruchomié¢ dowolny program na pra-
wach root. Zeby np. ze swojego konta uruchomié¢ mec na prawach root wprowadz polecenie:

sudo mc

Pytanie o hasto wymaga podania swojego hasta, a nie uzytkownika root.

Zadanie 1.5. Korzystajac z man lub podanej literatury opisz szczegéltowo konfiguracje sudo

Rozwigzanie: Konfiguracja sudo (pod rootem) odbywa si¢ na dwa sposoby: poprzez reczna
edycje pliku /etc/sudoers lub domySlnym edytorem vi za pomoca zlecenia: visudo lub sudo
visudo -f /etc/sudoers.

Whpisy maja ogblng postaé: userl host=(user2) program czyli: uzytkownik userl moze wy-
kona¢ na komputerze host aplikacje o nazwie program z uprawnieniami uzytkownika user2.

W praktyce wyglad wpiséw moze mieé¢ postac:

root ALL=(ALL) ALL zezwala userowi root na uruchomienie za pomoca sudo wszystkich
programéw w systemie.

nazwauseral ALL = ALL zezwala userowi nazwauseral na uruchomienie (za pomoca sudo)
wszystkich programéw w systemie (takze bedzie mégl zmienié¢ hasto rootowil!).

nazwausera2 ALL = ALL, !/usr/bin/passwd root zezwala userowi nazwausera2 na urucho-
mienie (za pomoca sudo) wszystkich programéw w systemie oprécz polecenia zmiany hasta dla
roota

nazwausera3 ALL = NOPASSWD: /usr/bin/crontab, PASSWD: /usr/bin/procmail, /u-
sr/bin/lpr zezwala userowi nazwausera3 na uruchomienie (za pomoca sudo) tylko trzech pro-
gramoOw: crontab, procmail, Ipr, z tym, ze do uruchomienia zlecen: procmail, lpr potrzebne jest
hasto, a do uruchomienia zlecenia crontab nie ma potrzeby podawania hasta.

zezwala userom nalezacym do grupy users na uruchomienie (za pomoca sudo) komendy
passwd, ale bez prawa do modyfikacji hasta usera root.

antek localhost=(root) /sbin/ifconfig zezwala userowi antek na uruchomienie
roota zlecenia ifconfig, wyéwietlajacego interfejs sieciowy

7w imieniu”

YZa pomocy rél administracyjnych mozna w bardziej wyszukany sposéb dokonaé podziatu dostepu
do konta root.
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>Rozwigzanie 1.

1.3. Linuksowy system plikow

W Linuksie wszystkie pliki umieszczone sa w katalogach, ktore z kolei sa hierarchicz-
nie potaczone ze soba w jedna strukture plikow. Inaczej niz w MS-DOS, w ktorym kazde;
partycji odpowiada oddzielna hierarchia, w Linuksie istnieje jedna hierarchia zawiera-
jaca wszystkie partycje. Gléwny katalog drzewa katalogéw (root directory) oznaczany
jest / (slash-em). Przy uruchamianiu linuxa musi zosta¢ zamontowany system plikow
z punktem montowania (/) (poleceniem mount podlaczamy systemy plikéw z urzadzen
pamieciowych do gtéwnego drzewa katalogéw. Pliki odpowiadajace poszczegdlnym urza-
dzeniom znajduja sie w katalogu /dev. Montowanie urzadzen moze byé¢ wykonane jedynie
przez superuzytkownikéw). Najczesciej do punktu montowania / przypisuje si¢ partycje
z systemem plikéw Linuxa extn. Pozostale partycje mozna zamontowaé w katalogach,
ktorych nazwa zalezy od administratora systemu. Katalog korzenia / od ktérego rozpo-
czyna sie struktura plikéw w Linuxie, zawiera kilka katalogéw systemowych. Katalogi
systemowe zawieraja pliki i programy uzywane do uruchomienia i utrzymywania syste-
mu. Katalog korzenia zawiera réwniez katalog o nazwie home, ktory moze z kolei zawieraé
katalogi macierzyste wszystkich uzytkownikéw systemu. Podczas logowania uzytkownik
zostaje umieszczony w katalogu macierzystym. Kazdy uzytkownik posiada swoj katalog
macierzysty. Bezwzgledna Sciezka katalogu macierzystego dla utatwienia oznaczana jest
przez znak tyldy -.

Plikom mozna nadawaé nazwy, uzywajac znakéw alfabetu, podkredlenia oraz cyfr.
W nazwie mozna réwniez umieszczaé¢ kropki i przecinki. Nie powinno si¢ jednak rozpo-
czyna¢ nazwy pliku od cyfry oraz kropki. Inne znaki, takie jak ukoéniki, znaki zapytania
czy gwiazdki, sa zarezerwowane jako znaki specjalne i nie moga stanowié czesci nazwy
pliku. Nazwy moga mieé¢ dlugoéé do 256 znakéow (np. Pierwszy.plik.stworzony). Pliki
rozpoczynajace sie kropka sa ukryte.

W Linuksie wszystko oprocz danych i wykonywalnych programéw jest plikiem za-
rowno katalogi, jaki i fizyczne urzadzenia. Oznacza to, ze istnieja pliki reprezentujace
konsole wirtualne (/dev/ttyn), drukarke(/dev/lpn), CD-ROM(/dev/cdrom), dyski twar-
de (/dev/hdxn), stacje dyskietek (/dev/fdn) nawet pamie¢ RAM. Te specjalne pliki nosza
nazwe urzadzen i znajduja sie w katalogu /dev. Kiedy Linux komunikujac sie z danym
urzadzeniem, robi to przez odczytywanie i zapisywanie danych do jednego z plikéw odpo-
wiadajacego wybranemu urzadzeniu. Linux do oznaczania $ciezek wykorzystuje zwykly
slash (/) podczas gdy MSWindows stosuje w tym celu backslash (\).

Wyswietlenie aktualnego katalogu dokonuje polecenie pwd.

Zadanie 1.6. Sprawdz aktualny katalog.

Zmiane katalogu aktualnego realizuje polecenie cd.

Przyktad 1.1. cd /dev przechodzi do katalogu z urzadzeniami
cd .. przejscie do katalogu nadrzednego
cd ~ przejscie do katalogu macierzystego
cd ../../etc powoduje 2 razy przejscie
do katalogu nadrzednego a
nastepnie do podkatalogu etc
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Zadanie 1.7. Sprébuj wykonaé¢ powyzsze przyktady, za kazdym razem sprawdz poleceniem
pwd aktulany katalog.

1.3.1. Listowanie zawarto$ci katalogéw

Polecenie 1s listuje zawartodci katalogow 1s 1s . wyswietla informacje o poszczegdl-
nych plikach z katalogu roboczego 1s .. wyswietla informacje o poszczegdlnych plikach
z katalogu nadrzednego 1s —1 wyswietla informacje o poszczegdlnych plikach 1s —I | more
wyswietla informacje o poszczegdlnych plikach (w przypadku gdy wszystkie nie mieszcza
si¢ na ekranie strona po stronie)

Poleceniem man dowiedzie¢ sie co robig przetaczniki —F —R w poleceniu Is.

Zadanie 1.8. Wylistuj wszystkie pliki ukryte z katalogu domowym (symbol gwiazdki oznacza
dowolny ciag warto$¢, pytajnik dowolny znak. Przykladowo 1s wexk wyswietli pliki o nazwach
welk wewqwak we22k itp. natomiast Is ws?k wySwietli jedynie welk )

1.4. Prawa dostepu dla plikéw i katalogéow

Kazdy plik i katalog w Linuxie posiada zestaw praw dostepu okreslajacych, kto ma
dostep do pliku i jakie ma prawa dostepu. Umozliwia to ochrone niektorych plikéw przed
niepowotanym odczytem, a inne pozwala np. upubliczni¢. Aby sprawdzié¢ jakie prawa
posiadaja pliki i katalogi w wybranym lisSciu drzewa katalogéw uzywamy polecenia s —I.
W pierwszej kolumnie wyswietlone zostana prawa dostepu (np. d rw—r—— ———), a w
pozostatych kolejno liczba tacznikéw, nazwa wtasciciela, nazwa grupy, rozmiar pliku w
bajtach, data i czas ostatniej modyfikacji, nawa pliku (katalogu) . Aby odczytaé zezwo-
lenia do danego pliku rozbijamy dziesie¢ znakéw, w ktérych zakodowane sa prawa na 4
czedci. Znak na pozycji 1, dla poziomej kreski oznacza plik (-) , dla katalogu jest nim
(d), plik specjalny odpowiadajacy urzadzeniu blokowemu (b), znakowemu (c), semafor
(s), wspéldzielony obszar pamieci (m) . Nastepne trzy znaki méwia czy wlasciciel moze
odczytywaé (- nie, r tak), zapisywa¢ (- nie, w tak), uruchamiaé¢ (- nie, x tak). Kolejne
trzy znaki definiuja w ten sam sposéb zezwolenie dla konkretnej grupy uzytkownikdw,
a ostatnie trzy dla pozostalych uzytkownikéw nie bedacych jego wiascicielem ani czton-
kami wymienionej grupy.

Do przypisania praw dostepu stuzy polecenie:
chmod parametry_zezwolen nazwa(y)-plikow_lub_katalogow parametry zezwolen uZywane Sg W kom-
binacji znakéw kogo dotycza: uv-wlasciciela, g-grupy, o-wszyscy inni sposobu modyfikacji

+ - przyznanie, — - odebranie typu dostepu r-prawo odczytu, w-prawo zapisu, x-prawo
uruchamiania.
Przyktad 1.2. e chmod o—w plik cofa prawo zapisu pozostalym uzytkownikom

® chmod g+rx przyznaje prawo odczytu i uruchamiania cztonkom grupy

® chmod go+x przyznaje prawo uruchamiania cztonkom grupy i pozostalym uzytkownikom.

Jezeli zamiast pliku podana zostanie nazwa katalogu to zezwolenia beda miaty troche
inny sens.
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e r—— prawo odczytu oznacza mozliwosé listownia jego zwartosci poleceniem Is, czyli
przegladania jakie pliki znajduja sie w katalogu, ale nie ujawnia zadnych atrybutow
plikéw (np. praw wlasnosci, rozmiaru);

e _w— prawo zapisu oznacza, iz w danym katalogu mozna tworzy¢ i usuwaé pliki lub
katalogi;

e —_x prawo uruchamiania daje mozliwos¢ przejscia do katalogu poleceniem cd i
pozwala na dostep (zapis, odczyt, wykonanie) do plikéw tam zapisanych, jednak
wskazanie musi by¢ za pomoca pelnej Sciezki.

e r—x pozwala uzytkownikom uruchamiaé¢ programy z katalogu i wyswietla¢ zawar-
tos¢ katalogu, ale nie zezwala na tworzenie i usuwanie plikow z tego katalogu.

e —wx Stosowane do katalogéow rozwijanych. Uzytkownik moze przejéé¢ do katalogu i
umieéci¢ w nim pliki, ale nie moze poznaé¢ nazw plikéw, umieszczonych tam przez
innych.

Poszczegdlne prawa dostepu wyrazaja odpowiednie liczby z zakresu od 0 do 7
(r-4 w-2 x-1), i tak 0 oznacza brak dostepu, a 7(4+2+1) pelen dostep.Np polecenie:
chmod 777 nauka_linuxa daje pelne przywileje dla Wszystkich.

Zadanie 1.9. Znalez¢é warto$é liczbows, dla ktérej wlasciciel moze zapisaé¢ i wykonaé, grupa
czytaé i wykonaé, a pozostali tylko wykonac.

Rozwiazanie: Oznaczenie aby wtasciciel mégl zapisywaé i wykonywac , grupa odczytywaé
i wykonywac, a reszta tylko wykonywaé to -wx r-x —x, wie¢ warto$c¢ liczbowa tego zapisu to 351.

Do zmiany wlasciciela pliku (katalogu) przy uprawnieniach root stuzy polecenie:

chown nowy_wlasciciel nazwa pliku

Zadanie 1.10. Bity lepkie? ACL w Windows i Linuksie.

Rozwigzanie: Bit lepki oznacza ze folder moze usunaé tylko jego wlasciciel. ACS - Access
Control List jest to lista kontroli dostepu. Dzieki niej mozemy ustali¢ odczyt, zapis i wykonywanie
dla dowolnego uzytkownika i dowolnej grupy ( a nie tylko dla wlasciciela i grupy do ktérej on
nalezy)

1.5. Polecenia operujace na plikach i katalogach

Jak wyglada pelne wskazywanie $ciezki?

Tworzenie katalogéw

Stuzy do tego plecenie mkdir.

Zadanie 1.11. Utworzy¢ katalogi so i sol w katalogu macierzystym (powinni$émy by¢ zalogo-
wani na kacie uzytkownika nie root!).

W tym katalogu so za pomoca polecenia man mkdir, dowiedz sie jak przy tworzeniu katalogu
mozna od razu ustawi¢ prawa dostepu. Utworzy¢ w nim katalogi o nazwach i prawach dostepu,
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wynikajacych z nich tj. ——— r——— —w— ——x rw— r—x ..., czyli wszystkie kombinacje jakie moga
sie pojawi¢. Grupa oraz pozostali nie majg zadnych praw dostepowych.

Mozliwe jest réwniez uzycie tworzenie kilku zagniezdzonych katalogéw jednoczesnie
stosujac przetacznik —p.

Zadanie 1.12. WprowadZ: mkdir —p ~/so/bash/skrypty_stratowe. Spowoduje utworzenie wpierw
katalogu bash a nastepnie w nim katalogu skrypty_startowe

Usuniecie katalogu

Polecenie rmdir usuwa pusty katalog.

Zadanie 1.13. Usun katalog sol

Usuniegcie niepustych katalogéw mozna dokonaé poleceniem rm. Zostanie ono omo-
wione przy okazji operacjach na plikach.

® cat nazwyplikul [ nazwaplikun] taczy pliki podane w argumencie i wypisuje ich zawar-
tos¢ na standardowe wyjscie.

Zadanie 1.14. Wyswiet] zawartos$¢ pliku /etc/passwd

Za pomocy polecenia uzytego tak: cat > nazwa pliku mozna utworzy¢ plik o nazwie
nazwa_pliku. Nastepnie mozna wprowadzi¢ jego zawartosé i je zakonczy¢ sekwencja

klawiszy .

Zadanie 1.15. Utwoérz plik ~/so/czytaj.txt 1 wprowadz do niego tekst:

#!/bin/bash

echo "Janie,"

echo "nie zapomnij regularnie wykonywaé wszystkich zadan z SO-LAB."
echo "PézZniej bedziesz wypoczywai."

® more nazwa_pliku Umozliwia przegladanie pliku strona po stronie.

Zadanie 1.16. Wykonaj poprzednie zadanie przy pomocy tego polecenia.

® od - wyswietla zawarto$¢ dowolnych plikéw, wykorzystuje sie go najczesciej w
odniesieniu do plikow, ktore nie naleza do kodu ASCI. Np. mozna wyswietlié
zawartosci programu wykonywalnego od —t x /usr/bin/find wypisujac bajty pliku w
kodowaniu szesnastkowym.

Zadanie 1.17. Sprébuj wyswietli¢ jego zawarto$é poleceniem od, a potem cat.

e Czesto najbardziej interesujaca czesé pliku znajduje sie na jego koncu lub poczat-
ku. Polecenie tail —n plik zwraca —n linii pliku. Wprowadz polecenie:

tail —2 /etc/passwd

Zwraca ostatnio dodane konta uzytkownikéw.
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e 7 kolei polecenie head —n plik zwraca poczatkowe n linii pliku. Pierwsza linia w
pliku skryptowym informuje system operacyjny jakiego programu powtoki uzy¢ do
wykonania zawartego w nim kodu. Wyéwietl pierwsza linie pliku /etc/init .d/sudo.

e ¢p stuzy do kopiowania plikéw i katalogéw.

Przykltad 1.3. cp /etc/passwd /so spowoduje skopiowanie pliku z kontami uzytkow-
nikéw do katalogu so cp /so/passwd passwdl spowoduje skopiowanie pliku do nowego
pliku o nazwie passwdl gdy wejdziemy do katalogu /so to wprowadzenie polecenia cp
passwd passwdl ../ spowoduje skopiowanie dwéch plikéw do katalogu nadrzednego.

Zadanie 1.18. Wykonaj powyzsze przyklady. Skopiuj katalog so z caly zawartoscia do
~/sodel

Ogoélnie: kopiowane beda wszystkie pliki do katalogu wskazanego ostatnim argu-
mentem.

Poniewaz system nie jest w stanie rozpoznaé bez odwotania sie do systemu plikow,
czy dana nazwa reprezentuje plik czy katalog, polecenie cp a b nie jest jednoznaczne.
Jezeli b nie istnieje, nastapi skopiowanie pliku a do pliku b. Gdy b istnieje i jest
zwyklym plikiem, nastapi jego nadpisanie zawartoscia pliku a. Jezeli b istnieje i
jest katalogiem, to plik a zostanie skopiowany do katalogu b.

Sprawdz znaczenie przetacznikéw Przetacznik —r i —R.

® rm nazwa_pliku ShlZy do usuwania phkéW i katalog()w.

rm -f wusuwa plik bez pytania czy na pewno chce sig¢ go usunac.
rm -r moze usuwaé katalogi wraz z podkatalogami i z plikami.

Zadanie 1.19. Usun pliki ~/passwd?. Usun katalog ~/sodel

® mv zrodlo przenaczenie stuzy do przenoszenia plikéw.

Zadanie 1.20. w katalogu so utwérz katalog pliki-konfiguracyjne
z katalogu ~ przenies wszystkie pliki ukryte do stworzonego\ powyzej Kk

1.5.1. Laczniki symboliczne i twarde

Poleceniem In  oryginalna—nazwa—pliku dodatkowa—nazwa—pliku mozna nadacé plikOWi oryginalna—nazwa—pliku,

ktory na nosniku informacji elektronicznej zajmuje ustalony obszar pamieci wiecej niz
jedna nazwe przypisang do tego samego obszaru. Odnosniki do tego samego pliku lub
katalogu mozna umiesci¢ w kilku réznych katalogach i modyfikacja zawartosci w jednym
z nim powoduje jednoczesna modyfikacje w pozostalych (bo wskazuja na ten sam obszar
pamieci). Linux nie usunie z systemu pliku, dopdki beda istnialy do niego dowiazania.
Przedstawiane dowiazanie jest dowiazaniem twardym. Jesli jednak chcemy utworzy¢ do-
wiazanie do katalogu (w przeciwienistwie do pliku), musi to by¢ dowiazanie symboliczne.
Jest to rowniez jedyny sposéb na utworzenie dowigzania do pliku znajdujacego sie na
innej partycji lub na innym dysku sieciowym.
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Polecenie In zrodlo cel tworzy twardy link o nazwie cel do pliku o nazwie zrodlo. Link
wydaje sie by¢ kopia oryginalnego pliku, ale w rzeczywistosci tylko jedna kopia pliku
jest przechowywana, a dwa lub wiecej wpisy w katalogu na niego wskazuja. Dowolna
zmiana w tym pliku jest automatycznie widoczna wszedzie. Kiedy jeden wpis do katalogu
jest kasowany, inny (inne) pozostaja nienaruszone. Ograniczeniami twardych dowiazan
(linkéw) sa nastepujace:

e pliki musza znajdowac sie na tym samym systemie plikéw,

e twarde linki do katalogéw albo do plikéw specjalnych sg niemozliwe.

Zadanie 1.21. Utwoérz twardy link do pliku ~“so/passwd 0 nazwie passwdlocal i umie$¢ go w
katalogu macierzystym.
Sprébuj teraz usunaé plik “so/passwd i sprawdz cz istnieje link passwdlocal.

Polecenie In —s zrodlo cel Tworzy dowiazanie symboliczne (soft link) o nazwie cel do
pliku zrodlo. Dowiazanie symboliczne zwyczajnie okresla $ciezke, gdzie znajduje si¢ realny
plik. W przeciwienstwie do twardych linkéw, Zrédto i cel nie musza by¢ na jednym syste-
mie plikéw. W poréwnaniu do twardych dowiazan, wadami dowigzan symbolicznych sa:
jesli oryginalny plik zostaje skasowany, link jest ”zepsuty” — wskazuje zrédlo donikad;
dowiazania symboliczne moga takze tworzy¢ zapetlone referencje (jak zapetlone refe-

Yo

rencje w arkuszu kalkulacyjnym lub bazie danych, na przyktad ”a” oznacza "b” a ”b”

oznacza ”a”). W skrécie, dowiazania symboliczne sa wspanialym narzedziem i bardzo

czesto sie je stosuje, moga one jednak stwarzaé¢ dodatkowe problemy.

Zadanie 1.22. W katalogu ~/so utwérz link symboliczny o nazwie etclink wskazujacy na ka-
talog /etc
Wejdz do katalogu etclink i przegladnij jego zawartos¢ poleceniem Is

Zadanie 1.23. Do czego stuzy przelacznik —i polecenia Is.

Rozwiazanie: ”1s -i” powoduje wyswietlenie id kazdego pliku/katalogu.

1.6. Programy uslugowe

1.6.1. Lokalizacja programéw

Wprowadzane polecenia w powtoce uzytkownika w wigkszoséci przypadkdéw zloka-
lizowane sa na dysku w postaci wykonywalnych plikéw. which nazwa_programu spowoduje
wyswietlenie w ktérym miejscu znajduje sie szukany program.

Zadanie 1.24. Dowiedz si¢ gdzie znajduje si¢ program cp.

Rozwiagzanie: Program cp znajduje sie w bin/cp

Wiecej informacji zwraca polecenie whereis oraz locate, ktére zwracaja dodatkowe in-
formacje i innych wspoéttowarzyszacych plikach.

Zadanie 1.25. Sprébuj zlokalizowaé program adduser przedstawionymi w tym pkt. polecenia-
mi. Wyswietl jego zawartosc.
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1.6.2. Polecenie find

Zmnalezienie interesujacych nas plikoéw pleceniem find to jedno, ale mozliwosé natych-
miastowego skorzystania z nich jest wielkim plusem Linuksa. Dostepny parametr —exec
powoduje wykonanie na kazdym ze znalezionych plikéw okreslone polecenie. Polecenie

find / —name ”*smiecix” —exec mv {} /kosz_na_smieci \;

spowoduje znalezienie w calym drzewie katalogéw wszystkich plikéw w ktérych na-
zwie pojawia sie stowo smieci a nastepnie przeniesie je poleceniem mv do katalogu
/kosz na_smieci. Nawiasy klamrowe {} oznaczaja miejsce, w ktorym powinna znalezé sie
nazwa kazdego znalezionego polecenia, a kombinacja znakéw \; oznacza koniec polece-
nia.

Zamiast parametru —exec mozna uzy¢ parametr —ok, ktéry bedzie zadal potwierdze-
nia przy kazdym wykonaniu funkcji.

Ponizej podano kilka przyktadow uzycia funkcji find:

e Znajduje wszystkie podkatalogi w katalogu /home find /home —type d

e Znajduje pliki, ktore nie byly otwierane przez ostatnie 10 dni find / —atime +10 Poka-
zuje wszystkie pliki wieksze od 5M, wraz z opisami dodatkowymi find / —size +5M —Is

Zadanie 1.26. Wyswietl wszystkie nazwy zwyklych plikéw, ktére byly zmieniane w ciggu
ostatniego dnia. Wynik polecenia przekieruj operatorem > do pliku ~\so\1\zmieniniane_2010—10—10
wprowadzajac dzisiejsza date w miejsce 2010—10—10. Utworz przed wykonaniem programu po-
trzebne katalogi.

Zadanie 1.27. Dowiedz si¢ jak znalezé pliki ktére majg okreslonego wladciciela man. Kazdy
warunek mozna zanegowaé poprzedzajac go znakiem !. Np. polecenie find ~ ! —perm —220 znaj-
duje pliki z katalogu domowego, ktore nie majg ustawionego bitu zapisu dla uzytwkownika lub
nie maja ustawionego bitu zapisu dla grupy.

Rozwiazanie: Aby znaleZ¢ pliki uzytkownika dradzik nalezy uzy¢ ”find / -user dradzik”

1.7. Przekierowania wejscia/wyjscia

Zmiana standardowego wyjscia moze by¢ dokonana operatorem >, ktory powoduje,
ze wyjscie uruchamiananego procesu zostanie skierowane do wskazanego pliku zamiast
na ekran cat /etc/passwd > ~/nikt przekierowanie standardowego wyjscia do pliku. Wykonayj
ten przyktad.

Zadanie 1.28. ZnajdZ we wczedniejszym materiale uzycie tego operatora do tworzenia nowego
pliku.

Operator < powoduje zmiane standardowego wejscia procesu. Dane zamiast z kla-
wiatury moga zosta¢ np. pobrane z pliku:

cat < /etc/passwd
W tym przypadku wejscie zostato przekierowane tak, aby dane byly pobierane z pliku.
Wyjécie nie zostalo zmienione, wiec dane trafiaja na ekran. W ponizszym poleceniu

cat </etc/passwd > ~/passwdtmp
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przekierowano zaréwno wejscie i wyjscie, tworzy sie w efekcie kopia pliku passwd.
Operatory >> umozliwia dopisywanie wynikow na koncu istniejacego pliku. Polecenie

spowoduje powielenie zawartosci passwd w istniejacym juz pliku. Jezeli plik passwdtmp by
wczedniej nie istnial wowczas dzialanie operatora >> jest takie jak >.

Operator << ma szczegllne znaczenie i powoduje, ze do procesu zostang przekazane
dane z biezacego standardowego wejécia az do napotkania wskazanego napisu:

Dane wpisywane z klawiatury bedg w tym przypadku gromadzone i zostana przeka-
zane do programu cat dopiero gdy pojawi sie odpowiednia sekwencja inicjujaca, u nas
KONIEC.

cat2 /etc >/dev/mull lub przekierowanie standardowego wyjécia diagnostycznego.

1.8. Potoki

Strumien wyjsciowy procesu moze by¢ potaczony strumieniem wejéciowym innego
procesu za pomocg potoku. Dane produkowane przez pierwsze polecenie sa buforowa-
ne przez SO i nastepnie odczytywane przez drugie polecenie. Laczenie odbywa sie za
pomoca operatora |, np.: Is /etc | more. Katalog /etc moze zawieraé¢ duza liczbe plikéw
i polecenie 1s wyrzuci je na ekran pozostawiajac tylko ostatnia strone wynikow. Zeby
je doktadnie przejrze¢ potrzebne jest stronicowanie wyniku. Program more umozliwia
stopniowe przegladanie danych pochodzacych ze strumienia wejSciowego.

Zadanie 1.29. Wprowadz i przeanalizuj nastepujace przyktady:

n i wyswietla 1

1.9. Filtry

Filtr jest programem, ktory czyta dane ze standardowego wejscia, przetwarza je i
wypisuje wyniki na standardowym wyjéciu. Dotychczas poznalidmy takie programy jak

cat, tail, head.

1.9.1. Wyszukiwanie tekstu - grep

Filtr grep ma za zadanie wypisanie tylko tych linii, ktére zawieraja okreélone wyra-
zenie. Jego skladnia jest nastepujaca:
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grep [opcje] szukane_wyrazenie [lista_plikow |
Gdy lista_plikow jest pusta to przeszukiwane jest standardowe wejscie.

Przyktad 1.4. Proste przeszukanie pliku /etc/fstab w celu znalezienia linii komentarza (ko-
mentarze w skryptach bash w pierwszej linii zawieraja znak #):

grep “# /etc/fstab
gdy po znaku # ma by¢ spacja, wéwczas wprowadzamy w cudzystowie
grep ""#.” /etc/fstab

W wyrazeniach regularnych znak ~ oznacza ze linia ma rozpoczynacé sie od znakéw znajdujacych
sie za nim.

Zadanie 1.30. Przeczyta¢ w podreczniku grep punkt o wyrazeniach regularnych.

Zadanie 1.31. Znalezé w pliku /ete/group do jakich grup nalezy uzytkownik aligeza, czyli linie
w ktérych wystepuje.

Zadanie 1.32. Jak znalez¢ tylko te linie, ktdre nie zawieraja si¢ w podanym wyrazeniu (man)

Rozwigzanie: ”grep -v wzorzec” znajduje pliki ktore nie zgadzaja sie z wzorcem.

1.9.2. Wycinanie kolumn poleceniem cut

Filtr cut umozliwia wybieranie z linii tekstu z okreslonych kolumn. Kolumny tekstu
moga by¢ wybierane na dwa sposoby:

e przez podanie kolumny z wykorzystaniem przetacznika —f, z tabulatorem jako
domyslnym separatorem kolumn. Znak oddzielajacy kolumny mozna zmieni¢ za
pomoca przetacznika —d;

e przez podanie przesuniecia w znakach —c lub bajtach —b.

Przyklad 1.5. W pliku /etc/passwd dane w wierszach oddzielone sg znakiem :. W pierwszej
kolumnie znajduje sie nazwa uzytkownika. Jej wydobycie mozna zrealizowaé¢ w nastepujacy spo-
sob:

cut —fl —d ”7:” /etc/passwd

Zadanie 1.33. 7 pliku /etc/fstab wydobadz z kazdego wiersza tylko punkty montowania par-
tycji. Pominaé linie komentarza.




CWICZENIE 2

Podstawowe narzedzia linuksa

Zadanie 2.1. W katalogu so utwérz katalog 2. W nim utworz plik o nazwie pltoplain .c 1 zapisz
w nim kod na podstawie programu plconv.c, ktéry polskie litery ze stron kodowych latin i win1250
zamieni na ich splaszczone odpowiedniki np. litere¢ ¢ zamieni na a itd.

Program nalezy skompilowaé za pomocg polecenia

cc —o pltoplain pltoplain.c
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>Rozwiagzanie 1. [n] Ponizszy program bierze ze standardowego wejscia znaki i kazdy
zamienia na jego splaszczona wersje.

sort wyswietl zawartosc pliku uniq sort, tee split paste

2.1. System plikéw

dd, wykorzystanie do tworzenia pustych plikéw o okreSlonym rozmiarze, oraz do
kopiowania np. bootrekord 512b

7 pliku FS—Hierarchy.pdf przeczytac jakie urzadzenia sa skojarzone z jakim plikiem

/dev/zero urzadzenie wykorzystane do reprezentacji zerowych bajtéw. Plik z zawarto-
$cia samych zerowych bajtow.

dd if=/dev/zero of="/so0/2/plikopartycja obs=10M count=1 tworzy plik 10 megabajtowy

mkfs tworzenie systemu plikow

mount

du - okresla wielko$¢ obszaru zajetego na dysku przez wszelkie rodzaje plikow i ka-
talogéw. df - podaje ile wolnego miejsca pozostalo jeszcze na dysku. time - powoduje
wykonanie wyszczegdlnionego programu i zmierzenie czasu jego wykonania.

Zadanie 2.2. Znaje$é 4 najwieksze pliki w katalogu /etc.

Rozwigzanie: Is -I—sort -k5 -n—tail -4.

Zadanie 2.3. Znale$¢ urzytkownikéw ktérzy sa wlascicielami plikéw w katalogu home.

Rozwigzanie: Is -l—cut -¢ 15-22—uniq. Wlasciciele plikéw w home to:
1
aligeza
dradzik

Zadanie 2.4. Do czego stuza polecenia paste,tee,split?
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2.2. Komendy

2.2.1. Paste
Paste:

paste [-s] [-d lista] [-serial] [-delimiters=lista] [~help] [-version] [plik...]
Paste wypisuje na standardowym wyjsciu linie skladajace sie z kolejno odpowiadajacych sobie
linii kazdego z podanych plikéw, oddzielonych znakiem tabulacji. Jesli nie podano zadnych plikdéw
lub plik o nazwie -’, uzywane jest standardowe wejscie.

Opcje

—serial
Wkleja linie jednego pliku na raz, a nie naprzemiennie po jednej linii z kazdego pliku.

—delimiters=lista
Zamiast tabulacji do oddzielania polaczonych linii uzywa po kolei ogranicznikéw z listy. Gdy
lista zostanie wyczerpana, zaczyna na nowo od jej poczatku.

2.2.2. Tree
Tee:
tee [-a] [-i] [ Plik ... ]
Tee wczytuje dane ze standardowego wejscia, wypisuje je na standardowym wyjéciu i jednocze-

$nie kopiuje do podanych plikéw. Wyjscie nie jest buforowane.
Parametry

-a - dopisuje do pliku, zamiast nadpisywac.
-i - ignoruje sygnaty SIGINT.

Zwracane wartosci
Tee zwraca nastepujace wartosci na zakonczenie:

* 0 - wejScie zostalo pomyslnie skopiowane do plikéw.
* ;0 - wystapil blad.

2.2.3. Split
Split:

split - rozdziel plik na kawatki
split [-linie] [-1linie] [-lines=linie] [-b bajty[bkm]] [-bytes=bajty[bkm]] [-C bajty[bkm]] [-line-bytes=bajty[bkm]]
[-verbose] [~help] [-version] [plikwej [plikwyj-prefiks]]

Split tworzy jeden lub wiecej plikéw wynikowych (tyle ile potrzeba), zawierajacych kolejne
sekcje z plikwej, lub ze standardowego wejscia jesli nie podano zadnego lub podano nazwe ‘-'.
Domysélnie split do kazdego pliku wynikowego wstawia 1000 linii, albo to co pozostalo jesli jest
oden mniejszy.

Nazwy plikéw wynikowych skladaja si¢ z przedrostka, po ktérym nastepuje grupa liter,
wybrana tak, iz polaczenie plikéw wynikowych posortowanych wedle nazwy daje oryginalny plik
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wejéciowy, w odpowiednim porzadku. Domyslny przedrostek nazwy pliku wynikowego to ‘x’.
Jedli podano argument plikwyj-prefiks, jest on uzywany zamiennie jako przedrostek nazwy pliku
wyjsciowego.

OPCJE
-linie, -1 linie, —lines=linie
Wstawia linie linii pliku wejSciowego do kazdego pliku wyjsciowego.

-b bajty[bkm], —bytes=bajty[bkm]
Wstaw bajty bajtow pliku wejSciowego do kazdego pliku wyjsciowego. bajty to niezerowa liczba
calkowita, plus opcjonalnie jeden z ponizszych znakéw okredlajacych inng jednostke:

b bloki 512-bajtowe.
k bloki kilobajtowe.
m bloki megabajtowe.

-C bajty[bkm)], —line-bytes=bajty[bkm]
Wstawia do kazdego pliku wynikowego tyle kompletnych linii pliku wejsciowego ile jest mozliwe
bez przekraczania bajty bajtow. Jesli istnieje linia dluzsza, wstawia z niej wskazang liczbe baj-
téw do kazdego pliku wynikowego az pozostanie mniej niz bajty bajtéw linii, potem kontynuuje
normalnie. bajty ma taki sam format jak w opcji —bytes.

—verbose Wyéwietla komunikat na standardowym wyjsciu diagnostycznym przed otwarciem
kazdego z plikow wynikowych.

Zadanie 2.5. Opisa¢ dd,fdisk,mkfs.

2.2.4. DD
dd:

dd - konwertuje plik podczas jego kopiowania
Sktadnia

dd [opcja]..
dd kopiuje plik (domyélnie ze standardowego wejécia na standardowe wyjscie), z wybieranymi
przez uzytkownika rozmiarami blokéw wejscia/wyjécia; podczas kopiowania opcjonalnie wyko-
nuje na nim konwersje.

Opcje

Za tymi z opcji, ktére przyjmuja wartosci numeryczne (bajty i bloki) moze nastepowaé
mnoznik oznaczajacy odpowiednio: xM M// ¢ 1
w 2
b 512
kD 1000
k 1024
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MD 1,000,000

M 1,048,576

GD 1,000,000,000

G 1,073,741,824

lub dowolny ze standardowych przyrostkéw okreslajacych rozmiar bloku jak np. ‘*k=1024" (zobacz
‘Rozmiar bloku” w podreczniku fileutils(1) ).

if=plik
Czyta z pliku zamiast ze standardowego wejscia.

of=plik
Zapisuje do pliku zamiast na standardowe wyjscie. O ile nie podano conv=notrunc skraca plik
do rozmiaru wskazywanego przez seek= (0 bajtéw jesli nie podano seek= ).

ibs=bajtow
Odczytuje bajtéw naraz.

obs=bajtéw
Zapisuje bajtéw naraz.

bs=bajtow
Odczytuje i zapisuje bajtow naraz. Przestania ibs i obs.

cbs=bajtow
Konwertuje bajtéw naraz.

skip=bloki

Pomija bloki ibs-bajtowych blokéw pliku wejsciowego przed kopiowaniem.
seek=bloki

Pomija bloki obs-bajtowych blokéw pliku wyjsciowego przed kopiowaniem.

count=Dbloki
Kopiuje tylko bloki ibs-bajtowych blokéw wejsciowych z pliku wejéciowego, zamiast kopiowania
wszystkiego az do konca pliku.
conv=konwersja[,konwersja...]
Konwertuje plik wedlug argumentu konwersja. (Bez spacji wokdl przecinkéw.)
Konwersje:
ascii Konwertuje EBCDIC na ASCII.
ebedic Konwertuje ASCIT na EBCDIC.

ibm
Konwertuje ASCII na alternatywne EBCDIC.
block
Dla kazdego wiersza wejécia, wysyla na wyjscie cbs bajtéw, zamieniajac znak nowej linii na

spacje i w razie potrzeby uzupelniajac spacjami.

unblock
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Zamienia koncowe spacje w kazdym bloku wejsciowym wielkoéci cbs na znak nowej linii.
lcase Zmienia duze litery na mate.
ucase Zmienia male litery na duze.

swab Zamienia miejscami kazda pare bajtow wejsciowych. GNU dd dziala inaczej niz inne
gdy odczytanych zostanie nieparzysta ilo$¢ bajtow. Jesli plik wejSciowy zawiera nieparzysta
liczbe bajtéw, ostatni bajt jest po prostu kopiowany (poniewaz nie ma go z czym zamienic).

noerror
Kontynuuje po btedach odczytu.

notrunc
Nie obcina pliku wyj$ciowego.

sync Uzupelnia kazdy blok wejéciowy do rozmiaru ibs bajtéw koncowymi bajtami zerowymi
(NUL).

2.2.5. fdisk

fdisk:
fdisk - Obstuga tablicy partycji dla Linuksa

Sktadnia:

fdisk [-u] [-b rozmiar sektora] urzadzenie

fdisk -1 [-u] [-b rozmiar sektora] [urzadzenie ...]
fdisk -s partycja ...

fdisk -v

Opis

Dyski twarde moga by¢ podzielone na jeden lub wiecej logicznych dyskéw zwanych party-
cjami. Podzial ten jest zapisany w tablicy partycji znajdujacej sie w sektorze 0 dysku.

W $wiecie BSD méwi sie o tzw. “plastrach dyskowych” (‘disk slices’) i “etykiecie dysku” (‘di-
sklabel”).

Linux potrzebuje przynajmniej jednej partycji — mianowicie partycji przeznaczonej na gtéwny
system plikéw. Moze uzywacé plikéw i/lub partycji wymiany, ale te drugie sa bardziej wydajne.
Tak wiec, zazwyczaj uzywana jest druga partycja linuksowa przeznaczona na partycje wymiany
(tzw. swap). Na komputerach o architekturze zgodnej z Intelem, BIOS, uzywany do uruchamia-
nia systemu, czesto ma dostep tylko do pierwszych 1024 cylindréw dysku. Z tego powodu osoby
majace duze dyski czesto tworza trzecia partycje o rozmiarze kilku MB, zazwyczaj montowang w
katalogu /boot, ktéra przechowuje obraz jadra i kilka dodatkowych plikéw potrzebnych w czasie
uruchamiania systemu, zeby mie¢ pewno$¢, ze te rzeczy sa dostepne dla BIOS-u. Moga by¢
rézne przyczyny, zwiazane z bezpieczenstwem, ulatwieniem administrowania i tworzenia kopii
zapasowych lub testowaniem, zeby uzywaé wigkszej liczby partycji niz to minimum.
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fdisk (w pierwszej wersji jego wywolania) to obstugiwany z pomoca menu program do dziatania
na tablicy partycji dysku twardego. Rozumie partycje DOS-owe oraz etykiety dyskéw typu BSD
lub SUN-a.

Urzadzenie jest zwykle jednym z:

/dev/hda

/dev/hdb

/dev/sda

/dev/sdb

(/dev/hd[a-h] - to dyski IDE, /dev/sd[a-p] — dyski SCSI, /dev/ed[a-d] — dyski ESDI, /dev/xd[ab]
— dyski XT). Nazwa urzadzenia odnosi sie do calego dysku.

Partycja to nazwa urzadzenia, za ktéra nastepuje liczba. Na przyktad, /dev/hdal jest pierwsza
partycja pierwszego dysku twardego IDE w systemie. Dyski IDE moga zawiera¢ do 63 partycji,
a dyski SCSI - do 15. Zobacz takze /usr/src/linux/Documentation/devices.txt.

Etykieta dysku typu BSD/SUN moze opisywaé 8 partycji, z ktérych trzecia powinna byé spe-
cjalng partycja oznaczajaca caly dysk. Partycji, ktéra uzywa swojego pierwszego sektora (jak na
przyklad partycja wymiany) nie nalezy umieszczaé¢ w cylindrze 0, poniewaz zniszczy to etykiete
dysku.

Etykieta dysku typu IRIX/SGI moze opisywaé 16 partycji, z ktérych jedenasta powinna byé
partycja calego “woluminu”, natomiast dziewigta powinna by¢ tzw. “nagléwkiem woluminu”.
Naglowek woluminu takze pokrywa cala tablice partycji, tzn. zaczyna si¢ w bloku zerowym i
domysélnie ciagnie si¢ przez pie¢ cylindrow. Pozostate miejsce w nagtéwku woluminu moze byé
uzyte przez wpisy gléwnych katalogéw. Zadna partycja nie moze nachodzi¢ na nagléwek wolu-
minu. Takze, nie nalezy zmienia¢ typu nagltéwka woluminu, ani tworzy¢ na nim systemu plikow,
poniewaz spowoduje to utrate tablicy partycji. Prosze uzywaé tego typu etykiety dysku tylko
podczas pracy z Linuksem na komputerach IRIX/SGI lub podczas pracy z dyskami IRIX/SGI
pod Linuksem.

Tablica partycji typu DOS moze opisa¢ nieograniczong liczbe partycji. W sektorze 0 jest miejsce
na opis 4 partycji (zwanych podstawowymi -‘primary’). Jedna z nich moze by¢ partycja roz-
szerzong; jest ona jakby pudelkiem zawierajacym partycje logiczne, ktérych deskryptory mozna
znalez¢ w wiagzanej liscie sektoréw, z ktorych kazdy poprzedza odpowiadajaca partycje logiczna.
Cztery podstawowe partycje, niezaleznie od tego czy sa obecne, czy nie, otrzymuja numery od
1 do 4. Numery partycji logicznych zaczynaja sie od 5.

W tablicy partycji typu DOS poczatkowe przesuniecie (‘offset’) i rozmiar kazdej partycji przecho-
wywany jest na dwa sposoby: jako bezwzgledna liczba sektoréw (zapisywana na 32 bitach) i jako
trojka Cylindry/Glowice/Sektory (Cylinders/Heads/Sectors) (zapisywana na 104846 bitach).
Pierwszy zapis jest w porzadku - przy 512-bajtowych sektorach bedzie dziatatl az do 2 TB. W
przypadku drugiego zapisu wystepuja dwa male problemy. Przede wszystkim pola C/H/S moga
by¢ wypetnione tylko wtedy, gdy znana jest liczba glowic oraz liczba sektoréw na $ciezce. Po
drugie, nawet jezeli te liczby sa znane, to te 24 bity, ktére sa dostepne, nie wystarczaja. DOS
uzywa tylko C/H/S, Windows — obu, a Linux nigdy nie uzywa C/H/S.

Jesli jest to mozliwe, fdisk automatycznie uzyska informacje o geometrii dysku. Niekoniecznie
musi to byé fizyczna geometria dysku (co wiecej, nowoczesne dyski w rzeczywistosci nie maja
czego$ takiego jak fizyczna geometria, a w kazdym razie nie majg niczego, co mogloby by¢
opisane w prostej postaci cylindry/glowice/sektory), lecz geometria, ktérej uzywa MS-DOS dla
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tablicy partycji.

Zazwyczaj wszystko idzie dobrze i nie ma zadnych probleméw, jezeli Linux jest jedynym sys-
temem na dysku. Jednakze, jesli dysk bedzie dzielony z innymi systemami operacyjnymi, to
dobrym pomystem jest utworzenie co najmniej jednej partycji fdiskiem pochodzacym z innego
systemu operacyjnego. Linux, podczas uruchamiania, przeglada tablice partycji i stara sie wy-
wnioskowad, jaka (falszywa) geometria dysku jest wymagana, zeby mogt dobrze wspélpracowaé
z innymi systemami.

Gdy drukowana jest tablica partycji, dokonywane jest sprawdzenie konsystencji wpiséw tablicy.
Sprawdzane jest, czy fizyczne i logiczne punkty startowe i koncowe sg takie same, oraz czy
partycja rozpoczyna sie i konczy w granicach cylindréw (poza pierwsza partycja).

Niektére wersje MS-DOS tworza pierwsza partycje, ktora nie rozpoczyna sie na granicy cy-
lindra, lecz na 2 sektorze pierwszego cylindra. Partycje rozpoczynajace sie na cylindrze 1 nie
moga rozpoczynac si¢ na granicy cylindra, lecz raczej nie powinno to sprawia¢ problemoéw, chyba
ze uzywasz OS/2.

Funkeje sync() i ioctl() BLKRRPART sa wywolywane (o ile zmieniono tablice partycji) przed
wyjsciem, kiedy tablica partycji zostanie juz zaktualizowana. Dawno temu bylo konieczne prze-
ladowanie systemu (reboot) po uzyciu fdiska. Teraz nie powinno by¢ takiej potrzeby; co wiecej,
zbyt szybkie przeladowanie systemu moze spowodowaé utrate jeszcze nie zapisanych danych.
Prosze zauwazyé, ze zaréwno jadro, jak i dysk moga buforowaé dane.

OSTRZEZENIE DOS 6.x

Komenda FORMAT z DOS 6.x szuka informacji w pierwszym sektorze obszaru danych par-
tycji i traktuje je jako godniejsze zaufania niz informacje z tablicy partycji. Dosowy FORMAT
oczekuje od dosowego FDISK-a, ze ten wyczysci pierwsze 512 bajtéw obszaréw danych przy
kazdej zmianie rozmiarow. Dosowy FORMAT zajrzy do tych dodatkowych danych nawet z flaga
/U — uwazamy to za blad tych programéw.

Tak wiec uzywajac cfdiska lub fdiska do zmiany rozmiaru partycji dosowej, nalezy tez uzyé
dd do wyzerowania pierwszych 512 bajtow tej partycji przed uzyciem dosowego FORMAT. Na
przyktad, po utworzeniu dosowej partycji programem cfdisk, powinno sie wykona¢ polecenie “dd
if=/dev/zero of=/dev/hdal bs=512 count=1”, ktdre zeruje pierwszych 512 bajtéw partycji.

BADZ NIEWYOBRAZALNIE OSTROZNY przy uzywaniu komendy dd, gdyz mata pomylka
moze spowodowaé zniszczenie wszystkich danych z dysku.

Dla najlepszych wynikéw, zawsze powiniene$ uzywaé fdiska specyficznego dla danego syste-
mowi operacyjnemu. Na przyktad, partycje dosowe powinienes$ tworzy¢ dosowym FDISK-iem, a
linuksowe — linuksowym fdiskiem lub cfdiskiem.

Opcje
-b rozmiar sektora
Okresla rozmiar sektora dysku. Mozliwe wartosci sa nastepujaca: 512, 1024 lub 2048. (Ostatnie

jadra znaja rozmiar sektora. Prosze uzywacé tej opcji tylko dla starych jader lub w celu nadpisania
wartosci podanej przez jadro).

-1
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Drukuje tablice partycji dla podanych urzadzen i konczy dzialanie. Jezeli nie podano zadnych
urzadzen, to uzywane sa urzadzenia wymienione w pliku /proc/partitions (o ile taki istnieje).

-s partycja Wypisuje na standardowym wyjsciu rozmiar partycji (blokach).
-v Drukuje numer wersji fdiska i konczy dzialanie.
Btedy

Istnieje kilka réznych programéw *fdisk. Kazdy z nich ma swoje problemy i zalety. Prosimy
wyprébowaé ich w nastepujacej kolejnosci: cfdisk, fdisk, sfdisk. (Istotnie, cfdisk jest pieknym
programem, majacym surowe wymagania co do tablic partycji, ktore akceptuje, tworzacym ta-
blice partycji wysokiej jakosci. Nalezy go uzywacd, jezeli tylko jest taka mozliwosé. fdisk jest pro-
gramem majacym wiele bledéw, robiacym metne rzeczy — zazwyczaj zdarza mu si¢ da¢ sensowne
wyniki. Jego pojedyncza zaletg jest obstuga etykiet dyskéw typu BSD i innych nie-DOS-owych
tablic partycji. Nalezy go unikaé, jezeli tylko jest taka mozliwo$é. sfdisk jest programem tylko
dla hakeréw — interfejs uzytkownika jest okropny, ale program jest poprawniejszy od fdiska i
potezniejszy od zaréwno fdiska, jak i cfdiska. Co wiecej, moze by¢ uzywany nieinterakcyjnie).

Etykiety dysku typu IRIX/SGI nie sa jeszcze obslugiwane przez jadro. Co wiecej, katalogi glow-
kowe (header directories) IRIX/SGI nie sa jeszcze w pelni obstugiwane.

4

Brak opcji “zapisz tablice partycji do pliku”.

2.2.6. mkfs

mkfs:
mkfs - zbuduj linuksowy system plikow

Sktadnia
mkfs [-V] [-t typ fs] [opcje-fs] filesys [bloki]
Opis

mkfs stuzy do budowania linuksowego systemu plikéw na zadanym urzadzeniu, zwykle partycji
dysku twardego. filesys jest albo nazwa urzadzenia (np. /dev/hdal, /dev/sdb2) albo punktem
montowania (np. /, /usr, /home) dla danego systemu plikéw. Parametr bloki jest liczba blokéw,
jakie zostana uzyte dla zadanego systemu plikéw.

mkfs zwraca kod zakonczenia réwny 0 w przypadku powodzenia, za$ 1 przy porazce.

W rzeczywistosci mkfs jest po prostu interfejsem dla réznych polecen budujacych systemy plikéw
(mkfs.typ fs) dostepnych w Linuksie. Polecenie budowania odpowiednie dla danego typu systemu
plikowego wyszukiwane jest w wielu réznych katalogach jak /sbin, /sbin/fs, /sbin/fs.d, /etc/fs,
/ete (dokladna lista definiowana jest na etapie kompilacji, ale zawiera co najmniej /sbin i /sbi-
n/fs), a ostatecznie w katalogach wymienionych w zmiennej srodowiskowej PATH. Przegladnij,
prosze, strony podrecznika wtasciwe dla polecenn budowania konkretnych typoéw systeméw plikéw.
Zmajdziesz tam wiecej szczegolow.

Opcje
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-V Tryb gadatliwy. Wys$wietlaj szczegétowe komunikaty, tacznie ze wszystkimi wywolywanymi
poleceniami specyficznymi dla systemu plikéw. Podanie tej opcji wiecej niz jednokrotnie zabra-
nia wykonywania jakichkolwiek polecen specyficznych dla danego systemu plikéw. Naprawde
przydatne tylko do testowania.

-t typ fs Okresla typ tworzonego systemu plikéw. Je§li nie podano, uzywany jest domyslny
(obecnie ext2).

opcje-fs
Opcje specyficzne dla danego systemu plikowego, jakie maja zosta¢ przekazane do faktycznego
polecenia tworzenia systemu plikéw. Mimo, ze nie jest to gwarantowane, ponizsze opcje obstu-
giwane sg przez wiekszo$¢ polecen tworzacych systemy plikow.

-¢ Sprawdz uszkodzone bloki (bad blocks) urzadzenia przed utworzeniem systemu plikéw.

-1 nazwapliku Odczytaj liste btednych plikéw z pliku o podanej nazwie.

-v (verbose) Wlacz tryb gadatliwy.

Btedy

Wszystkie opcje ogdlne musza poprzedzaé i nie moga byé taczone z opcjami specyficznymi dla
systemu plikéw. Niektére z programéw budujacych pewne systemy plikow nie obstuguja opcji
-v ani nie zwracaja znaczacych kodéw zakonczenia. Ponadto, niektére z programéw tworzacych

systemy plikow nie rozpoznaja automatycznie wielkosci urzadzania i wymagaja podania para-
metru bloki.

Zadanie 2.6. W jaki sposéb mozna zamontowaé partycje fatowg w systemach windows?

Rozwiazanie: Montowanie dyskéw (partycji) pod Windows wydaje sie czym$ dziwnym, ale
to jest naturalna operacja w systemie plikow NTFS. Nie wiem czy byla dostepna w Windows
NT 4, ale na pewno jest w 2000, XP i Viscie. A banalna do przeprowadzenia i od razu utatwia
pare rzeczy. Ja na przyklad teraz trzymam gry (niestety te zajmuja coraz wiecej miejsca na
dysku — to si¢ w glowie nie miedci ile!) i dane multimedialne (zdjecia, filmy, mp3) na oddzielnych
partycjach, na drugim dysku.

Konsola zarzadzania dyskami

Ale sa one podmontowane jako odpowiednie katalogi na jednym z dyskéw, wiec mam szybki
dostep i nie mam balaganu z literami dyskéw. A pare godzin po dolozeniu do komputera drugie-
go dysku twardego mogto zaczaé brakowac liter w alfabecie. Swojg droga zawsze zastanawiala
mnie taka sytuacja — co wtedy Windows robi?

Aby podmontowaé partycje (ktéra moze byé sformatowana zaréwno w FAT, jak i NTFS) potrze-
bujemy innej partycji, sformatowanej w systemie NTFS i pustego folderu. Oraz nieocenionego
narzedzia “Zarzadzanie dyskami”, dostepnego z konsoli “Zarzadzanie komputerem”, badzZ bez-
posrednio przez wywotanie diskmgmt.msc.

Klikajac prawym klawiszem myszy na partycji mamy mozliwos¢ zmiany litery dysku lub Sciezki.
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Nic nie stoi na przeszkodzie, aby jedna partycja byta zamontowana w kilku miejscach i do tego
posiadata jeszcze litere dysku.

Zmiana litery dysku i dodawanie $ciezki

Wybieramy “Zainstaluj w nastepujacym pustym folderze plikéw NTFS”, wybieramy folder i
gotowe. Mamy partycje widziana w Eksploratorze jako katalog. Oznaczony odpowiednig ikona,
dla odréznienia od normalnych folderéw.

Partycje w Eksploratorze

Mechanizm ten, podobny do montowania dyskéw znanego z systeméw Uniksowych, pozwala
na posiadanie duzej iloéci partycji i zmniejszenie wsrod nich bataganu.

Niestety, jest jedna, calkiem powazna wada. Wyobrazmy sobie, ze chcemy zainstalowaé pro-
gram na dysku C:, ale brakuje miejsca. Czy co$ szkodzi podlaczyé dodatkows partycje pod —
dajmy na to — podkatalog w “Program Files” zeby mie¢ wiecej miejsca i zeby zachowaé tad w
programach? Niestety, mechanizmy obliczania iloSci wolnego miejsca na partycji nie sumuja tej
iloéci z wolnym miejscem na podmontowanych partycjach, co powoduje, ze program nadal moze
sadzi¢, ze miejsca ma za malto. Wielka szkoda.

2.2.7. stab
stab:

fstab - statyczna informacja o systemach plikow
Sktadnia

include jfstab.h;

Opis

Plik fstab zawiera opisowe informacje na temat réznych systeméw plikow. fstab jest
wylacznie czytany przez programy i nie jest przez nie zapisywany. Prawidlowe stworze-
nie tego pliku i zarzadzanie nim jest obowiazkiem administratora. Kazdy system plikow
jest opisywany przez osobna linie; pola w kazdej linii sa oddzielane przez znak spacji lub
tabulacji. Kolejno$é rekordéw w pliku fstab jest istotna, poniewaz fsck(8) , mount(8) i
umount(8) w celu wykonania swoich zadan dane z pliku fstab pobieraja sekwencyjnie.

Pierwsze pole, (fs spec), opisuje specjalne urzadzenie blokowe lub zdalny system plikow
przeznaczony do zamontowania.

Drugie pole, (fs file), wskazuje na miejsce, w ktérym ma by¢ zamontowany dany system
plikéw. Dla partycji wymiany (ang. “swap partition”) to pole powinno zawiera¢ warto$é
“none”.
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Trzecie pole, (fs vistype), opisuje typ systemu plikéw. Obecnie system obstuguje po-
nizsze rodzaje systemow plikow:

minix lokalny system plikéw, obstugujacy nazwy plikéw o dlugosci 14, lub 30 znakdw.

ext lokalny system plikéw z dtuzszymi nazwami plikéw i wiekszymi iweztami. Ten system
plikéw zostal zastapiony systemem plikéw ext2 i nie powinien juz byé¢ uzywany.

ext2 lokalny system plikéw z dtuzszymi nazwami plikéw, wiekszymi iweztami i wieloma
innymi dodatkami.

xiafs lokalny system plikow z dtuzszymi nazwami plikéw, wiekszymi iweztami i wieloma
innymi dodatkami.

msdos lokalny system plikéw dla partycji MS-DOS.

hpfs lokalny system plikow dla partycji HPFS.
1809660 lokalny system plikow uzywany przez napedy CD-ROM.
nfs system plikéw shuzacy do montowania partycji z systeméw zdalnych.
swap partycja dysku uzywana jako przestrzen wymiany.

Jezeli vfs fstype jest ustawiony jako “ignore”, to pole jest ignorowane. Jest to przy-
datne do wskazania, ktére partycje dysku sa aktualnie nieuzywane.

Czwarte pole, (fs mntops), opisuje opcje montowania zwiazane z danymi systemami
plikéw.

Jest sformatowane jako lista opcji, oddzielonych przecinkami. Zawiera co najmniej typ
montowania oraz dodatkowe opcje, odpowiednie do danego typu systemu plikéw. Aby
uzyska¢ dokumentacje dostepnych opcji dla nie-nfs’owych systemoéow plikow, zobacz mo-
unt(8) . Aby uzyska¢ dokumentacje wszystkich opcji specyficznych dla nfs, zobacz nfs(5)
. Wspélng opcja dla wszystkich typéw systemoéw plikéw jest opcja “noauto” (nie montuj
gdy podano “mount -a”, np. podczas ladowania systemu), i “user” (pozwala uzytkow-
nikowi na montowanie). Aby dowiedzie¢ sie wiecej, zobacz mount(8) .

Piate pole, (fs freq), jest uzywane przez komende dump(8) aby wykryé, ktéry system
plikéw musi by¢ odlaczony. Jezeli nie ma informacji o tym polu, zwracana jest wartoscé
0 i dump przyjmuje, ze dany system plikow nie musi by¢ odtaczany.

Széste pole, (fs passno), jest uzywane przez program fsck(8) aby zadecydowaé, jaka po-
winna by¢ kolejnos¢ sprawdzania systeméw plikow podczas tadowania systemu. Gtéwny
system plikéw powinien mieé fs passno réwna 1, zas inne systemy plikow powinny mieé fs
passno réowne 2. Systemy plikow w obrebie dysku beda sprawdzane po kolei, natomiast
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systemy plikéw na réznych dyskach beda sprawdzane jednoczesnie, aby wykorzystaé
wielozadaniowo$é udostepniang przez sprzet. Jezeli nie podano szdstego pola, zostaje
zwrocona wartosé zero i fsck zadecyduje, ze dany system plikow nie musi by¢ sprawdzany.
Aby poprawnie czytaé pola z fstab nalezy uzywaé getmntent(3) .

Pliki

/etc/fstab Plik fstab jest przechowywany w /etc.

Zadanie 2.7. Czym jest powloka?

Rozwigzanie:
Powloka systemowa (ang. shell) - program komputerowy pelniacy role posrednika pomiedzy
systemem operacyjnym lub aplikacjami a uzytkownikiem, przyjmujac jego polecenia i ”wypro-
wadzajac” wyniki dzialania programéw. To posrednictwo nie jest obowiazkowe (programy moga
by¢ bardziej ”samodzielne”).

Powloka czesto sama zawiera podstawowe polecenia, gdy jednak wydane przez uzytkownika
polecenie nie jest wbudowane, uruchamiany jest program zewnetrzny. Po zalogowaniu uzytkow-
nik znajduje sie w linii polecen i moze wydawaé polecenia systemowi.

Zadanie 2.8. Szyfrowanie Plikéw.

Aby zaszyfrowaé pliki haslem nalezy uzyé komendy gpg -c nazwa pliku i podajemy hasto.
Aby odszyfrowaé pliki uzywamy komendy gpg nazwa pliku.
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Powloka BASH

Czym jest powtoka

Uaktywnienie pOWlOki BASH. grep bash /etc/passwd

Zaléz konto o loginie 1 i hasle 1 zmien domyslna powtoke na wywotanie progrmu mc

Przetaczy¢ sie na 2 konsole i zalogowac sie jak 1

Nie pracujemy w XWindowsach, poniewaz sprawdzian bedzie przez ssh w trybie
tekstowym!!!.

whereis bash

wieloprogramowos¢ program echo

readline bind —P bind —1 klawisze skrétéw, przypisanie polecen. w windows jak global-
nie przypisa¢ klawisze skrétow

3.1. Struktura skryptu

3.1.1. Informacje o procesach

/proc man ps ps —axu &, ps, kill sleep (sleep 60;who)&
nice Szeregowanie procesow.
at wykona o okreslonym czasie polecenie.

3.1.2. Pierwszy skrypt

Ma za zadanie wyswietlenie wszystkich uzytkownikow zalogowanych do systemu i
zapisanie ich loginéw do pliku ~/so/4/logins W strukturze:

Rozwigzanie:
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Stworz w katalogu ~/bin plik 0 nazwie listazalogowanych. Nadaj mu atrybut, ze moze by¢
wykonywany przez wszystkich.

e Interpreter polecen skryptu. Pierwsza linia skryptu o tym informuje #! /bin/bash.
Dlaczego w wiekszosci skryptéw ma wpis #!/bin/sh

e # - znak komentarza w skrypcie.

e Wykonanie skryptu (zmienna PATH)

3.2. Zmienne powloki

s.76

Definiowanie zmiennej: nazwazmiennej=wartosc, usuniecie zmiennej unset nazwazmiennej
echo ”$katalogSO”

echo ”Zmienna.\$katalogSO_ma_wartosc_\” $katalogSO\””

echo "Zmienna \$katalogSO ma wartosc \”$katalogSO\”’

3.3. Parametryzacja skryptéow

Odwotanie si¢ do argumentéw od 10 wzwyz wymaga uzycia wbudowanej komen-
dy interpretera shift, ktéra powoduje przeniesienie wartosci zmiennych pozycyjnych na
pozycje o jeden mniejszy.

3.4. if

Warunkiem instrukcji if moze by¢ dowolne polecenie. Brany jest pod uwage status
zakonczenia tego polecenia. Kazdy proces po zakonczeniu swojej pracy zwraca do syste-
mu status zakonczenia, ktéry jest liczbg od 0 do 255. Status 0 oznacza prawde pozostale
falsz, jest to inna konwencja od jezyka C.

3.4.1. Polecenie test

Stuzy do testowania réznego rodzaju warunkdw.
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Specyfikujac warunek do sprawdzania przez polecenie test nalezy pamietaé o tym,
ze sktadowe tego warunku musza by¢ oddzielnymi argumentami tego polecenia, a wiec
musza byé odseparowane od siebie spacjami. Zapis if test $1=n jest bledny!!!

Polecenie test ma swoj odpowiednik w postaci programu [ |

Nawiasy kwadratowe nie stuza do wydzielenia warunku, ale sa zleceniem urucho-
mienia programu [. Oznacza to, ze przed i po nawiasach musza wystapi¢ spacje. Zapis
if [$1 = n] jest btedny!!!

Sprobuj zapisa¢ poprzedni skrypt i uruchomié bez podania zadnego argumentu. Be-
dzie if [ =n] if [ 7$1” = ”n”|. Zatem, jezeli warto$¢ moze by¢ niezdefiniowana, to nalezy
ja umiesci¢ w cudzystowie dla spelnienia wymagan polecenia test.

3.4.2. Rodzaje testéow

man test Poréwnanie tancuchéw tekstéw, liczb, plikéw, test ztozone

test - sprawdzanie typéw plikéw i poréwnywanie wartosci

test zwraca kod zakonczenia 0 (prawda) lub 1 (falsz) zaleznie od wyniku ewaluacji
wyrazenia warunkowego ‘wyrazenie . Wyrazenia moga by¢ jednolub dwuparametrowe.
Kazda cze$é¢ wyrazenia musi by¢ osobnym argumentem.

WyraZenia Warunkowe

Zwr6é uwage na to, ze nawiasy powinny by¢ chronione (np. odwrotnym ukosnikiem)
przed interpretacja przez powloke.

Sprawdzanie typu plikéw
-b plik
Prawda, jezeli plik istnieje i jest urzadzeniem blokowym. -c plik
Prawda, jezeli plik istnieje i jest urzadzeniem znakowym. -d plik
Prawda, jezeli plik istnieje i jest katalogiem. -f plik
Prawda, jezeli plik istnieje i jest zwyklym plikiem. -h plik
-L plik
Prawda, jezeli plik istnieje i jest dowigzaniem symbolicznym. -p plik
Prawda, jezeli plik istnieje i jest nazwanym laczem (named pipe).
-S plik
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Prawda, jezeli plik istnieje i jest gniazdem (socket). -t [fd]
Prawda, jezeli plik o deskryptorze fd jest otwarty na terminalu. Jezeli fd nie jest podane,
jego warto$¢ przyjmowana jest jako 1 (standardowe wyjscie).
Sprawdzanie praw dostepu
-g plik
Prawda, jezeli plik istnieje i ma ustawiony bit set-group-id. -k plik
Prawda, jezeli plik ma ustawiony bit “sticky”. -r plik
Prawda, jezeli plik istnieje i moze by¢ czytany. -u plik
Prawda, jezeli plik istnieje i ma ustawiony bit set-user-id. -w plik
Prawda, jezeli plik istnieje i mozna do niego pisaé. -x plik
Prawda, jezeli plik istnieje i moze by¢ wykonany. -O plik
Prawda, jezeli plik istnieje i jego wlascicielem jest uzytkownik o numerze réwnym aktu-
alnemu efektywnemu UID. -G plik
Prawda, jezeli plik istnieje i nalezy do grupy o numerze réwnym efektywnemu GID.

Sprawdzanie wlasciwosci plikéw
-e plik
Prawda, jezeli plik istnieje.
-s plik
Prawda, jezeli plik istnieje i ma rozmiar wigkszy niz zero. plikl -nt plik2
Prawda, jezeli plikl jest nowszy (zgodnie z data modyfikacji) niz plik2.
plik1 -ot plik2
Prawda, jezeli plikl jest starszy niz plik2. plikl -ef plik2
Prawda, jezeli plikl i plik2 maja te same numery urzadzenia oraz i-wezta, tj. sa wza-
jemnymi twardymi dowiazaniami.

Sprawdzanie tancuchéw znakowych
Ponizsze opcje sprawdzaja wlasciwodci tancuchéw. Dla test tancuchy nie sa cytowane,
cho¢ moze zachodzié¢ potrzeba takiej ochrony przed interpretacja przez powloke znakdw
o specjalnym dla niej znaczeniu, np. spacji. -z tancuch
Prawda, jezeli tancuch ma dlugosé zero. [-n] tancuch
Prawda, jezeli dtugos$é¢ tancucha jest rézna od zera. tancuchl = tancuch?2
Prawda, jezeli tancuchy sa jednakowe. tancuchl != tancuch?2
Prawda, jezeli lancuchy nie sg jednakowe

Testy numeryczne
argumentl OP argument?2
OP jest moze by¢ jednym z nizej wymienionych: -eq, -ne, -1t, -le, -gt lub -ge.
Powyzsze dwuargumentowe operatory arytmetyczne zwracaja prawde, jezeli argument1
jest odpowiedni réwny, nieréwny, mniejszy niz, mniejszy lub réwny, wiekszy niz albo
wigkszy lub réwny w stosunku do argumentu2. argumentl oraz argument2 moga by¢
liczbami catkowitymi ze znakiem (lub bez znaku) albo specjalnym wyrazeniem -1 tan-
cuch, ktérego wartoscia jest dlugosé tancucha. Na przyktad:
test -1 -gt -2 echo yes
= yes
test -1 abc -gt 1 echo yes
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=, yes
test 0x100 -eq 1
error—;, test: integer expression expected before -eq

Operatory logiczne
( wyrazenie )
Prawda, jezeli wyrazenie jest prawdziwe. | wyrazenie
Prawda, jezeli wyrazenie jest falszywe. wyrazeniel -a wyrazenie2
Prawda jezeli obydwa wyrazenia sg prawdziwe. wyrazeniel -o wyrazenie2
Prawda jezeli przynajmniej jedno z wyrazen jest prawdziwe.

3.5. while

Petla while jest kolejna uzyteczna petla wystepujaca we wszystkich jezykach pro-
gramowania. Najpierw sprawdza warunek czy jest prawdziwy, jesli tak to wykonana
lista polecen zawartych wewnatrz petli, gdy warunek stanie sie falszywy petla zostanie
zakoniczona.

Sktadnia:

while [ warunek | ; do
polecenie
done

Przyktad:

#!/bin/bash

x=1;

while [ $x -le 10 | ; do

echo ”Napis pojawil sie po raz: $x”
x=$[x + 1]

done

Sprawdzany jest warunek czy zmienna x o warto$ci poczatkowej 1 jest mniejsza lub
réwna 10, warunek jest prawdziwy w zwiazku z czym wykonywane sa polecenia zawarte
wewnatrz petli: echo ”Napis pojawil sie po raz: $x” oraz x=$[x + 1], ktére zwigksza
warto$¢ zmiennej x o 1. Gdy warto$¢ x przekroczy 10, wykonanie petli zostanie prze-
rwane.

3.6. for

Petla for jest jedna z tych rzeczy, ktéra stanowi o potedze Basha - bo nie w kazdym
jezyku mozna iterowaé po wynikach jakichs komend czy nawet po liniach w pliku.
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Iterowaé
Wykonywaé polecenia zawarte wewnatrz petli, na kazdym skladniku listy (argumencie).

W Bashu istnieja jej dwie odmiany:

Petla for podobna do jezyka C (C like for)

Sktadnia

for ((jinicjacja_zmiennej;; jwarunek zakonczeniag; jzwiekszanie/zmniejszaniey)) ; do
...polecenia w petli...

done

Petla ta stuzy do operacji gdzie znamy ilo$¢ elementéw z ktorych musimy skorzytaé
lub do policzenia czegos, wygenerowania liczb:

Przyktad

#!/bin/sh

for (((i=1; $i j= 10; i++ )) ; do
echo ” Tteracja nr: $i”

done

Uwaga:

Ta wersja petli for nie jest dostepna we wszystkich implementacjach Basha mozna ja
czesciowo korzystajac z polecenia seq.

Przyktad

#!/bin/sh

foriin ‘seq 1 10°

do

echo "Iteracja nr: $i” done

Oba skrypty wyprodukuja identyczne wyjscie:
Iteracja nr: 1

Iteracja nr: 2

Iteracja nr: 3

Iteracja nr: 10

Bardziej bashowa

Inny typ petli for jest znacznie czesciej uzywany, jego sktadnia przedstawia sie nastepu-
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jaco:
Sktadnia

for jzmienna; in jlista; ; do
zréb_cos

i_jeszcze_cos$

done

ilista; moze by¢ tancuchem znakowym, tablica lub po prostu lista stéw:
Przyklad

for x in jeden dwa trzy ; do
echo "To jest $x”
done

Wynik:

To jest jeden
To jest dwa
To jest trzy

Jak to dziala:

Zmiennej x przypisana jest lista, ktora sktada sie z trzech elementéw: jeden, dwa, trzy.
Wartoséia zmiennej x staje sie po kolei kazdy element listy, na wszystkich wykonywane
jest polecenie:

echo ”To jest $x”.

Petla for jest bardzo przydatna w sytuacjach, gdy chcemy wykonaé jakas operacje na
okreslonym zbiorze plikéw np na wszystkich plikach w danym katalogu (lub tylko na
tych o okreslonej nazwie).

Przyklad - zamiana nazw plikéw pisanych DUZYMI literami na nazwy pisane malymi
literami: **

#!/bin/bash

for nazwa in * ; do mv ”$nazwa” ‘echo ”$nazwa” — tr ’[A-Z] '[a-z]"
done

Za zmiane DUZYCH liter na male (i na odwrét) odpowiedzialne jest polecenie tr.
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3.7. Zmienne specjalne

30, $#, 3@, $x, $7, $$, $!

3.8. Dostosowanie sSrodowiska

Pliki odczytywane przez powloke

® _bash_profile — podczas zalogowania /. profile przeczytaj komentarz. W przypadku
braku pliku wykonywany jest /etc/ profile . source .bash_profile Zmiany pliku konfigura-
cyjnego zadzialaja bez potrzeby zalogowania i wylogowani

® _bash_logout — Wylogowania
® bashrc — uruchomiania nowej powloki.

aliasy alias nazwa=polecenie alias If=’ls —F’ np.

3.8.1. Zmienne wbudowane

e Zmienne symbolu zachety PS1="\u-—>". Sprawdzi¢ biezacy znak zachety.

e PATH, separatorem poszczegdlnych Sciezek znak :. Dopisanie do $ciezki PATH=$PATH?”:/home/aligeza,/bin”
Konie trojanskie.PATH="/home/aligeza/bin:$PATH” - kolejno$¢ zmieniona.

e CDPATH, HOME
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Samba

4.1. Wstep

Nie bede sie rozpisywal na temat, ktéry jest juz po raz n-ty walkowany (google
prawde Ci powie), wiec przedstawie po krétce, czym jest Samba. Samba jest zbiorem
aplikacji korzystajacych z protokotu SMB (Server Message Block). Aby zapewnié¢ dzia-
tanie podstawowa wersja sktada sie z dwoch programoéw smbd oraz nmbd, ktére naleza
do rodziny “oprogramowania o otwartym zrédle”, (Open Source Software, OSS).
Smbd jest demonem odpowiadajacym za wspdéldzielenie plikéw i drukarek oraz za-
pewniajacym uwierzytelnianie. Nmbd to demon, ktéry zapewnia mechanizmy WINS
(Windows Internet Name Service), czyli ustugi nazewnicze, potrzebne do przegladania
zasobow sieci. Pozostale aplikacje pakietu samby:
smbclient — klient umozliwiajacy podlaczenie sie¢ do udziatléw samby lub windows.
smbtar — program archiwizujacy
testparm — program testujacy plik konfiguracyjny smb.conf
nmblookup — sprawdza nazwy NetBIOSowe
smbpasswd — podstawowy program zarzadzajacy kontami w sambie
smbstatus — wyswietla obecny stan polaczen z sambg
testprns — program sprawdzajacy czy drukarki sa rozpoznawane przed sambe
swat — program umozliwiajacy zarzadzanie sambg poprzez interfejs przegladarki inter-
netowej

Istnieje jeszcze wiele programéw wspoélpracujacych z sambg w wielu czynnosciach, jed-
nak zawezilem spis do podstawowych aplikacji. (do gory)

4.2. Instalacja

Sambe pobierzesz z jej domowej stronki www.samba.org

Zrédetka

Zanim zaczniesz instalowaé z Zrédel sambe nalezaloby sprawdzié¢ czy mamy wiasciwe
wersje bibliotek wymaganych przez pliki wykonywalne. Dla bibliotek konsolidowany dy-
namicznie samba moze potrzebowa¢ odpowiednich wersji bibliotek. 1dd — sprawdza, jakie
biblioteki potrzebuje samba dla wersji 3.0.14a:
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debian: 1dd /usr/local/samba/sbin/smbd
liberypt.so.1 =; /lib/liberypt.so.1 (0x40022000)
libresolv.so.2 =; /lib/libresolv.so.2 (0x4004f000)
libnsl.so.1 =; /lib/libnsl.so.1 (0x40061000)
libdl.so.2 =; /lib/libdl.s0.2 (0x40077000)

libe.s0.6 =¢, /lib/libc.s0.6 (0x4007a000)
/lib/1ld-linux.s0.2 =; /lib/ld-linux.s0.2 (0x40000000)

archiwum gz,bz

debian: tar -zxvf samba-3.0.x.tar
debian: cd samba-3.0.x

debian: ./configure —prefix=/usr/local
debian: ./make make install

Rpm

mdk: rpm —checksig samba-3.0.x.src.rpm
mdk: rpm -ihv samba-3.0.x.src.rpm

- przebudowanie (mdk: rpm —rebuild samba-2.2.x.src.rpm)
- aktualizacja (mdk: rpm -Uhv samba-2.2.x.iy86.rpm)

4.2.1. Reinstalacja

Przed ponowna instalacja nalezy zabezpieczy¢ pliki konfiguracyjne smb.conf* - gwiazd-
ka oznacza wszystkie pliki konfiguracji smbpasswd - baza danych uzytkownikéw dotych-

czasowych samby

Pozbywamy sie starych wersji:
rm -rf /usr/local/samba

rm -rf /etc/samba

dla rpm:

rpm -qa — grep samba

rpm -e —nodeps samba

rpm -e —nodeps samba-docs
rpm -e —nodeps samba-client
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Pozostawiamy tylko paczki, ktérych nazwa badz czton nazwy maja yast2 lub kde.

4.2.2. Uruchomienie

Sa dwa sposoby na uruchomienie samby. Poprzez inetd lub jako deamon: (np. z
Jusr/local/etc/rc.d/samba.sh). Jesli sie¢ nie przekracza 40 uzytkownikéw mozna uzy¢
prostszej metody uruchomienia proceséw samby z inetd. Do pliku /etc/services dopisz
nastepujac wiersze:

vi /etc/services

netbios-ns 137/tcp NETBIOS Name Service
netbios-ns 137/udp NETBIOS Name Service
netbios-dgm 138/tcp NETBIOS Datagram Service
netbios-dgm 138/udp NETBIOS Datagram Service
netbios-ssn 139/tcp NETBIOS Session Service
netbios-ssn 139/udp NETBIOS Session Service
netbios-ssn 445/tcp NETBIOS Session Service

Nalezy dopisa¢ do inetd.conf

netbios-sss stream tcp nowait.30000 root /usr/local /samba/sbin/smbd smbd
netbios-ns dgram udp wait.400 root /usr/local/samba/sbin/nmbd nmbd
swat stream tcp nowait.400 root /usr/local/samba/sbin/swat swat

(do gory)

4.3. Konfiguracja

Jesli instalacja przebiegta bez probleméw, mozna przystapi¢ do konfiguracji. Dostro-
jenie serwera do zamierzonych celéw to dluga, kreta droga! Postaram sie jak najprosciej
przedstawi¢ 3 tryby dziatania samby:

1. Samba dla gosci — bez autoryzacji
2.Samba z autoryzacja uzytkownikéw
3.Samba jako PDC (domena NT)
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4.3.1. Samba dla gosci

Samba dla gosci — bez autoryzacji (samba share)
Brak autoryzacji to z pozoru tylko wpuszczenie uzytkownika bez catkowitej kontroli.
Najpierw musimy przygotowaé¢ konto uzytkownika w Linuksie, na ktére beda sie logo-
waé przybysze z sieci, dla ktérych nie bedzie miato to rzadnego znaczenia, jakiego usera
przedstawiaja.
Standardowo uzywam konta o nazwie nobody.

dodanie grupy i uzytkownika do systemu, bez dostepu do powloki:

debian: addgroup nogroup
debian: useradd -c "konto bez autoryzacji” -g nogroup -d /dev/null -s /bin/false nobody

konfiguracja smb.conf — gtéwnego pliku konfiguracyjnego samby:

global

workgroup = siec nazwa grupy roboczej

netbios name = serwer-sieci nazwa serwera w grupie roboczej
server string = Samba server oznaczenie, komentarz serwera
guest account = nobody konto logujacych sie bez autoryzacji
security = share ustuga ma jedno hasto dla wszystkich

local master = yes serwer bedzie gtéwna lokalna przegladarka

udzial

path = /tmp/udzial $ciezka do katalogu

guest ok = yes dostep takze dla gosci guest only = yes kazdy uzytkownik traktowany
jako gosé

read only = no nie tylko do odczytu

printable = no oznaczenie zasobu, przeciwienstwo drukarki

valid user = nobody jedynie uzytkownik nobody moze widzie¢ zaséb

force user = nobody zapis w udziale z prawami usera nobody

Katalog, ktéry stuzy do przedstawiania udzialu musi mie¢ wlasciciela “nobody”, ktory
jest naszym publicznym kontem dla gosci w sambie, jesli nie ustawimy odpowiedniego
wlasciciela nie bedziemy mieli prawa do zapisu — udzial bedzie blokowany zgodnie z
systemem plikéw unix’éw.

debian: chown nobody /tmp/udzial
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4.3.2. Samba z autoryzacjg urzytkownika

Samba z autoryzacja uzytkownika
Autoryzacja uzytkownika w sambie wymaga zalozenia kont w systemie passwd oraz w
sambie smbpasswd, istnieje synchronizacja tych dwéch baz danych uzytkownikéw, ktéra
przedstawie ponizej.

dodanie grupy i uzytkownika do systemu, bez dostepu do powloki:
debian: addgroup smbgroup

debian: useradd -c "konto smb” -g smbgroup -d /dev/null -s /bin/false waldek

dodanie uzytkownika do bazy samby:

smbpasswd -a waldek

konfiguracja smb.conf

global

workgroup = siec nazwa grupy roboczej

netbios name = serwer-sieci nazwa serwera w grupie roboczej
server string = Samba server oznaczenie, komentarz serwera
guest account = nobody konto logujacych sie bez autoryzacji
security = userzabezpieczenie na poziomie uzytkownika

local master = yes serwer bedzie gtéwna lokalna przegladarka

homes

comment = katalog domowy komentarz

browseable = no udzial nie rozgtaszany w listach przegladania
writable = yes udzial nie jest przeznaczony tylko do odczytu

Udzial home nie powinien sie¢ mieszaé¢ z katalogami domowymi uzytkownikéw systemu.

4.4. Samba jako PDC

Samba jako PDC — czyli kontroler domeny NT
Konfiguracja samby, jako PDC wymaga zalozenia dla kazdego stanowiska w sieci dzia-
lajacego jako klient i podlaczonego do naszej domeny specjalnego konta, (tzw. konta
zaufania) dla systeméw z rodziny NT.
Konto jest zwyklym kontem uzytkownika naszego Linuksa z kilkoma ograniczeniami —
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brak dostepu do powloki — brak dostepu do innych ustug ftp. mail itp.

Ponadto samba musi by¢ gtéwna przegladarka lokalna, w sieci musi by¢ serwer nazw
WINS (takze samba lub Windows *NT) Ostatnia czynnosé to przygotowanie konta
administratora, ktére bedzie nam potrzebne do podlaczania “koncéwek” do domeny.

zakladamy grupe i konto zaufania dla klienta:

debian: addgroup smbmachines
debian: useradd -c "konto maszyny” -g smbmachines -d /dev/null -s /bin/false maszynal

debian: smbpasswd -a -m maszynal

Jedli nie czujesz sie na sitach ciagle wpisywaé¢ maszyny do bazy uzytkownikéw zautoma-
tyzuj ten proces:

add machine script = /usr/sbin/useradd -d /dev/null -g smbmachines -¢ "konto ma-
szyny
passwd chat debug = no
passwd chat = *New*UNIX*password*
*passwd:*all*authentication*tokens*updated*successfully™
passwd program = /usr/bin/smbpasswd -L -a

nastepnie zakladamy grupe i konto uzytkownika:

debian: addgroup smbgroup
debian: useradd -c¢ "konto smb” -g smbgroup -s /bin/false waldek

dodanie uzytkownika do bazy samby:

smbpasswd -a waldek

konfiguracja smb.conf:

global

workgroup = siec nazwa grupy roboczej

netbios name = serwer-sieci nazwa serwera w grupie roboczej
server string = Samba server oznaczenie, komentarz serwera
guest account = nobody konto logujacych sie bez autoryzacji
security = user takze konieczne w kontrolerze domeny

local master = yes serwer bedzie gtéwna lokalna przegladarka
domain master = yes serwer bedzie kontrolerem domeny
prefered master = yes samba bedzie gtéwna przegladarka
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announce as = NT server samba bedzie udawaé¢ serwer NT

encrypt passwords = yes szyfrowanie haset
smb passwd file = /etc/samba/smbpasswd $ciezka do pliku z kontami

homes

comment = Katalog domowy

browseable = No udzial nie rozglaszany w listach przegladania
writable = Yes udzial nie jest przeznaczony tylko do odczytu

Wersja Home nie jest przygotowana do pracy w sieci z kontrolerem domeny. Natomiast
systemy z rodziny NT (winXP) aby podlaczyé do domeny nalezy wprowadzi¢ pewna
zmiane w rejestrze, mozna to zrobié¢ za pomoca programu “regedit”.

HKEYLOCALMACHINESYSTEMCurrentControlSetServicesnetlogonparameters Requ-
ireSignOrSeal=dword:00000000

Mozna to takze zrobié z poziomu Local Group Policy wylaczajac (Disabled) Security
Options — Domain Member — Digitally encrypt or sign secure channel data.
(Bedziemy musieli przez to zrezygnowaé z kilku opcji Windowsa)

4.5. Samba i profile

Samba i profile
Profile to jedna z zalet budowy sieci SMB. Pomoga nam zautomatyzowac¢ archiwizacje,
takze uzytkownicy juz nie beda musieli sie martwi¢ o kopie bezpieczenstwa, a i nam
w niektérych przypadkach utatwi to zycie. Profile nazywane profilami mobilnymi maja
jeszcze jedna wazng opcje, w momencie kiedy uzytkownik zmieni stanowisko pracy wraz
z poprawnym zalogowaniem na komputer, ktéry obecnie obstuguje — dostanie wszystkie
swoje stare ustawienia z komputera poprzedniego, pulpit, dokumenty, nawet menu start
— mowa oczywiscie o systemie Windows. Aby uruchomié poprawnie opcje profili nalezy
w pliku konfiguracyjnym umiescic:

logon path = Profile dynamiczna Sciezka dla profili, dla Windows NT /XP/2000,/2003

logon home = profile dynamiczna $ciezka dla profili dla Windows 95/98 /98SE/Me

Format profili systemu Win9x oraz 2k, XP... jest inny, dlatego “powinien” by¢ przecho-
wywany w innym katalogu, Sciezka profili posiada format UNC, wiec mozna skierowaé
profile na catkowicie inny serwer.

Pamietaj o prawach dostepu do katalogu, oczywiscie trzeba by¢ cztonkiem domeny NT.
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Profile

path = /home/Profile
browseable = No
writable = Yes

profile

path = /home/profile
browseable = No
writable = Yes

4.6. Netlogon

Netlogon:
Jest udziatem dla skryptow tadowania automatycznego w domenie NT. Jak wiadomo
skrypty zawarte w netlogon taduja si¢ automatycznie w chwili poprawnego zatogowania
sie do domeny, mozemy dzieki temu ustawi¢ synchronizacje czasu, a takze automatyczne
mapowanie udzialow czy drukarek, istnieje jeszcze wiele opcji, o ktorych postaram sie
przynajmniej wspomniec.

Konfiguracja udzialu netlogon:

netlogon

comment = Network Logon Service komentarz
path = /var/lib/samba/netlogon

guest ok = no

writable = no

browseable = no

Fizycznie do tego udziatu juz mozemy wrzucié¢ pliki z rozszerzeniem .bat ktore beda sie
uruchamiaé po zalogowaniu do domeny, nalezy zwréci¢ uwage na jedna rzecz — skrypt
.bat powinien by¢ utworzony w systemie windows, poniewaz linux w dokumentach tek-
stowych nie uzywa “powrotu karetki” jedynie poczatek nowej linii, natomiast windows
obydwie funkcje.

Aby uzyé funkcji serwera czasu nalezy w smb.conf wpisaé jeden wiersz:

time server = yes YES uruchamia serwer czasu

Przyktad skryptu logowania:

Skrypt startowy windows
echo Ustawiam aktualny czas
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net time apollo-serwer /set /yes
echo Mapuje stacje sieciowe na udzialy serwera Archiwum
net use m: apollo-serwerdane

4.7. Bezpieczenstwo

Bezpieczenstwo:
Jesli wogdle mozna uwazaé, ze siec oparta na protokole SMB moze by¢ bezpieczna, to
tyle o ile musimy zabezpieczy¢ przynajmniej w jakim§ stopniu nasza sieé.

Podstawy bezpieczenstwa w smb:

Adresowanie:

Jedli w sieci mamy 28 useréw mozemy podzieli¢ ja masks bitowa. Zazwyczaj osoba
zakladajaca sie¢ korzysta z klasy C zaznaczajac w niej maske o wartosci 255.255.255.0
— oznacza to ze w tej sieci moze by¢ zaadresowanych 253 komputery i kazdy bedzie
widzial wszystkich swoich “sasiadéw”, dlaczego 2537 Bo jeden adres to adres sieci, a
drugi to adres broadcast (rozgloszeniowy). Maska mozemy podzieli¢ te 255 adreséw
na 4 podsieci, poniewaz to nie jest dokument o adresowaniu przedstawie tylko gotowy
przyklad:

adres sieci: 192.168.0.33

pula adreséow uzytecznych od 192.168.0.34 do 192.168.0.62
broadcast 192.168.0.63

maska podsieci 255.255.255.224

Tak oto uzyskujemy minimalng pule adreséw dla 28 komputeréw — w tym momencie
zostajg nam 2 adresy uzyteczne, dla innych komputerow nasza sie¢ nie bedzie widoczna.

Opcje samby:

allow hosts = lista hostow wymienia komputery ktére mogg sie taczy¢ z samba, synonim
opcji hosts allow.
available = warots¢ logiczna jesli jest ustawiona na NO, zabrania dostepu do udziatu.

global
bind interfaces only = warto$¢ logiczna jedli jest ustawiona na YES, listy przegladania
beda udostepnione tylko poprzez interfejsy z listy opcji interfaces.

create mask = liczba 6semkowa okresla max. prawa dostepu do nowo tworzonych plikéw
od 0 do 0777

deny hosts = lista hostow synonim opcji hosts deny, okresla liczbe komputeréw, ktére
nie moga nawiazywacé potaczen z serwerem.
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dont descent = lista przecinkowa katalogéw nie pozwala przegladaé¢ ani przejs¢ do kata-
logow.

global
encrypt passwords = warto$¢ logiczna ustawiona na Yes uruchamia szyfrowanie haset

metoda LM/NTLM1/2, wymaga smbpasswd.

force user = nazwa uzytkownika smb ustawia nazwe uzytkownika korzystajacego z udzia-
tu.

hosts allow = lista hostéw synonim opcji allow hosts, okresla liste komputeréw ktoére
maja dostep do udzialu, adresy ip dozwolone: 0.0.0.0/24

global
interfaces = lista interfejsow ustawia liste interfejsow przez ktére samba bedzie odpo-
wieda¢ na zadania.

invalid users = lista uzytkownikéw lista useréw ktérzy nie moga korzystaé z udziatu.

locking = wartos$¢ logiczna Stosuje blokady plikéw, ustawiona na NO akceptuje zadania
przyznania blokady

machine password timeout = sekundy ustawia okres migdzy zmianami hasta komputera
w domenie Windows NT. Warto$é¢ domysélna to 1 tydzien, czyli 604 800 sekund.

max connections = liczba okresla max. liczbe potaczen z udzialem

only guest = wartos¢ logiczna wymusza aby uzytkownik udziatu znajdowat sie na lidcie
username.

read only = wartos¢ logiczna moéwi o trybie udziatu tylko do odczytu

revalidate = wartosé logiczna jesli jest ustawiona na YES uzytkownicy beda za kazdym
razem musieli wprowadzaé hasto przegladajac udziat.

global
secutiry = wartos¢ okresla sposdb autoryzacji: share, user, domain, server.

share modes = warto$¢ logiczna jesli jest ustawiona na YES samba obsturzy Window-
sowego sposobu blokowania plikow w trybie odmowy.

global
socket address = adres IP okresla adres, pod ktérym nalezy czeka¢ na potaczenia. Do-
my$lnie Samba czeka na polaczenia pod wszystkimi adresami.
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valid user = lista lista uzytkownikéw ktérzy moga korzystaé z udziatu.

veto files = lista ukosnikowa lista plikéw ktére nie beda pokazywane klientowi podczas
listowania zawartosci katalogu.

wide links = warto$¢ logiczna jedli jest ustawiona na YES, samba podaza za dowia-
zaniami symbolicznymi i na zewnatrz biezacego katalogu.

Oprogramowanie dodatkowe:
Dodatkowym sposobem zabezpieczenia nie tylko samego serwera, czy komunikacji sieci,
ale takze plikéw w calej sieci SMB jest zastosowanie oprogramowania antywirusowego.
Instalacja odbywa sie na serwerze gdzie pracuje Samba.

Ochrona antywirusowa z wykorzystaniem ClamAV:

Clam jest to program ochrony antywirusowej dzialajacy na systemach *nixowych.Pomostem
pomiedzy Sambg a ClamAV bedzie samba-vscan. Autorem programu jest Rainer Link

a prace nad projektem zapoczatkowane zostaly w potowie maja 2001. samba-vscan jest
rodzajem filtra, ktéry operuje na wirtualnym systemie plikéw Samby - VFS (ang. Virtual
File System). VFS to nic innego jak zbiér udogodnien dodanych do juz istniejacego sys-
temu plikéw. Wprowadza miedzy innymi dodatkowe wywotania; operacje na katalogach
(opendir, readdir, mkdir, itd) i plikach (open, read, close, write, itd).

F-secure:

F-Secure Ant-Virus for Samba Servers jest oprogramowaniem, ktore zatrzymuje wirusy
systemu Linux, Windows, wirusy plikéw i makr infekujace dokumenty Microsoft Office
oraz innego typu zlosliwe kody. Oprdcz rozpoznawania znanych wiruséw rozwiazanie
wykrywa réwniez nowe i nieznane na podstawie pewnych cech zawartosci typowych dla
wiruséw. Produkt pozwala na szybka reakcje na infekcje, dzieki mozliwosci wyspecyfiko-
wania potencjalnie groznych plikéw (na bazie nazwy lub rozszerzenia) i ich blokowaniu
lub usuwaniu.

Automatyczna ochrona w czasie rzeczywistym

F-Secure Anti-Virus przejmuje wszystkie zadania uzytkownika i skanuje zawarto$é¢ pli-
kéw zanim te zostana przestane adresatowi. Skanowanie zapobiega rozsytaniu wiruséw
z serwera. Oprogramowanie F-Secure skanuje rowniez pliki przechowywane na serwerze
w poszukiwaniu wiruséw oraz ztosliwych kodéw wykonywalnych. Ochrona wszystkich
zasobow serwera jest skuteczna i nie wydtuza czasu pobierania plikéw z serwera.
Administrator jest powiadamiany o wszystkich istotnych alarmach. Informacje te po-
zwalajg na szybka reakcje. Program posiada wbudowany modut raportujacy, ktéry moze
powiadamiaé¢ administratora o zaistnialych problemach. Administrator moze zdefinio-
waé katalogi i pliki (okreslajac typ oraz rozmiar) podlegajace skanowaniu lub nie wyma-
gajace analizy antywirusowej. Program posiada réwniez w szereg opcji pozwalajacych
na podjecie dziatan w przypadku zainfekowanych plikow.
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SambaSecure Antivirus:

SambaSecure Antivirus to system ochrony plikéw dzialajacy w czasie rzeczywistym dla
serwer6w Samba. Katalogi i pliki (takze skompresowane) wspéldzielone w sieci sa zabez-
pieczane przed wirusami, robakami i trojanami. Jezeli plik jest linkiem symbolicznym
mechanizm antywirusowy gwarantuje rowniez ochrone pliki oryginalnego, bez wzgledu
na jego potozenie. SambaSecure Antivirus zapewnia skanowanie na zadanie o zaplano-
wanej porze lub od razu. Dzialanie tego rozwigzania nie obejmuje jedynie katalogéw
dzielonych. SambaSecure Antivirus wykrywa i eliminuje ztosliwy kod, ktory przedostat
sie na serwery w dowolny sposéb. Obstuga SambaSecure Antivirus jest prosta dzigki
bezpiecznej konsoli web do zdalnego zarzadzania (HTTPS). Po instalacji dostep do niej
moze odbywacé sie z dowolnego punktu w sieci - wystarczy przegladarka internetowa i
dane do autoryzacji. Np. po wykryciu zagrozenia mozna z konsoli zarzadzania przenie$é
niebezpieczny plik do kwarantanny. Do czasu jego wyleczenia, nikt w sieci nie bedzie
mogl go otworzy¢ 1 nie zarazi swojej stacji roboczej ztosliwym kodem.

Bezpieczne polaczenie w sieci (przesylanie haset):
Microsoft zapewnia nam 4 sposoby zabezpieczenia uzyskania tozsamosci uzytkownika,
sg to:

Protokotu Kerberos vb

Certyfikatu klucza publicznego

Protokétu SSL/TLS (Secure Sockets Layer/Transport Layer Security)

Protok6tu LM/NTLM-1/2

Obecna wersja samby tj. 3.0 obshuguje wszystkie metody przekazywania hasel przez siec
(szyfrowane/nieszyfrowane). Istnieja 3 opcje szyfrowania hasel w protokole SMB:
1.LM (Lanman)

2.NTLM (NT1)

3.NTLM2 (NT2)

Wykorzystane funkcje mieszajace to: MD4, MD5, SHA-1, oraz algorytmy symetryczne:
DES, 3DES, RCA4.

Windows

Przesylanie hasel niezaszyfrowanych przez sie¢ stanowi wielkie niebezpieczenstwo dla
wszystkich klientow i ich systemy operacyjne w sieci. Obecnie istnieje mozliwos¢ przy-
stosowania wszystkich wersji Windowsa do szyfrowania hasel. Jednak standardowo nie
wszystkie sa bezposrednio przygotowane:

Workgroup 3.11 — niezaszyfrowane

Windows 95 — niezaszyfrowane

Windows 98 — zaszyfrowane (LM)

Windows Milenium — zaszyfrowane(LM)

Windows NT po S.P.3 — zaszyfrowane (LM/NTLM)
Windows 2000 — zaszyfrowane (LM/NTLM)
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Windows XP — zaszyfrowane (LM/NTLM/NTLM2)
Windows 2003 — zaszyfrowane (LM/NTLM/NTLM?2)

Aby przygotowaé¢ Windows'y do pracy w trybie szyfrowania nalezy wprowadzi¢ w plik
rejestru pewne zmiany:

dla windows 95/98/Me

HKEYLOCALMACHINESystemCurrentControlSetServicesVxDVNETSUP EnablePla-
inTextPassword=dword:00000000

dla windows N'T po S.P.3

HKEYLOCALMACHINESYSTEMCurrentControlSetServicesRdrParameters EnablePla-
inTextPassword=dword:00000000

dla windows 2000/XP

HKEYLOCALMACHINESYSTEM CurrentControlSetServicesLanmanWorkStationParameters
EnablePlainTextPassword=dword:00000000

Systemy windows zawsze korzystaja z jednej bazy danych, gdzie ukrywaja swoje
hasta. W Windowsach 9x sa to pliki PWL, natomiast 2k/Xp sa to pliki SAM.
Wartoéé 0 dword w rejestrze oznacza szyfrowanie hasel, natomiast wartos¢ 1 brak szy-
frowania.

Dsclient to program ktéry pozawala nam na uzycie algorytmu NTLM2 dla systeméw
operacyjnych w wersji Windows 9x/Me. Po zainstalowaniu tego programu ktéry nalezy
pobrac ze strony Microsoftu ewentualnie z nosnika plyty instalacyjnej systemu Windows
2003 z katalogu x:clientswin9xdsclient.exe

Po udanej prébie mozemy wybraé jedna z opcji szyfrowania konfigurujac rejestr syste-
mMowy.

Windows 9x
HKEYLOCALMACHINESYSTEMC CurrentControlSet ControlLMCompatibilityLevel
wartos¢ dword: 0 — dla haset LM/NTLM

wartos¢ dword: 3 — tylko dla haset NTLM2

Windows 2k/Xp/2003
HKEYLOCALMACHINESYSTEMC CurrentControlSet ControlLsalLMCompatibility Level
waroté¢ dword: 0 — dla haset LM/NTLM

warots¢ dword: 1 — dla systemu NTLM2 — jedli sie¢ obstuguje ten sposéb autentyfikacji
warot$¢ dword: 2 — dla LM nie jest stosowane, mozliwe tylko NTLM
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warots¢ dword: 3 — dla NTLM2 (wylacznie)
warot$¢ dword: 4 — LM zostaje odrzucone
warot$¢ dword: 5 — serwer tylko przyjmuje NTLM2

Linux

Plik smb.conf pozwala nam na zmiane opcji szyfrowania. Mamy do wyboru takze wiele
trybéw pracy jak w Windowsach. Jedynym warunkiem jest wersja min. 3.0, kiedy pisze
ten artykul najnowsza wersja jest 3.0.14a.

Dostepne opcje:

lanman auth = yes (domy$lnie) samba wysyta hasta LM i NTLM

lanman auth = no serwer korzysta wytacznie z NTLM

ntlm auth = yes + lanman auth = no serwer korzysta z NTLM/NTLM2

ntlm auth = no + lanman auth = no serwer korzysta jedynie z NTLM?2

Opcje dla klienta sieci SMB smbclient:

client lanman auth = yes smbclient korzysta wylacznie z LM

client lanman auth = no smbclient korzysta z NTLM/NTLM2

client ntlmv2 auth = no smbclient nie bedzie wysytal haset NTLM?2

client ntlmv2 auth = yes smbclient taczac sie bedzie wysylal tylko hasta NTLMv2.
client plaintext auth = yes smbclient bedzie wysylal jedynie nie szyfrowane hasta.

client plaintext auth = no smbclient nie bedzie wysylal hasel nie zaszyfrowanych.

Firewall
Wielu ludzi uzywa firewalli do blokowania portéw programoéw, ktérych standardowo
nie uzywaja albo stanowia zagrozenie dla systemu. Nalezy pamietaé ze protokét SMB
nadaje na wielu portach, dla przypomnienia:
Port 135/TCP - used by smbd
Port 137/UDP - used by nmbd
Port 138/UDP - used by nmbd
Port 139/TCP - used by smbd
Port 445/TCP - used by smbd (obsluga DFS — rozproszonego systemu plikéw)
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Nowe wersje

By¢ moze to najwazniejsza dziedzina bezpieczenstwa. Bledy oprogramowania na nowo
sg wykrywane, luki ktére moga zaszkodzi¢ poprawnemu dziataniu serwera, baé¢ nawet
przeja¢ nad nim kontrole, moga wystepowaé¢ w obecnej wersji twojego serwera plikéw.
Najlepszym lekarstwem jest systematyczne zagladanie na strone domows samby pod
adresem www.samba.org gdzie mozna dowiedzie¢ sie o wykrytych lukach, bledach i
ewentualnie pobra¢ aktualizacje.

4.8. Drukarki pod Sambg

Drukarki pod samba:
Samba moze pracowaé oczywiscie jako centrum druku z wieloma dodatkowymi funkcjami
statystycznymi. Od wersji 3.0.2 samba jest wyposazona w bezposredni interfejs do sys-
temu CUPS (Common Unix Printing System), ktéry dzisiaj jest gléwnym standardem
obstugi drukarek w systemach *nix. Aby skonfigurowaé serwer wydruku dla naszej sieci
najpierw musimy zainstalowaé¢ drukarke w systemie, mozna to zrobi¢ na kilka sposobdw,
ja pokaze jedynie sposOb instalacji bez powtok graficznych czyli w bash

Programem ktérym zainstalujemy drukarke na USB bedzie lpadmin. Z poziomu root‘a
wpisujemy nastepujace polecenia:

z\\

gz \\

\\

Sktadnia polecenia:

-p — zainstaluj drukarke

-E — aktywuj drukarke

-P — uzyj nastepujacego sterownika
-v — definicja portu

Przygotowanie druku w sieci:
zalozenie katalogu i ustawienie odpowiednich praw:
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debian: mkdir /var/spool/samba
debian: chmod 777 /var/spool/samba

Konfiguracja smb.conf:

[global]
printing = cups ustawienia interfejsu druku
printcap name = cups okresla $ciezke do pliku z parametrami drukarek, tutaj sprawe
zatatwia system CUPS

printers

path = /var/spool/samba Sciezka do katalogu gdzie beda trzymane kolejki druku.
browseable = no

guest ok = yes

writable = no

printable = yes

printer admin = root, @ntadmin administratorzy drukarek

Powyzsza konfiguracja nakazuje sambie wyswietlenie wszystkich drukarek jakie sa
zdefiniowane w systemie CUPS jako oddzielne drukarki sieciowe. Istnieje mozliwosé wy-
Swietlenia w otoczeniu sieciowym drukarek ktore majg by¢ udostepniane, uzyskuje sie
to poprzez wpisanie w nazwie udzialu modelu drukarki.

Automatyczny dobdér sterownikéw dla windows — sposéb samby:
Samba, posiada funkcje doboru sterownika dla systemoéw taczacych sie z drukarka, znacz-
nie poprawia dynamiczno$é¢ duzych sieci. Ponizej sposéb konfiguracji tych opcji:

printer driver = nazwa sterownika drukarki ustawia tancuch, ktéry jest przekazywany
klientowi kiedy ten pyta jakiego sterownika drukarki ma uzyé w celu przygotowania
pliku do wydruku.

global
printer driver file = Sciezka profilu okresla polozenie pliku msprint.def uzywanego przez

Win9x.

printer driver location = $ciezka sieciowa okresla polozenie sterownika drukarka, do-
my$lnie serwerPRINTER.

Tworzymy udzial dla sterownikéw drukarek:

global
printer admin = root konto administratora drukarki w sambie.
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PRINTER

path = /etc/samba/drivers
guest ok = no

browseable = yes

writable = yes

write list = root

admin users = root, @ntadmin

Zalozenie katalogow dla réznych systemoéw w udziale samby:

JW32X86 sterowniki dla Windows N'T/2000/XP x86
/WIN40 sterowniki dla Windows 95/98/Me

Sterowniki postscriptowe: Cups:

Kazda drukarka moze mie¢ zainstalowany standardowy sterownik postscriptowy, a ttu-
maczeniem danych na format drukarki zajmie si¢ w tym przypadku Cups. Standard
ten dysponuje szerokim zakresem funkcji, ale obstuguje tylko Windows NT, XP, 2003.
Zaczniemy od $ciagniecia sterownikéw postscriptowych dla Windows z serwera projektu

CUPS:

Kiedy zakonczymy pobieranie i zainstalujemy w katalogu znajduja sie¢ potrzebne pézniej
sterowniki:

cupsdrvr.dll
cupsui.dll
cups.hlp

Adobe:

Sterowniki Adobe sa o wiele trudniejsze do zainstalowania, nie wystepuja w postaci
archiwa a jedynie jako plik wykonywalny exe. W tym przypadku musimy zainstalowac
program na Windows. W zaleznosci od systemu pobieramy sterowniki:

i znajduja sie
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\\

Wszystkie te pliki powinny zachowaé wielki rozmiar znakéw w nazwie.\\
Nastepnie przenie$ je do linuksowego katalogu:\\

\\

\begin{lstlisting}

/usr/share/cups/drivers\\

Nastepnie poszukaj pliku ADOBEPS5.DLL i z katalogu w ktérym go znajdziesz skopiuj
pliki ADOBEPS5.DLL ADOBEPSU.DLL i ADOBEPSU.HLP do tego samego katalogu

ze sterownikami:
/usr /share/cups/drivers

W tym momencie brakuje nam jedynie specjalnego zasobu dla sterownikéw, powyzej
juz przedstawilem wladciwa konfiguracje udziatu.

Istnieje jeszcze jedno narzedzie do automatycznego przygotowania udziatu drukarek ze
sterownikami i drzewa katalogéw (dla kazdego rodzaju Windows), aby wyeliminowaé
reczna konfiguracje, zrobimy to programem:

cupsaddsmb -a

Po tym momencie zostaniesz poproszony o podanie hasta root do serwera Samby. Jesli
autoryzacja nastapila pomyslnie powinienes ujrze¢ w katalogu /etc/samba.drivers nowe
katalogi WIN40 W32X86, pierwszy zawiera sterowniki do windows 9x/Me w drugim
32bitowe sterowniki Windows. Dodatkowo znajdziesz tam sterowniki wszystkich dru-
karek zdefiniowanych w CUPS z rozszerzeniem .ppd. Jedynie zostalo nam uruchomié
ponownie demona Samby.

Limity zadan drukarek:

Dodatkows ciekawa opcja po uruchomieniu automatycznego instalowania drukarek jest
opcja limitow. Mozna ustawi¢ m.in. liczbe zadan druku klienta o okreélonym przedziale
czasu

catkowita objetos¢ zadan druku w danym okresie

zapobiec drukowaniu prywatnych dokumentéw na drukarce kolorowej

przypisaé¢ koszty druku do poszczegdlnych wydziatdw.

Przyktady polecen:

limit 20 stron tygodniowo na uzytkownika
Ipadmin -p dj940c -o job-quota-period=604800 -o job-page-limit=20

wolumen druku dla drukarki do 2MB dziennie
Ipadmin -p dj940c -o job-quota-period=86400 -o job-k-limit=2048

Wada tego systemu jest to, ze odnosi sie ona do wszystkich uzytkownikéw jednoczesnie
(globalnie). Dodatkowo CUPS nie uwzglednia btedéw podczas drukowania.

Dodanie sterownikéw producenta sprzetu do udziatu:
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Logujac sie do w Windows na konto administratora drukarek (root), dodamy sterowniki
do udzialtu dla réznych systeméw operacyjnych rodzinki Windows.

Nastepnie przechodzimy do katalogu Drukarki i Faksy, wazne jest aby rzeczywiscie
przejé¢ do tego katalogu, a nie jedynie zaznaczyé¢ drukarke, ktérg samba wyswietli w
zestawieniu zasobdéw, wywolujemy menu kontekstowe zainstalowanej drukarki i wybie-
ramy properties(wlasciwosci).

W tym momencie pojawi si¢ pytanie: czy chcesz zainstalowac nieistniejacy sterownik
drukarki? Odpowiadamy No (nie). Nastepnie uruchamiamy przycisk New Driver (nowy
sterownik) na karcie Advanced (dodatkowe opcje). Zaznaczamy odpowiedni sterownik
do naszej drukarki na wy$wietlonej liscie. Klikniecie finish (gotowe) zakonczy instalacje
sterownika, ale nie lokalnie, a na serwerze samba. Tak zainstalowalidmy sterowniki do
WinNT,XP,2000.

Aby uruchomié kreatora instalacji drukarki na Win9x/Me przechodzimy na karte sharing
(udzial). Moze si¢ zdazy¢ ze wezesniej bedziemy musieli aktywowaé funkcje udostepnia-
nia. Zaznaczamy opcje Win95/98/Me i zatwierdzamy, Windows poprosi nas o podanie
Sciezki docelowej do plikow sterownikéw. Miejmy nadzieje ze to bezposrednio rozpako-
wane archiwum. Po kolejnym zatwierdzeniu ($ciezki) rozpoczyna sie transfer plikéw do
serwera.

W ten sposob zakonczyliSmy aktualizacje sterownikéw Windows na platforme Intela.

4.9. Wydajnos¢ Samby
Wydajnos$¢ samby:

Szybkoéé¢ kopiowania réznych plikéw protokotem SMB z serwera samby i do niego, prze-
wyzsza rodowite serwery Microsoftu, Samba bardzo dobrze spisuje si¢ przy wigkszych
ilosciach stacji.

Istnieje wiele “trybikéw” ktére nalezy podkrecié, aby cala machina (samba) $migala jak
trzeba.

Znaczacy wplyw na szybko$é ma sprzet, mianowicie: dysk twardy, procesor (magistra-
la), karta sieciowa, hub, liczba hostow w sieci. Wiemy dokltadnie ze przepustowosé kart
sieciowych o wielkosci 10Mb/s to na te czasy mul, procesor serii MMX takze archaizm
minionej epoki, wreszcie dysk 3600RPM :( stosowanie hub’éw w sieci prowadzi do ko-
lizji, tych wykrywanych i tych ktore nie zostaly wykryte przez sprzet. Nalezy unikaé
podobnych konfiguracji (jesli budzet pozwoli).

Nastepnym etapem do poprawy wydajnosci naszej samby to kwestia ustawien progra-
mowych samej samby jak i calego systemu. Najwazniejsze opcje — plik smb.conf:

log level = warto$¢ powyzej 3 znacznie spowolni dzialanie serwera zasypujac go mno-
stwem danych o pracy serwera.

read raw = wartos¢ logiczna umozliwia wykonywania szybkich strumieniowych odczytdw
przez TCP przy wykorzystaniu buforéw 64KB, zalecana.
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write raw = warto$¢ logiczna umozliwia wykonywanie szybkich strumieniowych odczy-
tow przez TCP przy wykorzystaniu buforéw 64KB, takze zalecana.

Blokady oportunistyczne to taka bestia ktora pozwala na zapis lokalny plikéw przez
klienta, co podnosi do 30 wydajnos¢ serwera. Uzycie:

fake oplocks = warto$¢ logiczna zwolnienie z blokady plikéw ktére moga by¢ przetrzy-
mywane przez innych klientow.

oplocks = warto$¢ logiczna umozliwia lokalne buforowanie plikéw.

veto oplocks files = $ciezka nie zezwala na lokalne buforowanie plikéw podanych w
Sciezce.

max xmit = wartosé¢ (2048 domyslna) okresla maksymalny rozmiar pakietéw, parametr
stuzacy do optymalizowania wolnych tacz.

read size = bajty (65 536 domyslna) okresla opcje buforowania dla serweréw, w ktérych
predkosé dyskéw nie odpowiada predkosci sieci, wymaga eksperymentowania.

Okno zbiorcze TCP /IP
socket options = lista opcji gniazd ustawia opcje gniazd specyficzne dla systemu opera-
cyjnego. Opcja “SOKEEPALIVE” powoduje ze protokél TCP co cztery godziny spraw-
dza, czy klient jest wciaz dostepny. Opcja “TCPNODELAY” powoduje wysylanie nawet
niewielkich pakietow w celu zmniejszenia zwtoki. Obie zalecane. Inne opcje samby:

hide files = wzorzec podanie wzorca okreslajacego pliki ktére powinny zostaé ukryte,
spowalnia serwer.

Ipq chace time = czas ustawia sic w momencie kiedy samba niepotrzebnie uruchamia
kolejne zapytania w ramach kolejki druku — domys$lna i rozsadna wartosé to 10sec.

strict locking = wartos¢ logiczna opcja méwi sambie aby sprawdzata przy kazdym do-
stepie do pliku jego blokady, a nie wtedy kiedy klient tego wymaga — spowalnia serwer.

strict sync = wartos¢ logiczna samba zapisuje kazdy pakiet na dysku i czeka na do-
koniczenie zapisu, kiedy klient ustawi bit synchronizacji w pakiecie. Windows 98 wysyla
ten bit przy kazdym potaczeniu — w efekcie uzytkownicy zauwaza ze serwer samby dziata
bardzo wolno.

sync always = wartos¢ logiczna ustawienie tej opcji na YES kaze sambie zapisywad
fizycznie na dysku danych. Ma to sens w chwilach awarii — pozatym bardzo spowalnia
prace serwera.
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wide links = wartos¢ logiczna uruchamia opcje podazania za dowigzaniami symboliczny-
mi w unixach, zalecana z opcja getwd cache, aby buforowaé pewna ilos¢ danych. Istnieje
takze opcja follow symlink — ktéra mozna wylaczyé aby catkowicie zapobiec podazaniu
za dowiazaniami.
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Perl

5.1. Liczby

Liczb nie trzeba w zaden sposéb oznaczaé, moga by¢ przypisywane wprost do zmien-
nych.
Liczby zmiennoprzecinkowe
Kilka przyktadéw liczb zmiennoprzecinkowych:
0.1, -3.14, 2.71828,
Liczby caltkowite (Integers)

Zmienne typu Integers to wszystkie liczby catkowite, wlaczajac w to wartosci dodatnie,
ujemne i zero: ... -3, -2, -1, 0,1, 2, 3 ....

Kilka przyktadéw:

12, -50, 20, 185, -6654, 6654

Pod spodem kilka ztych przyktadéw ktore nie sg liczbami catkowitymi:
15.5, -3.458, 3/2, 0.5

Inne systemy liczbowe

W perlu mozna uzywaé wartoéci w systemach szesnastkowych, 6semkowych i binarnych.
Dodatkowe informacje mozna znalez¢ w Wikipedii:

* Zapis szesnastkowy
* System 6semkowy

* System binarny (dwéjkowy)

Uzycie liczb innych niz dziesietne musi zosta¢ zaznaczone. Liczby binarne oznacza sie
wpisujac Ob, kilka przyktadow:

0b101011101
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0b10

Przy liczbach ésemkowych dodajemy na poczatku 0 (”zero”), kilka przykladéw:
015462

062657

012

Wartosci szesnastkowe zaznacza sie poprzez 0x, przyklady::

OxF17A

O0xFFFF

Operacje na liczbach

Operacje na liczbach sa dos$¢ oczywiste, ponizej kilka prostych przykladéw. +, -, /,

1*

100 + 1 To 101

100 - 1 To 99

100 / 2 To 50

100 * 2 To 200

Teraz troche mniej oczywiste operacje. Potegowanie

W celu podniesienia liczby do potegi uzywamy operatora **. Zobacz przyktad:

5*%*2 To 25, jest to réwnoznaczne z 52

5.2. Zmienne

Zmienne pozwalajg przechowywaé potrzebne programowi dane. Kazda zmienna ma
swoja nazwe, dzieki czemu mozemy tatwo sie do niej odnosi¢. W Perlu uzycie zmiennych
wyglada nastepujaco:
$liczba = 5;
print $liczba;

Uruchomiony program wypisze na ekranie:
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Nazwa kazdej zmiennej w Perlu musi by¢ poprzedzona znakiem zaznaczajacym jej typ.
W przeciwienstwie do tzw. jezykdéw programowania o silnej typizacji dla Perla nie ma
wiekszego znaczenia, czy zmienna jest napisem, liczba catkowita czy utamkiem. Rodzaje
zmiennych sa zupelnie inne.

W Perlu wystepuje tylko 5 typéw zmiennych :
$skalarne, Qtablice, %hasze, &podprogramy oraz *zmienne globalne.

W przykladzie mozemy poznaé, ze $liczba to zmienna skalarna, gdyz jej nazwe po-
przedza znak dolara. Sprébuj

Poeksperymentuj z przykladowym programem, podstawiajac pod zmienng $liczba réz-
ne wartosci (liczby, napisy itp.). Jak myslisz, co sie stanie, gdy przed instrukcje print
wstawimy linijke $liczba = $liczba + 107

Jesdli masz doswiadczenie z tradycyjnymi jezykami programowania, zapewne zastana-
wiasz sie, w jaki sposéb w Perlu tworzy sie¢ zmienne.

Zapamietaj:
Perl domyslnie tworzy zmienng w momencie, gdy po raz pierwszy na nig sie natknie.

Fakt ten moze by¢ szokujacy dla programistow, ktorzy mieli wezesniej doswiadczenie z
jezykami typu C czy Pascal, ktore Scisle przestrzegaja wymogu zadeklarowania zmiennej
przed jej uzyciem. Perl jest jezykiem interpretowanym i jego interpreter sam zarzadza
pamiecia, w ktérej dziata program. W przeciwienstwie do jezykéw kompilowanych, Perl
nie jest zdezorientowany, gdy napotyka zmienna, o ktérej do tej pory nie wiedzial - w
takim wypadku po prostu ja tworzy. Wymuszenie deklarowania zmiennych

Takie dzialanie moze byé¢ potencjalng przyczyna btedow. Zalézmy, ze w naszym pro-
gramie popekilisémy literéwke:

$liczba = 5; print $licba + 10;
W efekcie nasz program wydrukuje:

10

Nie tego oczekiwalismy, prawda? Przyczyna tego zachowania jest nasz btad w pisowni
nazwy zmiennej - kompilator nie znalazl zmiennej $lichba wiec stworzyt nowa, o wartosci
zero. Wymog deklarowania zmiennych w jezykach kompilowanych typu C ma te zalete,
ze informuje o bledzie przy tego typu pomytkach. W Perlu wygoda uzywania zmiennych
moze tez byé¢ putapka w przypadku wiekszych programéw. Mozemy sie jednak z tym
upora¢. Dodanie do programu linijki:
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use strict 'vars’;

Linijka ta mowi interpreterowi Perla, by odmawial korzystania ze zmiennych, ktére
nie byly zadeklarowane. Po uzyciu tej dyrektywy bedziemy musieli w calym programie
deklarowa¢ zmienne. Mozna to robi¢ uzywajac polecenia my:

my $liczba = 5;
Domys$lnie zmienne w Perlu sa globalne. my powoduje, ze zmienna staje sie lokalna.
Wiecej na ten temat wyjasnione jest w nastepnych rozdziatach.

5.2.1. Podstawowe

Zwykle zmienne

Zmienne skalarne okresla sie poprzez uzycie $, moga zawiera¢ prawie dowolne typy
danych. Na przyklad:

$zmienna = 3; liczby catkowite

$zmienna = 3.1415926; zmiennoprzecinkowe

$zmienna = 3.402823669209384634633e+-38; liczby w zapisie wykladniczym

$zmienna = $innazmienna + 1; wyliczane

$zmienna = 'Moge zawierac tekst’; tekstowe

$zmienna = $OdwolanieDolnnejZmiennej; referencje - odwotujace si¢ do innej zmiennej
$zmienna = OdwolanieDoTablicy; referencje do tablic - odwolujace si¢ do tablic

Wartosé kazdej z tych zmiennych wypiszemy poleceniem:

print $zmienna;

5.2.2. Tablice
Tablice

Tablice dla odréznienia od innych zmiennych oznacza sie znakiem Q.

@tablica = (1,2,3,4,5,6,7,8,9,10); tablica liczb
@tablica = (1..10); zakres
@tablica = qw/1 23456 789 10/; inny sposéb
@tablica = split(/,/, 71,2,3,4,5,6,7,8,9,10”); tablica powstala z dzielenia napisu
@tablica = qw/czerwony niebieski zielony/; lista napiséw
@tablica = qw/czerwony niebieski 1 zielony 5/; tablica mieszanego typu
@tablica = qw/tablical tablica2 tablica3/; tablica tablic
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Ponizszy fragment kodu wypisze warto$ci dowolnej z poprzednich tablic:

foreach $element (Qtablica)
print ”Nastepnym elementem jest $element”

W przypadku gdy dzialasz na pojedynczym elemencie tablicy (postugujac si¢ nawia-
sami kwadratowymi, aby uniknaé¢ zamieszania), element ten jest uznawany za skalar i
poprzedza sie go znakiem $ tak jak przy innych zmiennych skalarnych.

$tablical0] = 1;

Pierwszy element w tablicy ma numer 0 (chociaz to, jak i wiele innych rzeczy w Perlu
moze by¢ zmienione). Jako indeks (numer elementu) tablicy moze byé uzyta wartosé
zmienne;j:

$tablica[$numer] = 1;

5.2.3. Tablice asocjacyjne

Tablice asocjacyjne

Tablice asocjacyjne (ang. associative arrays) nazywane w Perlu haszami (ang. hash)
sa oznaczane znakiem %. Hasz przechowuje pary klucz-warto$é (ang. key-value), gdzie
klucz i wartos¢ moga by¢ zmiennymi dowolnego typu. Hasze mozemy traktowaé jako ta-
blice, ktére nie sg numerowane, tylko jako indeksu uzywa sie np. tancuchéw znakowych.

%ohasz = (kluczl’ =; 'wartoscl’, klucz2’ =; ’wartosc2’); klucz i warto$é zwyczajowo
rozdzielamy strzatka
Y%hasz = (jeden’, 1, ’dziesiec’, 10, ’sto’, 100); ale mozna to tez robié¢ przecinkiem

Jedli uzywamy strzatki =; lewa strona powinna by¢ umieszczona w cudzystowach. Dla
dtugich list jest dobrze umieszczaé kolejne pary w osobnych liniach:

Yohasz = (

kluczl’ =;, 'wartoscl’,
klucz2’ =; 'wartosc2’,
klucz3’ =, 'wartosc3’,

);

Do pojedynczego elementu odnosimy sie uzywajac nawiaséw klamrowych, element ten
jest wtedy uznawany za skalar i przyjmuje identyfikator $:

$hasz’kluczl’ = 'wartoscl’;

print $hasz’klucz1’;
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5.2.4. Podprogramy
Podprogramy

Podprogramy sa zdefiniowane przez stowo kluczowe sub i moga byé¢ wywolywane uzy-
wajac &, chociaz nie jest to zalecane. Ponizszy podprogram liczy wartosci ciggu Fibo-
nacciego:

sub fib

my $n = shift;

return $n if $n | 2;

return fib( $n -1 ) + fib( $n - 2 );

print fib(14);

Szczegblowe omoéwienie wyzej wymienionych typow zmiennych pojawi sie w podroz-
dziale Typy danych, natomiast podprograméw w podrozdziale Funkcje.

5.3. Operatory

5.3.1. Arytmetyczne

Wiele arytmetycznych operatoréw jest binarnymi. Maja one dwa argumenty. Unarne
operatory potrzebuja tylko jednego argumentu.

Podstawowe operacje to: dodawanie (4), odejmowanie (-), mnozenie (*) i dzielenie (/).
Operator % (mod) oznacza reszte¢ z dzielenia.

print 4 % 3; wynik 1 — 3 miesci si¢ 1 raz w 4, reszta to 1.
print 4 % 2; wynik 0 — 4 / 2 = 2, czyli zero jest wynikiem - nie ma reszty.

Operatorem podnoszacym do potegi jest **. Jedli podnosimy do utamka, dostajemy
pierwiastek liczby. W ponizszym przyktadzie, jedli drugi wynik podniesiemy do potegi
drugiej, powinnismy zobaczy¢ wynik 2

(2% (1/2) ) ** 2 =2

print 4 ** 2; wynik 16 — 4 do potegi 2.
print 2 ** (1/2); wynik 1.4142135623731 — pierwiastek z 2.



CWICZENIE 5. Perl 67

Operator auto-dekrementacji (—) jest operatorem unarnym. Zmniejsza on warto$¢ liczby
o jeden. Sa dwa sposoby uzywania tego operatora.

$foo = 1;

print $foo—; post-dekrementacji — $foo jest pokazywany, a nastepnie jego warto$é jest
zmniejszana o 1.

print —$foo; pre-dekrementacji — $foo jest zmniejszany o 1, a potem pokazywany.

Operator auto-inkrementacji (++) jest operatorem unarnym. Inkrementuje (zwieksza)
on wartos¢ liczbowa lub wartos$¢ tancucha znakéw. Sa dwa sposoby uzywania tego ope-
ratora.

$foo = 1; print $foo++; post inkrementacja — $foo jest pokazywany, a nastepnie jego
wartos¢ jest zwiekszana o 1.
print ++$foo; pre inkrementacja — $foo jest inkrementowany, a potem pokazywany.

00 = ’a09’; print $foo++; post inkrementacja — $foo jest pokazywany, a nastepnie
$f 'a09’; print $foo+ t ink tacj $foo jest pok tepni
jego wartos$é jest zwiekszana do ’al(’.

print +-+$foo; pre inkrementacja — $foo jest inkrementowany do ’all’, a potem pokazy-
wany.

$foo = ’a’; print $foo++; post inkrementacja — $foo jest pokazywany, a nastepnie jego
wartos¢ jest zwiekszana do 'b’.
print ++$foo; pre inkrementacja — $foo jest inkrementowany do ’c¢’, a potem pokazywa-

ny.

Gdy inkrementujesz tancuchy znakéw (litery i cyfry) mozesz uzyé¢ operatora zakresu
(print ’a’ .. ’ac’;). Prowadzi to czasem do nieoczekiwanych rezultatow.

5.3.2. Przypisywanie

)

Podstawowym operatorem przypisywania jest ”=", ktéry ustawia wartos¢ po lewej
stronie, aby byla réwna wartosci po prawej. Zwraca takze te wartos¢. Tak wiec moze
napisa¢ $a = 5 + ($b = 6), ktdry przypisze $b na wartosé 6, a $a wartos¢ 11 (5 + 6).
Dlaczego potrzebowalbys tak robié, jest innym zagadnieniem.

Perl obstuguje tez operatory przypisania zapozyczone z C ("+=", ”-=" itp.), ale ma
takze wtasne, niespotykane w C.

*74+=" (przypisanie dodajace)
$a += $b;

Powyzszy kod jest tym samym co "$a = $a + $b;”. Reszta operatoréw przypisania
postepuje podobnie.
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7

-=" (przypisanie odejmujace)

"*=" (przypisanie mnozace)

” /=" (przypisanie dzielace)
"%="(przypisanie modulo (reszta z dzielenia))
7A=Y (przypisanie potegujace)

7.=" (przypisanie dodajace ciag znakéw)
"x=" (przypisanie powtarzania)

"&&=" (logiczne przypisanie AND)

"——=" (logiczne przypisanie OR)

"&=" (przypisanie bitowe AND)

"—=" (przypisanie bitowe OR)

(przypisanie bitowe XOR)

(przypisanie bitowe NOT)

7 «=" (przypisanie przesuwajace bit w lewo)
"»=" (przypisanie przesuwajace bit w prawo)

N 2N

9 9

EE R T G S I R I S G S S S

5.3.3. Por6éwnania

W perlu rozréznia si¢ poréwnywanie cyfr i znakéow. Miedzy innymi dlatego, iz w
wiekszosci przypadkéw perl zamienia liczby na cyfry i odwrotnie, najczesciej jest to
przydatne. Jednak niekoniecznie przy poréwnaniach.

Numery poréwnuje sie:
*7==" (réwna sie)
*71=""(nie réwne)
* 7017 (mniejsze)
X » .

%

*

*

.7 (wigksze)

7i=" (mniejsze, badz réwne)
7i=" (wieksze, badZ réwne)
"i=¢” (poréwnanie)

Operator ”j=;” (poréwnanie), czasami nazywany ”spaceship operator” (z powodu filmu
”Gwiezdne wojny”), zwraca 0 jesli obie wartosci sa réwne, 1 jesli lewa strona jest wieksza

lub -1 jedli prawa jest wieksza.
Lancuchy znakéw poréwnuje sie:

"eq” (réwna sie)

"ne” (nie réwna sie)

"1t” (mniejsze)

"gt” (wieksze)

"le” (mniejsze badZ réwne)

L
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*7ge” (wigksze badz réwne)

*7cmp” (poréwnanie).

5.3.4. Logiczne

Operatory logiczne sa uzywane w poréwnaniach. Zwracaja one wartosci logiczne (tj.
prawde lub falsz). Wygladaja one nastepujaco:
"&&” (logiczne AND, zwraca prawde gdy lewa i prawa strona jest prawda)

prawda jezeli 1 jest réwne 1 i zmienna $a jest wieksza od trzech
$a = 4;
print 1 == 1 && $a ¢ 3; wyswietli 1

"—— (logiczne OR, zwraca prawde gdy lewa lub prawa strona jest prawda)

prawda jezeli 2 jest wigksze od 1 lub jezeli 4 jest wigksze od 10
print 2 § 1 —— 4 ; 10; wys$wietli 1

"1” (logiczne NOT, zwraca prawde gdy wyrazenie jest falszywe)

prawda jezeli 2 == 3 jest falszem
print (2 == 3); wyswietli 1
Operator ”!” ma wyzszy priorytet, niz operator poréwnania dlatego konieczne byto
uzycie nawiasow.

Mozna takze uzywaé operatoréw latwiejszych w czytaniu takich jak ”and” (odpowiada
&&), 7or” (odpowiada ) oraz "not” (odpowiada !). Trzeba tylko pamietaé, ze maja
one nizszy priorytet.

print 1 == 1 and 2 ; 3; program wys$wietli 1 i nie przejdzie do nowej linii...
Stato sie tak dlatego, ze poréwnanie miato inng postaé:

print (1 == 1) and 2 | 3;

Poprawiona wersja wyglada nastepujaco:

print (1 ==1and 2 3,);
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5.3.5. Ocenianie skréotowe

Perl uzywa oceniania skrétowego zwanego takze ”ocenianiem leniwym”. Gdy dasz
do poréwnania perlowi:

1;2&& 3 ==3;

to po ocenieniu, ze pierwsza cze$¢ nie ma sensu (71 § 2”7 zwréci falsz) nie bedzie on
sprawdzal nastepnego warunku, poniewaz i tak cale wyrazenie ma juz wartos¢ 0.

5.4. Petle

5.4.1. if

Instrukcja if jest najwazniejsza strukturg warunkowa w Perlu. Sktadnia jest taka jak
pokazano nizej:

if (wyrazenie logiczne)
instrukcje

Jedli wyrazenie logiczne jest prawdziwe, instrukcje zawarte miedzy nawiasami klamrowy-
mi zostang wykonane. Wyrazenie logiczne moze zawiera¢ dowolne operatory poréwnania
opisane wczesniej. Moze takze zawieraé operatory logiczne. Na przyktad:

i (($x 1 -10) —— (($x ; 0)&&($x | 10)))

print ”x jest mniejsze niz -10 lub jest Scidle zawarte miedzy 0 a 10;

Instrukcje warunkowe moga takze zostaé rozszerzone poprzez struktury elsif i else:

if (wyrazenie logiczne 1)
instrukcje 1

elsif (wyrazenie logiczne 2)
instrukcje 2

else

instrukcje 3

Dziala to nastepujaco. Program po kolei sprawdza wszystkie wyrazenia logiczne. Jezeli
ktores z nich zwrdci wartoéé prawdziwa zostang wykonane instrukcje zawarte w odpo-
wiednim bloku po czym program wyjdzie z instrukcji warunkowej if. Jezeli wszystkie
wyrazenia zwrocg warto$é fatszywa zostanie wykonany blok else.

$x = 5;
if ($x ¢ 10)
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print ”$x jest wieksze od 10;
elsif ($x ;, 2)
print ”$x jest wieksze od 2;

elsif ($x == 5)
print ”$x jest réwne 5”;
else

print 'Nie wiem ile wynosi $x’;

Powyzszy program wyswietli napis 75 jest wieksze od 2” i zakonczy dziatanie. Dzieje sie
tak dlatego, ze perla nie obchodzi czy wyrazenia dalej tez spelniajg warunek.

Uwaga! W przeciwienstwie np. do jezyka C w Perlu instrukcja nie moze wystepowaé
bezposrednio po warunku - musi znajdowac¢ sie wewnatrz nawiaséow klamrowych. Na
przyktad ponizszy kod zostanie uznany za nieprawidtowy:

if ($x -10) print "x jest mniejsze niz -10”; blad!

Mozna tez uzy¢ zamiast if stowa kluczowego unless - znaczy tyle, co if z zaprzeczeniem.
Tak wiec kod

unless (wyrazenie logiczne)
instrukcja

jest réwnowazny

if ( !(wyrazenie logiczne) )

instrukcja

Po unless mozna oczywiscie uzywacé elsif i else tak jak w normalnym if.

5.4.2. while
While i until

Sktadnia petli wyglada nastepujaco:
while (wyrazenie logiczne)

instrukcje

Instrukcje zawarte w petli while sa wykonywane, dopdki wyrazenie logiczne jest praw-
dziwe. Czyli, je$li na samym poczatku wyrazenie to nie jest prawdziwe, to instrukcje
zawarte w petli nie zostang wykonane ani razu.
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Petla until neguje sens wyrazenia logicznego. Jest wykonywana dotad dopdki wyrazenie
jest falszywe.

Petle while i until jezeli tego zechcemy moga posiadaé blok continue:

while (wyrazenie logiczne)
instrukcje

continue

instrukcje

Instrukcje zawarte w tym bloku sg wykonywane po skonczeniu bloku pierwszego lub
po uzyciu operatora next omowionego w dalszej czesci tego rozdziatu.

Oto prosta petla wypisujaca liczby od 0 do 100:

my $n = 0; while ($n j= 100)
print $n++;

Petle do while i do until sg technicznie modyfikatorami i tak naprawde nie sa struktu-
rami sterujgcymi.

do
instrukcja
while (wyrazenie logiczne);

do
instrukcja
until (wyrazenie logiczne);

5.4.3. for

Stowa kluczowe for i foreach sa synonimami i moga by¢ uzywane zamienne. Pamie-
taj jednak, ze w dobrym stylu programowania jest aby uzywaé stowa foreach dla petli
pobierajacej wartosci z listy, zas for dla petli zawierajacych warunki.

foreach zmienna ( tablica )
instrukcje

Petla for wykonuje instrukcje dla kazdej zmiennej w tablicy. Aktualny element jest
przechowywany w zmiennej. zmienna jest aliasem do kazdego elementu w tablicy, idzie
kolejno od pierwszego elementu poprzez petle. Petla jest zakonczana, jedli kazdy element
zostal uwzgledniony. Poniewaz zmienna jest aliasem, zmieniajac jego wartosé bedziemy
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zmienia¢ zawarto$¢ tablicy. Nie wolno tego robié¢, gdyz utrudnia to wychwytywanie bte-
dow. Jedli zmienna nie zostanie wpisana w kodzie programu, domyslnie zostanie uzyta
zmienna $_.

@tablica = (’dziwnie’, 'wypisany’, 'napis’);
foreach (Qtablica)
print 77$777;

Przepisz kod powyzej i zobacz jak on dziala.
Istnieja dwa sposoby uzycia petli for/foreach. Pierwszy juz poznali$émy, oto nastepny.

for (inicjacja; warunek zakonczenia; wyrazenie inkrementujace)
instrukcje

Sktada sie ona z trzech wyrazen rozdzielonych Srednikami. Wszystkie sa opcjonalne
(oprécz $rednikéw), a domyslna wartoscia petli jest prawda (wiec bez wyrazen petla
jest nieskonczona).

Oto kolejna prosta petla wypisujaca liczby od 0 do 10:

for ($n = 0; $n j= 10; $n++)
print ”$n;

W dobrym stylu jest deklarowanie zmiennych w petli, staja sie one woéwczas zmien-
nymi lokalnymi. Unikamy tez w ten sposéb przypadkowego nadpisania zmiennych o
takich samych nazwach dostepnych wewnatrz funkcji, lub w caty programie. Uwazaj na
wczesniejsze niz obecna wersje perla pod Windows, taka konstrukcja byta traktowana
jako btad. Obecnie nie ma tego problemu. Przyktady:

for (my $n = 0; $n j= 10; $n++)
print ”$n”;

foreach my $n (Q@tablica)
print ”$n”;

5.4.4. Operatory sterujace petla
5.4.4.1. next

next powoduje przejscie do nastepnej iteracji, nie zakonczajac aktualnej. Mozna go
uzywacé razem z etykieta albo bez niej. Jezeli petla zawiera blok continue to jest on



CWICZENIE 5. Perl 74

wykonywany.

my @tablica = (’dziwnie’, 'wypisany’, 2, 'napis’);
for (@Qtablica)
if (/+/)

next;

print 7$_7;
continue
print ”po kolejnej iteracji;

/+/ jest wyrazeniem regularnym, zwraca prawde gdy odnajdzie cyfre. Ale o tym dalej
w podreczniku.
Przepisz ten program i uruchom. Teraz powinienes juz rozumie¢ operator next.

5.4.4.2. last

last powoduje opuszczenie biezacej petli. Blok continue nie jest wykonywany.

my @linie = (”jaki$ tekst”, "nastepna linia”, "KONIEC”, ”inny fragment” );
my $ile = 0;

for (@linie)

if (/KONIEC/)

print ”To juz jest koniec...”;

last;

print;
continue
print 'Zostatem wys$wietlony po raz ’, ++$ile;

Petla pobiera elementy z tablicy i wy$wietla je dopdki nie natrafi na napis ” KONIEC”
na poczatku lini (tak to tez jest wyrazenie regularne).
Zastanéw sie co wyswietli ten program, a nastepnie uruchom go.

5.4.4.3. redo

redo ponownie wykonuje te sama petle, nie sprawdzajac warunku. Nie wykonuje
bloku continue.

5.4.4.4. goto

goto powoduje natychmiastowy przeskok w inne wskazane miejsce w kodzie. np:
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goto trzy;
jeden:

print ”world”;
goto koniec;
dwa:

print "hello 7;
goto jeden; trzy:
print "napis 7;
goto dwa;
koniec:

Powyzszy program wyswietli tekst: "napis hello world”. Jak tatwo sie¢ domysli¢ jest
duzo znacznie tatwiejszych sposobow na wykonanie tego zadania.

Uzywanie tej komendy nie jest zalecane ze wzgledu na duze gmatwanie kodu oraz tatwa
zastepowalnos$¢ innymi strukturami programistycznymi.

5.5. Funkcje

5.5.1. Wstep

Na razie pisaliSmy tylko kilka linii w Perlu na raz. Nasz przyktadowy program zaczy-
natl sie na poczatku pliku i rozrastal sie do konca pliku, z kilkoma skokami uzywajacymi
stéw kluczowych sterujacych wykonaniem, jak if, else i while. W wielu przypadkach jest
jednak uzyteczne dodanie dodatkowej warstwy do organizacji naszych programéw.

Na przyktad, kiedy cos$ idzie zZle, typowy program wypisuje komunikat o btedzie. Kod
wypisujacy komunikat o btedzie moze wygladaé¢ nastepujaco:

print STDOUT ”cos poszlo zle!”;
Inne komunikaty moga wyglada¢ troche inaczej, na przyktad
print STDOUT ”cos INNEGO poszlo zle!”;

Mozemy ozdobi¢ nasz kod setkami linijek takich jak powyzsze i wszystko bedzie dzia-
talo dobrze... przez pewien czas. Ale wczesniej czy pozniej bedziemy chcieli oddzieli¢
komunikaty o btedach od ”komunikatéw stanu”, ktére przekazujg niegrozne informacje
o naszym programie. Aby to uczyni¢, mozemy poprzedzi¢ wszystkie komunikaty o bte-
dach stowem "BLAD” i wszystkie komunikaty o stanie stowem "STAN”. Kod typowego
komunikatu o bledzie zmieni si¢ na

print STDOUT ”"BLAD: cos poszlo zle!”;

Problem jest taki, ze majac setki komunikatéw o bledzie nie jest tatwo zmienié¢ je wszyst-
kie. Jest to sytuacja, kiedy podprogramy moga pomoc.
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Wikipedia definiuje podprogram jako ”sekwencje instrukcji, ktéra przeprowadza spe-
cyficzne zadanie jako czes¢ wiekszego programu. Podprogramy moga by¢é wywolywane
z réznych miejsc programu, w ten sposéb pozwalajac programom na dostep do podpro-
gramu wiele razy bez przepisywania kodu podprogramu wiecej niz raz”.

Cata ta kwiecista mowa oznacza, ze mozemy zebra¢ kod komunikatu o btedzie w jednym
miejscu, jak ponizej:

sub wypisz_komunikat_bledu

my ($komunikat) = @_;
print STDOUT ”BLAD: ” . $komunikat ;

Kiedy tylko co$ po6jdzie Zle w naszym programie, mozemy aktywowaé, lub wywotaé
(call), ten podprogram, z takim komunikatem, jaki tylko chcemy:
wypisz_komunikat_bledu(”zdarzylo sie cos zlego”);

wypisz_komunikat_bledu(” zdarzylo sie cos naprawde strasznego”);

wypisz_komunikat_bledu(” zdarzylo sie cos denerwujacego”);

Zobaczymy komunikaty typu
BLAD: zdarzylo sie cos zlego

Jedli chcemy zmienié¢ format naszych komunikatoéw o bledzie, aby, powiedzmy, zawieraty
kilka wykrzyknikéw, wystarczy po prostu zmieni¢ podprogram:

sub wypisz_komunikat_bledu
my ($komunikat) = Q_;
print STDOUT ”"BLAD: ” . $komunikat . ”!!!”;

Jest to na pewno prosty przyklad i podprogramy maja kilka innych zalet, ale jest to
skrétowy opis. Zasada jest jasna: napisz w jednym miejscu, popraw w jednym miejscu,
zmien w jednym miejscu.

Teraz pare dalszych szczegdltow na temat podprograméw. Bedziemy dalej czesto uzywaé
nastepujacego podprogramu, ktory, jesli nie jest to jeszcze oczywiste, dodaje dwie liczby

i zwraca ich sume.

sub dodaj_dwie_liczby
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my($x,8y) = Q_;
my $suma = $x + $y;
return $suma;

5.5.2. CzeSci podprogramu

Oficjalna sktadnia definiowania podprogramu jest nastepujaca:
sub NAZWA PROTOTYP ATRYBUTY BLOK

Jedli ma to dla ciebie jakikolwiek sens, prawdopodobnie nie musisz czytaé tego pod-
recznika. Nazwa

sub dodaj_dwie_liczby
my($x8y) = @

my $suma = $x + $y;
return $suma;

Pierwsza linia funkcji zaczyna sie od stowa kluczowego sub (od subroutine czyli po
angielsku podprogram), po ktérym nastepuje nazwa funkcji. Kazdy ciag liter (bez pol-
skich znakéw) i liczb, ktéry nie jest zarezerwowanym stowem Perla (jak for, while, if czy
else) jest poprawna nazwa funkcji. Podprogramy, ktérych nazwa okresla, co robi dany
podprogram, czynig kod programu tatwiejszym w czytaniu.
5.5.3. Prototyp

sub dodaj_dwie_ liczby($$)
Opcjonalne ($3$) okresla, ilu argumentéw oczekuje podprogram. ($$) moéwi "ta funk-
cja wymaga dwbdch wartodci skalarnych”. Z powodu ztozonosci implementacji Perla,
prototypy nigdy nie osiagnely pelnego potencjatu i najlepiej je pomijac.
5.5.4. Cialo

Ciato podprogramu wykonuje ”prace” i zawiera trzy podstawowe sekcje.

5.5.4.1. Czytanie argumentéw

Dane przekazywane do podprogramu sa nazywane argumentami lub parametrami
rzeczywistymi. Na przyktad, w

dodaj_dwie_liczby(3,4)

3 14 sa argumentami podprogramu dodaj_dwie_liczby.
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Perl przekazuje argumenty do podprogramu jako tablice reprezentowana przez @Q_. Za-
zwycza] jest wygodniej nada¢ znaczace nazwy tym argumentom, wiec pierwsza linia
funkcji wyglada najczesciej nastepujaco:

sub dodaj_dwie_liczby

my($x,8y) = @Q_; czytanie argumentow
my $suma = $x + $y;

return $suma;

co umieszcza zawarto$é @_ w dwdch zmiennych nazwanych $x i $y. $x i $y sa nazywane
parametrami formalnymi. To rozréznienie miedzy parametrami formalnymi (argumen-
tami) i parametrami rzeczywistymi jest subtelne i w wigkszosci nieistotne. Uwazaj, aby
nie pomyli¢ specjalnej zmiennej $_ z @Q_, czyli tablica argumentéw przekazywanych do
funkcji.

Pewne podprogramy nie wymagaja zadnych argumentéw, na przyktad

sub hello_world
print STDOUT ”Hello World!”;

wypisze "Hello World” na STDOUT. Ten podprogram nie wymaga zadnych dodatko-
wych informacji o tym, jak wykona¢ swoja prace i z tego powodu nie potrzebuje zadnych
argumentow.

Wiekszosé nowoczesnych jezykow programowania ulatwia programiscie zycie jawnie
dzielac liste argumentéw na zmienne. Niestety, Perl tego nie robi.

W programowaniu parametr oznacza niemalze to samo, co argument. Obydwu pojeé
mozna uzywaé zamiennie.
Wazna uwaga: zmienne globalne i lokalne

W odréznieniu od jezykéw programowania takich jak C lub Java, wszystkie zmien-
ne stworzone lub uzyte w podprogramach Perla sa domy$lnie zmiennymi globalnymi.
Oznacza to, ze kazda cze$¢ programu poza twoim podprogramem moze modyfikowaé
te zmienne oraz ze twj podprogram moze, nie wiedzac o tym, modyfikowaé zmienne,
ktorych nie ma powodu zmienia¢. W malych programach jest to czesto wygodne, ale
gdy program staje sie wiekszy, prowadzi to czesto do zlozonosci i jest uwazane za kiepski
Zwyczaj.

Najlepszym sposobem na unikniecie tej pultapki jest umieszczenie stowa kluczowego
my przed wszystkimi zmiennymi gdy pojawiaja sie po raz pierwszy. Méwi to Perlowi, ze
chesz, aby te zmienne byly dostepne tylko wewnatrz najblizszej grupy nawiaséw klam-
rowych zawierajacej te instrukcje. W efekcie te lokalne zmienne dziataja jako notatnik
uzywany wewnatrz podprogramu, ktéry znika, gdy podprogram konczy dziatanie. Linia
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use strict; na poczatku programu poinstruuje Perla, aby wymusit uzycie my przed kazda
zmienna, by uniemozliwi¢ ci przypadkowe stworzenie zmiennych globalnych.

Alternatywa do my, ktéra mozesz spotkaé¢ w starszych programach Perla jest slowo
kluczowe local. local jest w pewnym stopniu podobne do my, ale trudniej jest go uzy-
wac. Najlepiej przyzwyczaié¢ sie do my w swoich programach.

”Zasieg” opisuje, czy zmienna jest lokalna czy globalna i pare innych zaleznosci. In-
formacji o nim mozesz poszukaé¢ w Wikipedii lub innych zrédtach.

5.5.4.2. Wyrazenie return

Ostatecznie niektére podprogramy ”zwracaja” (ang. "return”) cze$é przetworzonych
informacji, uzywajac stowa kluczowego return.

sub dodaj_dwie_liczby

my ($x,3y) = @_;

my $sum = $x + $y;

return $sum; zwracanie wartosci
Na przyklad wyrazenie:

$sum = dodaj_dwie_liczby(4,5);

umiedci w zmiennej $sum wartosé 9, czyli sume 4 i 5.

return moze by¢ takze uzyty bez zadnych argumentéw, by opusci¢ podprogram zanim
parser dotrze do koncowego

sub hello

print ”To zostanie wydrukowane”;
return;

print A to nie”;

5.5.5. Odwotanie do programéw

Podprogramy moga by¢ zdeklarowane gdziekolwiek w kodzie programu. Wywolywa-
ne moga by¢ korzystajac ze sktadni:

dodaj_dwie_liczby(4,5); najbezpieczniejsze podejscie
dodaj_dwie_liczby 4, 5; tylko jezeli predeklarowana

&dodaj_dwie_liczby(4,5); stara skladnia Perla, ale nadal wazna
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Jezeli prefiks & nie jest uzyty branie w nawias jest wymagane, chyba ze podprogram
byt predeklarowany

5.5.6. Funkcje wywolujace funkcje

Funkcje sa bardzo waznym krokiem do efektywnego kodu, lecz dopiero taczenie funk-
cji wyzwala ich potege.

Jak by¢ moze podejrzewasz, wywolywanie funkcji wewnatrz innej nie rézni sie¢ w zaden
sposéb od wywotlania jej z czesci programu, ktéra znajduje sie poza wszelkimi ”klamer-
kami”.

Ta funkcja dodaje dwie liczby i mnozy je przez 3. Musisz Scierpieé jej bezuzyteczno$é,
kiedy bedziesz budowal swoje programy by rozwiaza¢ unikalne problemy, natychmiast
odkryjesz "moc” tego stylu programowania.

sub dodaj_dwie_liczby_i_pomnoz_przez_trzy my($x,$y) = @Q_; wezytaj parametry
my $sum = dodaj_dwie_liczby($x,8y); dodaj x i y, a wynik umie$¢ w $sum

my $sum _razy trzy = $sum * 3; pomnoéz przez trzy

return $sum razy _trzy; zwrdé wynik

Linia
my $sum = dodaj_dwie_liczby($x,8y); dodaj x i y, a wynik umie$¢ w $sum

wywoluje nasza funkcje odpowiedzialng za dodanie dwéch liczb i zwraca wynik do naszej
zmiennej $sum. Rzecz to prosta...

W tej funkcji napisaliémy za duzo kodu, niz w rzeczywistosci potrzeba. Moze by¢ to
mniejsze, cho¢ réwnie czytelne:

sub dodaj_dwie_liczby_i_pomnoz_przez_trzy
my ($x,3y) = @Q_; wezytaj parametry
return 3 * dodaj_dwie_liczby($x,8y); zwr6¢ dodane x i y, pomnozone przez 3

5.5.7. Rekursywne wywolywanie funkcji

ZobaczyliSmy funkcje wywolujace inne funkcje, lecz udanym pomystem w progra-
mowaniu sg funkcje wywolujace siebie. To nazywa sie rekursja. Na pierwszy rzut oka
nastepstwem rekursji moze by¢ przyczyna rzekomej nieskonczonej petli,lecz jest to z
cala pewnoscia standard programowania.

W matematyce silnia nazywamy iloczyn wszystkich dodatnich liczb naturalnych nie
wiekszych niz dana liczba. Dla przykladu silnia z 5 (zazwyczaj pisana jako 5!) jest
obliczana pomnozeniem przez siebie liczb 5, 4, 3, 2 i 1. Oczywiscie jedynka nie zmienia
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wyniku. Funkcja silni moze by¢ przydatna do obliczania rzeczy typu liczby mozliwych
przypadkéw rozmieszczenia naszych gosci przy stole.

Silnia jest oczywistym przyktadem funkcji, ktora rekursywnie moze by¢ napisana rownie
prosto jak za pomoca petli.

sub silnia

my($num) = Q_;

if($num == 1)

return 1; zatrzymaj przy 1, nie mndz przez zero
else

return $num * silnia($num - 1); wywolaj funkcje silni rekursywnie

Samowywolujaca siebie linia to:
return $num * silnia($num - 1);

ktéra wywoluje funkcje silni z funkcji silni. Mogto by sie tak dziaé zawsze, gdybysmy
nie mieli swego rodzaju ”znaku stopu”, ktory temu zapobiega:

if(fnum == 1)

return 1;

To zatrzymuje sekwencje wywotan do silni i zapobiega nigdy niekonczacej sie petli.
Dziatanie takiej funkcji mozna ujaé¢ w taki sposéb:

silnia(5)

= 5 * silnia(4)

=5 * 4 * silnia(3)

=5 *4* 3 *silnia(2)
=5%*4*3*2*gilnia(l)
=5*4*3*2%1

=120

Zaledwie jednak musneliSmy rekursje. Dla niektérych probleméw programistycznych
jest to naturalne rozwiazanie. Dla innych jest to troche... dziwne rozwiazanie. Wystarczy
powiedzieé, ze to narzedzie, ktore kazdy programista powinien mie¢ w zanadrzu.

5.5.8. Podprogramy, funkcje, procedury

” N

Czytajac ta lekture mogles spotkaé¢ sie z terminami ”podprogramy”, ”funkcje”, czy
"procedury”. Wiekszo$¢ z nich byla uzywana zamiennie, lecz ich docelowe znaczenie jest
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nastepujace:

Funkcja zawsze zwraca wartos¢. Pelno funkcji mozemy znalezé w takich klasach jak
math.

Procedura moze nie zwracaé¢ wartoéci. W odréznieniu od funkcji, procedura zwykle
oddzialuje z zewnetrznym srodowiskiem jej argumentem. Na przyklad, procedura moze
czytaé i zapisywacé¢ do plikéw.

Podprogram wiaze sie z sekwencja instrukcji, ktore moga by¢ albo funkcjami, albo pro-
cedurami.
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