Eksploatacja urzadzen techniki komputerowej - pracownia Rok 2 - Zadanie 11

Serwer plikow Samba

Czas: 2 x 45 min praca indywidualna, test z laptopa w parach

Cel: Uruchomienie na Ubuntu Server serwera plikéw Samba z udziatem tylko do odczytu i
udziatem prywatnym, nadanie uprawnien oraz sprawdzenie dostepu z Windows (stacjonarka i
laptop).

Po zajeciach potrafisz:

« instaluje i konfiguruje ustuge Samba (smb.conf, testparm)

» tworzy konta Samba i ustawia uprawnienia katalogéw w Linuksie

» tgczy sie z udziatem z Windows i mapuje go jako dysk sieciowy

« sprawdza stan ustugi, potgczenia i logi (systemctl, smbstatus, log.smbd)

e Wyjasnia wspotdziatanie uprawnien Samby i systemu plikow

Sprzet i materiaty Oprogramowanie

o komputer stacjonarny z maszyng wirtualng » Samba (pakiet Ubuntu) — instalacja: sudo
Ubuntu Server z zadania 10 apt install samba

« laptop szkolny z Windows 11 (test dostepu samba.org
przez siec, jesli serwer ma karte « Ubuntu Server z zadania 10 — migawka
mostkowana) serwer-bazowy

ubuntu.com/download/server

» Eksplorator plikow i wiersz polecen
Windows 11 — polecenie net use

Przygotowanie przed zajeciami

o Uruchom serwer z zadania 10 i sprawdz logowanie SSH z Windows. Przed zmianami wykonaj
migawke przed samba .

Bezpieczenstwo

» Nie wigczaj w Windows niezabezpieczonego logowania goscia ani nie wytgczaj podpisywania
SMB — dostep zapewniamy kontami Samba.

» Hasta kont Samba ustaw inne niz hasto administratora serwera i nie wpisuj ich do
sprawozdania.

» W zaporze otwieraj tylko ustuge Samba ( ufw allow Samba ); nie wytgczaj ufw.

» Po zajeciach odtgcz zmapowane dyski na laptopie i usun zapisane poswiadczenia ( net use *
/delete , Menedzer poswiadczen).
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https://www.samba.org/
https://ubuntu.com/download/server

Przebieg zadania

) 'nstalacja i katalogi

Pracuj przez SSH z Windows.

1. Zainstaluj Sambe: sudo apt update && sudo apt install samba . Sprawdz ustuge: systemctl
status smbd .

2. Utworz katalogi: sudo mkdir -p /srv/samba/publiczny /srv/samba/prywatny .

3. Utworz uzytkownika bez logowania do powtoki: sudo adduser --no-create-home --shell
/usr/sbin/nologin uczen.

4. Ustaw wiascicieli i uprawnienia: sudo chown serwis:serwis /srv/samba/publiczny, sudo chmod 755

/srv/samba/publiczny , sudo chown uczen:uczen /srv/samba/prywatny, sudo chmod 700
/srv/samba/prywatny . Umies¢ w udziale publicznym plik regulamin.txt .

#3 Konfiguracja Samby

1. Zréb kopig: sudo cp /etc/samba/smb.conf /etc/samba/smb.conf.bak , otworz sudo nano
/etc/samba/smb.conf i dopisz na koncu sekcje [publiczny] z wierszami: path =
/srv/samba/publiczny, read only = yes, write list = serwis.

2. Dopisz sekcje [prywatny] : path = /srv/samba/prywatny, read only = no, valid users = uczen,
browseable = no.

3. Sprawdz sktadnig: testparm izapisz wynik. Utworz konta Samba: sudo smbpasswd -a uczen oraz
sudo smbpasswd -a serwis . Lista kont: sudo pdbedit -L.

4. Uruchom ponownie ustuge: sudo systemctl restart smbd i otwOrz zapore: sudo ufw allow Samba,
sprawdz sudo ufw status .

) Dostep z Windows (stacjonarka)

Uzywaj statego adresu serwera z zadania 10.

1. W Eksploratorze wpisz \\<adres serwera>\publiczny , zaloguj sie jako uczen . Otworz
regulamin.txt isprobuj utworzy¢ nowy plik — zapisz komunikat.

2. W wierszu polecen zmapuj udziat prywatny: net use Z: \\<adres serwera>\prywatny /user:uczen
(hasto podasz po zapytaniu). Utwoérz na Z: folder i plik. Sprawdz net use .

3. Sprébuj otworzy¢ ten sam serwer jako serwis w drugim oknie. Zapisz komunikat (btgd 1219 —
jedno konto na serwer). Odtgcz potgczenia: net use * /delete, potgcz sie jako serwis isprawdz,
czy mozesz zapisywac w udziale publicznym, a czy masz dostep do prywatnego.

4. Na serwerze sprawdz wiasciciela utworzonych plikéw: 1s -1 /srv/samba/prywatny .

) Test z laptopa

Tylko gdy serwer ma karte mostkowang (adres w sieci szkolnej).

1. Na laptopie otworz \\<adres mostkowany serwera>\publiczny izmapuj udziat prywatny jako uczen .
Sprawdz odczyt i zapis.

2. Bez karty mostkowanej: zapisz, dlaczego laptop nie moze potgczyc¢ sig z siecig izolowang (host-
only), i wykonaj test z drugiego okna Windows na stacjonarce.

3. Odtgcz dyski na laptopie: net use * /delete iusun poswiadczenia w Menedzerze poswiadczen.

) statusilogi

1. Podczas aktywnego potgczenia wykonaj na serwerze sudo smbstatus — odczytaj uzytkownika,
adres klienta, udziat i wersje protokotu SMB.
2. Przejrzyjlog: sudo tail -n 30 /var/log/samba/log.smbd oraz journalctl -u smbd -n 20 .Znajdz
wpis o nieudanym logowaniu (wywotaj go, podajgc zte hasto). Jesli wpisu nie ma, dodaj w sekcji
[global] wiersz log level = 1 auth audit:3, uruchom ponownie smbd i powtérz probe.
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W sprawozdaniu umies¢

[] dopisane sekcje smb.conf i wynik testparm

(1 uprawnienia katalogow ( 1s -1d /srv/samba/* ) i lista kont Samba
[ tabela testéw dostepu dla kont uczen i serwis w obu udziatach
[J zrzuty z Eksploratora i wynik net use

[J wynik smbstatus iwpis z logu o nieudanym logowaniu

[ odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Dlaczego uzytkownik uczen mimo wpisu read only = no hie mogtby zapisywac w katalogu z
uprawnieniami 755 nalezgcym do innego uzytkownika?

2. Czym rozni sie konto systemowe Linuksa od konta Samba i dlaczego trzeba utworzy¢ oba?

3. Co daje opcja browseable = no iczy zabezpiecza ona udziat?

4. Dlaczego Windows 11 blokuje dostep goscia do udziatdéw SMB i jakie zagrozenie by powstato po
jego wtaczeniu?

Kryteria oceny

Kryterium Punkty
Samba zainstalowana, smb.conf poprawny (testparm bez btedow) 5
Konta i uprawnienia katalogéw zgodne z zatozeniami 4
Testy dostepu z Windows (stacjonarka i laptop lub uzasadnienie) 5
Status ustugi i analiza logéw 2
Odpowiedzi na pytania kontrolne 4
Razem 20

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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