Eksploatacja urzadzen techniki komputerowej - pracownia Rok 2 - Zadanie 28

Monitorowanie komputeréw w pracowni

Czas: 2 x 45 min praca w parach

Cel: Zbudowanie prostego systemu monitorowania dostepnosci komputeréw i ustug,
przetestowanie powiadomien na symulowanej awarii i opracowanie procedury reakcji na awarie.
Po zajeciach potrafisz:

» konfiguruje monitory typu ping, port TCP i HTTP w Uptime Kuma

o tworzy strone stanu ustug i konfiguruje powiadomienie

* symuluje awarie ustugi, mierzy czas wykrycia i przywraca dziatanie

o odczytuje biezgce obcigzenie serwera w Glances

» opracowuje procedure reakcji na awarie

Sprzet i materiaty Oprogramowanie

o komputer stacjonarny z VM Ubuntu Server o Uptime Kuma — kontener z zadania 27,

(z zadan 10-12 i 27; tryb mostkowany)
e maszyna wirtualna Windows 11 lub
komputer partnera jako monitorowane

panel http://<IP VM>:3001
github.com/louislam/uptime-kuma

Glances — sudo apt install glances ;

urzagdzenie tryb WWW: glances -w
« telefon (opcjonalnie — odbidr github.com/nicolargo/glances

powiadomien) » ntfy — opcjonalnie — powiadomienia na
telefon; aplikacja Android/iOS, bez
zakfadania konta
ntfy.sh

» Netdata — opcjonalnie — rozbudowane

wykresy wydajnosci; dla chetnych
netdata.cloud

Przygotowanie przed zajeciami

o Sprawdz, ze w VM Ubuntu Server dziata kontener Uptime Kuma ( docker compose ps W ~/kuma )
oraz ustugi ssh, smbd i Jellyfin (jesli instalowate$ go w zadaniu 12).

e Zapisz adresy IP: VM Ubuntu Server, VM Windows lub komputera partnera.

Bezpieczenstwo

» Monitoruj tylko wtasne maszyny wirtualne i komputer partnera za jego zgodg — skanowanie i
odpytywanie cudzych urzgdzen w sieci szkolnej jest zabronione.

» Regute zapory zezwalajgca na ping wigczaj tylko w maszynie wirtualnej.

o W ntfy publiczny temat moze odczytac kazdy, kto zna jego nazwe — wybierz trudng do
odgadnigcia nazwe i nie wysytaj w powiadomieniach haset ani adreséw spoza pracowni.

e Awarie symuluj tylko zatrzymaniem ustugi w swojej VM — nie wytgczaj sprzetu sieciowego ani
serwera szkolnego.
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https://github.com/louislam/uptime-kuma
https://github.com/nicolargo/glances
https://ntfy.sh/
https://www.netdata.cloud/

Przebieg zadania

) Monitory w Uptime Kuma

1. W VM Windows wtgcz odpowiedz na ping: w PowerShell (administrator) Enable-NetFirewallRule -
Name FPS-ICMP4-ERQ-In.

2. Dodaj monitor ,Ping” dla VM Windows (lub komputera partnera) z interwatem 20 s.

3. Dodaj monitory ,Port TCP": SSH (22) i Samba (445) na VM Ubuntu Server, oraz monitor HTTP
Jellyfin http://<IP VM>:8096 (jesli dziata).

4. Dla kazdego monitora ustaw liczbe ponowien przed zgtoszeniem awarii na 1. Zanotuj konfiguracje
w tabeli.

3 strona stanu i powiadomienia

1. Utworz strone stanu (Strony statusu - Nowa) o nazwie ,Pracownia — stanowisko <nr>" i dodaj do
niej wszystkie monitory.

2. Skonfiguruj powiadomienie: ntfy (temat o trudnej nazwie, aplikacja na telefonie) albo kanat
wskazany przez nauczyciela. Przypisz je do wszystkich monitoréw.

3. Wyslij powiadomienie testowe przyciskiem ,Test" i zréb zrzut odebranej wiadomosci.

4. Wstrzymaj na chwile jeden monitor (Pauza) i sprawdz, jak zmienia sie strona stanu; wznéw monitor.

E) symulacja awarii

Partner zatrzymuje ustuge, a Ty wykrywasz awarie tylko na podstawie monitoringu.

1. Partner zapisuje godzing i zatrzymuje jedng ustuge, np. sudo systemctl stop smbd, nie méwigc
ktore;j.

2. Zapisz godzine powiadomienia i oblicz czas wykrycia. Na podstawie panelu ustal, ktéra ustuga nie
dziata.

3. Zaloguj sig przez SSH, sprawdz systemctl status smbd i journalctl -u smbd --since "10 min
ago" , uruchom ustuge i potwierdz powroét do stanu ,Up”.

4. Powtorzcie scenariusz z zamiang rol: wytgczenie VM Windows lub odtgczenie jej karty sieciowej
(Urzadzenia - Siec).

n Zasoby serwera i procedura

1. Zainstaluj Glances ( sudo apt install glances ) iuruchom go w terminalu. Odczytaj obcigzenie
CPU, RAM, dysku i najbardziej obcigzajgcy proces.

2. Opcjonalnie uruchom tryb WWW glances -w iotworz http://<IP VM>:61208 . Zakoncz go
klawiszami Ctrl+C.

3. Napisz procedure reakcji na awarie (wykrycie - ocena - powiadomienie - diagnoza - naprawa
- weryfikacja = wpis do dziennika) dla jednej z monitorowanych ustug.

W sprawozdaniu umies¢

[] tabela monitorow z typem, adresem, portem i interwatem

[] zrzuty: strona stanu, powiadomienie testowe, monitor w stanie ,Down" i ponownie ,Up”
(] przebieg dwoch symulacji awarii z czasem wykrycia

[] procedura reakcji na awarie

[ odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Dlaczego udany ping do serwera hie oznacza, ze dziata udziat Samba lub serwer Jellyfin?

2. Od czego zalezy czas wykrycia awarii i dlaczego zbyt krotki interwat i brak ponowien mogg dawac
fatszywe alarmy?
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3. Co sie stanie z monitoringiem, gdy awarii ulegnie sam serwer z Uptime Kuma? Jak temu zaradzi¢?

4. Jakie informacje powinien zawiera¢ wpis w dzienniku awarii?

Kryteria oceny

Kryterium

Punkty

Poprawnie skonfigurowane monitory (min. 4, trzy typy)
Strona stanu i dziatajgce powiadomienie

Dwie symulacje awarii z diagnozg i czasem wykrycia
Procedura reakcji na awarie

Odpowiedzi na pytania kontrolne

Razem

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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