Witryny i aplikacje internetowe - pracownia Rok 2 - Zadanie 29

Wdrozenie aplikacji PHP + MySQL

Czas: 2 x 45 min praca indywidualna

Cel: Przygotowanie aplikacji PHP + MySQL do wdrozenia (konfiguracja poza kodem, katalog

public, bezpieczne btedy, konto bazy z minimalnymi uprawnieniami) i przeniesienie jej na serwer

przez SFTP z testem po wdrozeniu; Docker Compose jako alternatywa lokalna.

Po zajeciach potrafisz:

» przenosi dane dostepowe do pliku .env i zmiennych srodowiskowych, a do repozytorium
dodaje .env.example

» rozdziela katalog publiczny od kodu i konfiguracji oraz blokuje dostep do plikow wrazliwych

» konfiguruje obstuge btedoéw dla produkcji (display_errors Off, dziennik bteddéw)

« eksportuje i importuje baze, tworzy konto aplikacji z minimalnymi uprawnieniami

o wysyta pliki przez SFTP, sprawdza HTTPS i wykonuje test po wdrozeniu wg listy kontrolnej

Sprzet i materiaty Oprogramowanie

» komputer z XAMPP i VS Code « FileZilla Client — protokot SFTP;

« konto na serwerze szkolnym lub alternatywa: WIinSCP https://winscp.net/
darmowym hostingu z PHP 8, filezilla-project.org/download.php?type=cli
MySQL/MariaDB i SFTP (dane od ent
nauczyciela) « XAMPP — wersja deweloperska i eksport

o folder r2 29 start z Pliki_do_zadan bazy
(aplikacja i plik usterki.sql) apachefriends.org/download.html

» Docker Desktop (opcjonalnie) — krok 5 —
jesli jest zainstalowany w pracowni
docker.com/products/docker-desktop

Przygotowanie przed zajeciami

» Przypomnij sobie z prezentacji 2.18 srodowiska dev/test/prod oraz z zadania 29 roku 1 prace z
FileZilla.

» Odbierz od nauczyciela dane: adres serwera, login SFTP, nazwe bazy i hasto.

Bezpieczenstwo
» Hasta do serwera i bazy trzymaj tylko w pliku .env na serwerze i w menedzerze haset — nigdy
w repozytorium ani w sprawozdaniu (pisz ,***").

o Uzywaj SFTP (szyfrowane), nie zwyktego FTP. Nie zapisuj hasta w FileZilli na komputerze
szkolnym.
» Plik z phpinfo() usun zaraz po sprawdzeniu ustawien — ujawnia konfiguracje serwera.
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https://filezilla-project.org/download.php?type=client
https://filezilla-project.org/download.php?type=client
https://www.apachefriends.org/download.html
https://www.docker.com/products/docker-desktop/

Przebieg zadania

n Uruchomienie lokalne i przeglad problemoéw

1. Zaimportuj usterki.sql w phpMyAdmin, skopiuj aplikacje do htdocs\usterki i sprawdz dziatanie
(lista 5 zgtoszen, dodanie nowego).

2. Zmien w db.php hasto na btedne i zrob zrzut komunikatu. Wypisz, jakie informacje o serwerze
zdradza ten komunikat, oraz 4 inne problemy aplikacji przed wdrozeniem (np. konto root, hasto w
kodzie, dostep do pliku .sql z przegladarki).

£3 Konfiguracja przez zmienne srodowiskowe
Docelowa struktura: public/ (index.php, style.css — jedyny katalog widoczny z WWW), src/
(config.php, db.php), sql/, logs/, plik .env, .env.example, .gitignore.

# .env.example
APP_ENV=development
DB_HOST=localhost
DB_PORT=3306
DB_NAME=usterki
DB_USER=usterki_app
DB_PASS=

1. Przebuduj strukture katalogéw jak w opisie i popraw sciezke w public/index.php ( require
_DIR . '/../src/db.php'; ).

2. Napisz src/config.php : funkcja wczytujgca plik .env (wiersze KLUCZ=wartos¢, pomijanie
komentarzy #) przez putenv , funkcja env($klucz, $domyslna) oparta na getenv.Zmienne
ustawione przez serwer majg pierwszenstwo przed plikiem.

3. W config.php ustaw obstuge bteddw zaleznie od APP_ENV : w production display errors O,
zawsze log errors 1i error log do logs/php-error.log.

4. W src/db.php zbuduj DSN z wartos$ci env, a wyjatek potgczenia ztap: zapisz szczegoty error log,
zwrdc¢ kod 503 i ogdlny komunikat. Sprawdz oba tryby (development/production) z btednym
hastem.

5. Utworz konto bazy usterki_app z uprawnieniami tylko SELECT, INSERT, UPDATE, DELETE do bazy
usterki. Dodaj .gitignore z .env i logs/*.log.

E) Wdrozenie na serwer

Jesli katalogu gtéwnego domeny nie da sig ustawi¢ na public/ , dodaj w katalogu aplikacji .htaccess

z przekierowaniem do public/ i blokadg src/, sql/, logs/ i .env.

1. Wyeksportuj baze z lokalnego phpMyAdmin (Eksportuj = SQL) i zaimportuj jg w phpMyAdmin
serwera. Na serwerze konto bazy tworzy zwykle panel hostingu — zapisz, jakie uprawnienia ma.

2. Potgcz sie FileZillg przez SFTP (port 22) i wyslij pliki bez .env . Na serwerze utwérz .env z danymi
produkcyjnymii APP_ENV=production .

3. Sprawdz na chwile plikiem info.php z phpinfo() wartosci display_errors, log_errors i wersje PHP,
po czym usun plik.

3 Test po wdrozeniu

1. Wykonaj test wg listy kontrolnej: strona przez https (ktédka, przekierowanie z http), lista z bazy,
dodanie zgtoszenia, polskie znaki, od$wiezenie po dodaniu (PRG).

2. Sprawdz, ze adresy /.env, /src/db.php, /sql/usterki.sql zwracajg 403 lub 404. Wynik
kazdego punktu zapisz w tabeli (OK / btad i poprawka).
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B Docker Compose — alternatywa lokalna (jesli dostepny)
Bez Dockera opisz tylko role kazdej sekcji pliku docker-compose.yml.

services:
app:
build: . # Dockerfile: php:8.3-apache + pdo mysql
ports: ["8080:80"]
environment: { DB_HOST: db, DB NAME: usterki, DB _USER: usterki app, DB PASS: ... }
db:
image: mariadb:10.11
environment: { MARIADB DATABASE: usterki, MARIADB USER: usterki app, ... }
volumes:
- dane_db:/var/lib/mysql
- ./sql/usterki.sql:/docker-entrypoint-initdb.d/01-usterki.sql:ro

1. Napisz Dockerfile (obraz php:8.3-apache, docker-php-ext-install pdo mysql , katalog gtowny
Apache = public) i docker-compose.yml wg ramki. Uruchom docker compose up -d iotworz
http://localhost:8080.

2. Wyjasnij, dlaczego DB_HOST ma wartos¢ db, a nie localhost , i co daje wolumen dane db .

W sprawozdaniu umies¢

[ lista problemow wersji startowej z uzasadnieniem

[J kod config.php, db.php, .env.example, .gitignore (bez haset)

[] adres wdrozonej aplikacji, zrzut z ktédkg HTTPS i tabela testu po wdrozeniu
[0 zrzuty: komunikat 503 w produkcji i wpis w dzienniku btedoéw

[ docker-compose.yml lub jego opis, odpowiedzi na pytania

Pytania kontrolne

1. Dlaczego dane dostepowe do bazy nie powinny by¢ zapisane w kodzie w repozytorium?
2. Czym rozni sie konfiguracja btedéw PHP w srodowisku deweloperskim i produkcyjnym?
3. Po co aplikacji osobne konto bazy z ograniczonymi uprawnieniami?

4. Dlaczego katalogiem gtéwnym serwera powinien by¢ public/, a nie caty projekt?

Kryteria oceny

Kryterium Punkty

Analiza wersji startowej: zrzut btedu i 5 probleméw

Struktura public/src, config.php z .env i getenv, .env.example, .gitignore

Obstuga btedow: display_errors zalezne od APP_ENV, log do pliku, 503 przy braku bazy
Konto bazy z minimalnymi uprawnieniami, eksport i import bazy

Wdrozenie przez SFTP, .env na serwerze, HTTPS, test wg listy kontrolnej, blokada plikow
wrazliwych

Docker Compose (uruchomienie lub poprawny opis)
Odpowiedzi na pytania kontrolne
Razem

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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