Witryny i aplikacje internetowe - pracownia Rok 2 - Zadanie 11

Sesje i ciasteczka

Czas: 2 x 45 min praca indywidualna

Cel: Zapamigtywanie stanu w bezstanowym protokole HTTP: licznik odwiedzin i preferencja
motywu w ciasteczkach z wtasciwymi atrybutami oraz koszyk zakupow w sesji PHP, sprawdzane
w harzedziach F12.

Po zajeciach potrafisz:

o ustawia, odczytuje i usuwa ciasteczka funkcjg setcookie z atrybutami expires, path,
HttpOnly , SameSite

e Wwyjasnia znaczenie atrybutu Secure i powdd jego pominigecia na http://localhost

o korzysta z sesji ( session start, $ SESSION ) do przechowywania koszyka

» obstuguje dodawanie, zmniejszanie i czyszczenie koszyka metodg POST z wzorcem PRG

» odczytuje ciasteczka i nagtowki Set-Cookie w narzedziach F12

Sprzet i materiaty Oprogramowanie

o komputer z Windows 11i XAMPP « XAMPP (Apache, PHP 8, MariaDB,

o folder r2 11 start z Pliki_do_zadan phpMyAdmin) — projekt w folderze
( produkty.php, styl.css) C:\xampp\htdocs

apachefriends.org/download.html

« Visual Studio Code
code.visualstudio.com

» Przegladarka Chrome, Edge lub Firefox —
narzedzia deweloperskie F12 (Elementy,
Konsola, Sie¢, Aplikacja)

Przygotowanie przed zajeciami
» Przejrzyj wyktad 2.09 (cookies, sesje, atrybuty ciasteczek, RODO).

Bezpieczenstwo

o Wartosc ciasteczka pochodzi od przegladarki i moze by¢ dowolna — przed uzyciem sprawdzaj
ja (lista dozwolonych wartosci, filter var).

» Nie wyswietlaj identyfikatora ses;ji na stronie i nie przekazuj go w adresie URL — kto go zna,
moze przejac sesje.

» Ciasteczka preferencji (inne niz niezbedne) na prawdziwej stronie wymagaja zgody
uzytkownika; w ¢wiczeniu wystarczy informacja na stronie.
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https://www.apachefriends.org/download.html
https://code.visualstudio.com/

Przebieg zadania

) Wspolny plik i sesja
Skopiuj pliki do C:\xampp\htdocs\nazwisko z11.Utworz wspolne.php dotgczany na poczatku kazdej
strony — przed jakimkolwiek HTML (ciasteczka i sesja wysytajg nagtéwki).

session set cookie params(['lifetime' => 0, 'path' => '/', 'httponly' => true, 'samesite' =>
"Lax']);

session_start();

require ~ DIR . '/produkty.php';

1. W wspolne.php uruchom sesje jak wyzej, odczytaj motyw z ciasteczka motyw (dozwolone tylko
jasny [ ciemny , domyslnie jasny ), koszyk z $ SESSION['koszyk'] (tablicaid - ilos¢) iliczbe sztuk
(array sum).

2. Napisz funkcje naglowek($tytul, $motyw, $sztuk) , ktdra wypisuje poczatek strony: body z klasg
ciemny przy motywie ciemnym oraz menu Start, Sklep, ,Koszyk (N)".

) Ciasteczka: licznik i motyw (index.php)

1. Licznik odwiedzin: odczytaj $ COOKIE['odwiedziny'] (liczba catkowita = 0, w przeciwnym razie 0),
zwieksz 0 1i zapisz setcookie('odwiedziny', .., [opcjel) na 30 dniz path, httponly i samesite
= Lax . Pierwsza wizyta: ,Jestes u nas pierwszy raz", kolejne: ,Odwiedzasz nas po raz N.".

2. Formularz POST z przyciskami ,Jasny” i ,Ciemny" zapisuje ciasteczko motyw na 365 dni, a
nastepnie przekierowuje na index.php (PRG). Sprawdz, ze motyw dziata na obu podstronach i po
zamknieciu przegladarki.

3. Przycisk ,Usun moje ciasteczka"” usuwa motyw i odwiedziny (ta sama nazwa i $ciezka, data
wygasnigcia w przesztosci).

4. Dodaj w opcjach 'secure' => true, od$swiez strone kilka razy i zapisz, co dzieje sie z licznikiem na
http://localhost (w Chrome i w Firefoksie, jesli masz). Wytacz opcje i dopisz komentarz, kiedy
nalezy jg wtgczyc.

a Koszyk w ses;ji (sklep.php)

Wszystkie zmiany koszyka wykonuj metodg POST (formularz z ukrytym polem id i przyciskiem

name="akcja" ), a po obstudze przekieruj na sklep.php .

1. Wyswietl produkty z ceng i przyciskiem ,Do koszyka" (akcja dodaj ). Dodawaj tylko id istniejgce w
$produkty .

2. Pod listg pokaz koszyk: produkt, ilos¢, wartos¢, przycisk ,,—1" (akcja usun , przy zerze pozycja
znika), wiersz ,Razem” z liczbg sztuk i kwotg oraz przycisk ,Wyczys¢ koszyk” (akcja wyczysc,
unset ). Pusty koszyk: ,Koszyk jest pusty.”.

3. Test: 2 x Bazylia, 1 x Doniczka, -1 Bazylia, 1 x Pomidor. Zapisz kwote. Otwoérz stronge w oknie
prywatnym (incognito) — co jest w koszyku i dlaczego?

3 Analizaw F12

1. F12 - Aplikacja (Firefox: Dane) - Ciasteczka: zapisz w tabeli nazwe, warto$¢, date wygasnigcia,
HttpOnly i SameSite dla PHPSESSID , motyw, odwiedziny .

2. W konsoli F12 wpisz document.cookie iporéwnaj z tabelg. W zaktadce Sie¢ znajdz odpowiedz z
nagtowkiem Set-Cookie . Zrob zrzuty, spakuj folder.

W sprawozdaniu umies¢

[ tabela ciasteczek z F12 (nazwa, wartos¢, wygasniecie, HttpOnly, SameSite)
[J wynik document.cookie izrzut nagtéwka Set-Cookie z zaktadki Sie¢
[ wynik testu koszyka i obserwacja w oknie prywatnym
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[] obserwacja licznika z wtgczonym secure na http://localhost
[] kod obstugi koszyka (akcje dodaj, usun, wyczysc)
[] spakowany folder nazwisko z11

Pytania kontrolne

1. Czym rozni sie przechowywanie danych w ciasteczku od przechowywania w sesji? Gdzie fizycznie

lezy koszyk?
2. Co dajg atrybuty HttpOnly, Secure i SameSite=Lax ?

3. Dlaczego setcookie i session start muszg by¢ wywotane przed wystaniem jakiegokolwiek

HTML?
4. Po co wywotuje sie session regenerate id(true) po zalogowaniu uzytkownika?

Kryteria oceny

Kryterium

Punkty

wspolne.php: parametry ciasteczka sesji, walidacja motywu, funkcja nagtéwka z licznikiem
koszyka

Licznik odwiedzin z walidacjg i atrybutami, komunikat pierwszej i kolejnej wizyty

Motyw w ciasteczku (POST + PRG) na obu podstronach, usuwanie ciasteczek, test Secure
Koszyk w sesji: dodaj, -1, wyczys$¢, suma, pusty koszyk, PRG, kontrola id

Analiza F12 (tabela ciasteczek, document.cookie, Set-Cookie) i test okna prywatnego
Odpowiedzi na pytania

Razem

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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