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Uprawnienia NTFS, przydziaty i udziaty

Czas: 2 x 45 min praca indywidualna, test sieciowy w parach

Cel: Zaprojektowanie i sprawdzenie uprawnien do folderow firmowych: uprawnienia NTFS,
uprawnienia udziatu sieciowego, przydziaty dyskowe i kompresja NTFS.

Po zajeciach potrafisz:

» nadaje i odbiera uprawnienia NTFS, wyfgcza dziedziczenie i stosuje jawng odmowe

e zapisuje i przywraca listy ACL poleceniem icacls

e wyznacza uprawnienia efektywne przy dostepie lokalnym i przez sie¢

» konfiguruje przydziaty dyskowe i sprawdza ich dziatanie

e porownuje rozmiar i rozmiar na dysku plikow skompresowanych NTFS

Sprzet i materiaty Oprogramowanie

» komputer stacjonarny z maszyna wirtualng « Windows 11 Pro — VM z zadania 26 (rok 1)
Windows 11 Pro (karta sieciowa w trybie z dodatkowym dyskiem wirtualnym 2 GB
mostkowanym) albo Windows 11 Pro na microsoft.com/software-download/window
drugim dysku sT1

« laptop lub komputer sgsiada w tej samej » Oracle VirtualBox 7 — Ustawienia >
sieci (do testu dostepu przez siec) Pamie¢ - dodaj dysk; Sie¢ - Karta

mostkowana

virtualbox.org/wiki/Downloads

» Narzedzia wbudowane — icacls, net
user , net localgroup, runas, fsutil,
compact , Get-SmbShareAccess

Przygotowanie przed zajeciami

» Dodaj do maszyny wirtualnej nowy dysk VDI 2 GB, w Zarzadzaniu dyskami zainicjuj go (GPT) i
sformatuj jako NTFS z etykietg DANE i literg D: (lub inng wolng).

« Wykonaj migawke maszyny wirtualne;j.

Bezpieczenstwo

e Pracuj na dysku DANE w maszynie wirtualnej albo na drugim dysku fizycznym — nigdy nie
zmieniaj uprawnien na dysku systemowym C: (np. C:\Windows , C:\Users ).

» Przed kazda wiekszg zmiang zapisz ACL poleceniem icacls .. /save — to Twoja kopia
bezpieczenstwa.

» Udziat testowy usun po zajeciach; nie udostepniaj folderéw z prawem zapisu dla ,\Wszyscy" w
sieci szkolnej na state.

» Hasta kont testowych ustal tylko na czas zajec.
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Przebieg zadania

) Konta, grupy i foldery

Wszystkie polecenia wykonuj w Terminalu uruchomionym jako administrator.

1. Utworz konta: net user uczen * /add i net user ksiegowa * /add . UtwOrz grupe net localgroup
Ksiegowosc /add idodaj do niej konto ksiegowa .

2. Utworz foldery D:\Firma\Wspolny, D:\Firma\Ksiegowosc i plik D:\Firma\Wspolny\regulamin.txt z
dowolng trescia.

3. Zapisz uprawnienia domysine: icacls D:\Firma\* /save D:\acl przed.txt /t /c iobejrzyjwynik
icacls D:\Firma\Ksiegowosc .

€3 Uprawnienia NTFS

S-1-5-32-544 to grupa Administratorzy, S-1-5-32-545 — Uzytkownicy.

1. Folder Ksiegowosc: wytgcz dziedziczenie i nadaj dostep tylko administratorom i grupie: icacls
D:\Firma\Ksiegowosc /inheritance:r /grant:r *S-1-5-32-544:(0I)(CI)F Ksiegowosc: (0I)(CI)M.

2. Plik regulamin.txt: ustaw jawng odmowe zapisu dla ucznia: icacls D:\Firma\Wspolny\regulamin.txt
/deny uczen: (W) .

3. Folder Wspolny: nadaj Uzytkownikom prawo modyfikacji: icacls D:\Firma\Wspolny /grant *S-1-5-
32-545:(0I) (CI)M.

4. Przetestuj jako uczen: runas /user:uczen cmd , W nowym oknie sprébuj wejs¢ do
D:\Firma\Ksiegowosc , utworzy¢ plik w Wspolny i dopisac tekst do regulamin.txt ( echo
test>>D:\Firma\Wspolny\regulamin.txt ). Powtorz jako ksiegowa .

5. W Eksploratorze: Wtasciwosci folderu Ksiegowosc > Zabezpieczenia > Zaawansowane -> Dostep
efektywny — sprawdz uprawnienia obu kont i zrob zrzut.

6. Zapisz ACL po zmianach ( icacls D:\Firma\* /save D:\acl po.txt /t /c ), nastepnie przywréc¢
stan wyjsciowy icacls D:\Firma /restore D:\acl przed.txt , sprawdz efektiprzywrd¢ zmiany z
acl po.txt.

E) udziat sieciowy

Uprawnienia udziatu i NTFS dziatajg razem — obowigzuje bardziej restrykcyjne.

1. Udostepnij folder D:\Firma jako Firma : Wtasciwosci - Udostepnianie - Udostepnianie
zaawansowane -> Uprawnienia: grupa ,Wszyscy" tylko Odczyt.

2. Sprawdz uprawnienia udziatu w PowerShell: Get-SmbShareAccess -Name Firma .

3. Z laptopa lub komputera sgsiada otworz \\<IP VM>\Firma i zaloguj si€ jako ksiegowa . Sprobuj
zapisac plik w folderze Ksiegowosc. Zanotuj wynik.

4. Zmien uprawnienie udziatu dla ,\Wszyscy" na Zmiana i powtérz test. Porownaj z dostepem lokalnym
w tabeli.

3 Przydziaty i kompresja
1. Wtasciwosci dysku D: - Przydziat - Pokaz ustawienia przydziatow: wtgcz zarzgdzanie, zaznacz

,0dmow miejsca na dysku uzytkownikom przekraczajgcym limit przydziatu”, limit 100 MB, poziom
ostrzezenia 80 MB.

2. Jako uczen (Eksplorator po przetgczeniu konta lub runas ) skopiuj do D:\Firma\Wspolny plik lub
pliki wieksze niz 100 MB. Zanotuj komunikat i sprawdz Wpisy przydziatéw ( fsutil quota query
D: ).

3. Skompresuj folder Wspolny: compact /c /s:D:\Firma\Wspolny . Poréwnaj w Wtasciwosciach
+Rozmiar" i ,Rozmiar na dysku"” przed i po kompresji.

4. Usun udziat, a po wypetnieniu sprawozdania przywrd¢ migawke maszyny wirtualne;j.
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W sprawozdaniu umies¢

] projekt uprawnien w tabeli (kto, ktory folder, jakie prawo, dziedziczone czy jawne)
1 wyniki testow dostepu lokalnego i sieciowego dla obu kont

[0 zrzut karty ,Dostep efektywny” i fragment pliku acl po.txt

(1 wyniki testu przydziatu i poréwnanie rozmiaréw po kompresji

[l odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Konto ma przez grupe prawo Modyfikacja, a bezposrednio jawng Odmowe zapisu. Co moze zrobic

z plikiem i dlaczego?

2. Udziat daje Odczyt, NTFS daje Modyfikacje. Jakie sg uprawnienia efektywne przez sie¢, a jakie

lokalnie?
3. Po co wytgczac dziedziczenie i czym rozni sie opcja ,Konwertuj” od ,Usun”?

4. Czy kompresja NTFS pozwala uczniowi zmiesci¢ wiecej danych w przydziale 100 MB? Sprawdz i

uzasadnij.

Kryteria oceny

Kryterium

Punkty

Poprawne uprawnienia NTFS i testy na dwoch kontach
Zapis i przywrocenie ACL icacls

Udziat sieciowy i wyznaczenie uprawnien efektywnych
Przydziat dyskowy i kompresja

Odpowiedzi na pytania kontrolne

Razem

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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