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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Bezpieczne zapytania w aplikacji
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Poprawienie aplikacji PHP tak, aby dane od użytkownika nigdy nie stawały się częścią polecenia SQL, a aplikacja łączyła się z bazą kontem o minimalnych uprawnieniach i nie ujawniała szczegółów błędów.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	XAMPP
	
	

	VS Code
	
	

	Dokumentacja PHP — PDO
	
	

	OWASP — SQL Injection Prevention Cheat Sheet
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Diagnoza kodu startowego
	


Krok 2: Konto aplikacji z minimalnymi uprawnieniami
	


Krok 3: Nowa wersja: PDO i zapytania przygotowane
	


Krok 4: Testy i lista kontrolna
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Problemy w kodzie startowym (Z3)
	Nr linii
	Fragment kodu
	Problem
	Poprawka

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Test uprawnień konta sklep_www (Z5)
	Polecenie
	Wynik / numer błędu

	SELECT z klienci
	

	DELETE z klienci
	

	SELECT z zamowienia
	

	DROP TABLE klienci
	

	SHOW DATABASES
	


Testy nowej wersji (Z12)
	Test
	Wersja startowa
	Wersja poprawiona

	dodanie O'Connor
	
	

	dodanie D'Angelo
	
	

	wyszukanie „O'”
	
	

	ten sam e-mail drugi raz
	
	

	niepoprawny e-mail
	
	

	?sort=cena
	
	

	?sort=miasto&kier=desc
	
	


Lista kontrolna bezpiecznej aplikacji
	Zasada
	Spełniona? (tak/nie, gdzie w kodzie)

	Każda wartość od użytkownika jako parametr zapytania przygotowanego
	

	Nazwy kolumn i kierunek sortowania z białej listy
	

	Konto aplikacji z minimalnymi uprawnieniami, nie root
	

	Hasło do bazy nie trafia do repozytorium ani sprawozdania
	

	Błędy bazy tylko w dzienniku, użytkownik widzi ogólny komunikat
	

	Walidacja danych przed zapisem
	

	htmlspecialchars przy wypisywaniu danych
	

	Kodowanie utf8mb4 w połączeniu
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty ekranu: błąd w wersji startowej po dodaniu O'Connor i poprawny wynik w nowej wersji.
	


Wklej fragment dziennika błędów z Z13.
	


Wyjaśnij własnymi słowami, dlaczego zapytanie przygotowane rozwiązuje problem z apostrofem.
	


VII. Odpowiedzi na pytania kontrolne
1. Dlaczego nazwisko O'Connor zepsuło zapytanie w wersji startowej i dlaczego w wersji z PDO działa bez żadnego „escapowania”?
	


2. Dlaczego nazwy kolumny w ORDER BY nie można przekazać jako parametru zapytania przygotowanego i jak sobie z tym radzimy?
	


3. Jakie korzyści daje konto aplikacji z uprawnieniami tylko SELECT i INSERT zamiast konta root?
	


4. Dlaczego pokazywanie użytkownikowi treści błędu SQL jest złą praktyką? Gdzie powinny trafiać szczegóły błędów?
	


VIII. Wnioski, uwagi i spostrzeżenia
	


Bazy danych · Rok 2 · Zadanie 19 · strona 
