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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Złośliwe oprogramowanie — analiza autostartu i procesów
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Nauczenie się wyszukiwania podejrzanych programów w autostarcie, procesach i połączeniach sieciowych narzędziami Sysinternals oraz usuwania ich i sprawdzania systemu skanerami drugiej opinii.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	Autoruns (Sysinternals)
	
	

	Process Explorer (Sysinternals)
	
	

	TCPView (Sysinternals)
	
	

	Malwarebytes Free
	
	

	Microsoft Defender (Zabezpieczenia Windows)
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Przygotowanie „podejrzanego” autostartu
	


Krok 2: Analiza autostartu — Autoruns
	


Krok 3: Procesy i połączenia
	


Krok 4: Skanery drugiej opinii
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Odnaleziony wpis autostartu
	Cecha
	Wartość

	Zakładka Autoruns
	

	Lokalizacja (klucz rejestru / zadanie)
	

	Ścieżka pliku
	

	Podpis (Verified)
	

	Wynik VirusTotal
	

	Dlaczego podejrzany
	


Połączenia sieciowe (TCPView)
	Proces
	Adres lokalny:port
	Adres zdalny:port
	Stan
	Ocena (zaufany / do sprawdzenia)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Wyniki skanowania
	Skaner
	Czas skanowania
	Wykryte zagrożenia
	Uwagi

	Malwarebytes Free
	
	
	

	Microsoft Defender Offline
	
	
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzut Autoruns z odnalezionym wpisem oraz zrzut drzewa procesów z Process Explorer.
	


Opisz procedurę postępowania z komputerem klienta podejrzanym o infekcję (5–7 kroków).
	


Oceń, które cechy przygotowanego przez Was wpisu byłyby trudniejsze do wykrycia w prawdziwym ataku.
	


VII. Odpowiedzi na pytania kontrolne
1. Jakie cechy wpisu autostartu powinny wzbudzić podejrzenie (lokalizacja, podpis, nazwa)?
	


2. Dlaczego najpierw wyłącza się wpis w Autoruns, a dopiero potem go usuwa?
	


3. Dlaczego skanowanie offline wykrywa zagrożenia, których nie widzi zwykłe skanowanie?
	


4. Dlaczego nie należy instalować dwóch programów antywirusowych działających jednocześnie w czasie rzeczywistym?
	


VIII. Wnioski, uwagi i spostrzeżenia
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