Eksploatacja urzadzen techniki komputerowej - pracownia Rok 2 - Zadanie 30

Bezpieczne usuwanie danych i utylizacja

Czas: 2 x 45 min praca indywidualna

Cel: Sprawdzenie w praktyce, ktére metody usuwania danych pozwalajg je odzyskac, a ktére je

niszczg, oraz przygotowanie protokotu zniszczenia danych przed przekazaniem sprzetu do

utylizacji.

Po zajeciach potrafisz:

» odzyskuje usuniete pliki programem PhotoRec i ocenia skutecznos¢ odzysku

» nadpisuje wolne miejsce ( cipher /w) icaty dysk ( diskpart clean all, nwipe)

« wyjasnia, dlaczego na dyskach SSD stosuje sie Secure Erase lub Sanitize zamiast
nadpisywania

sporzadza protokot zniszczenia danych zgodny z zasadami RODO

wskazuje prawidtowa droge utylizacji zuzytego sprzetu (WEEE)

Sprzet i materiaty Oprogramowanie
» komputer stacjonarny z VirtualBox i o TestDisk & PhotoRec — wersja dla
maszyng wirtualng Windows 11 Windows; gphotorec win.exe ma interfejs
e pendrive z Ventoy (tylko jako zrédto obrazu graficzny
ShredOS — nie jest wymazywany) cgsecurity.org/wiki/TestDisk_Download

» ShredOS (nwipe) — obraz .iso — do VM
lub na pendrive z Ventoy
github.com/PartialVolume/shredos.x86_64/
releases

» Narzedzia wbudowane Windows —
cipher, diskpart , Zarzgdzanie dyskami

o NIST SP 800-88 rev. 2 (wytyczne
usuwania danych) — metody Clear, Purge,
Destroy
csrc.nist.gov/pubs/sp/800/88/r2/final

Przygotowanie przed zajeciami

» Dodaj do VM Windows 11 dwa nowe dyski VDI po 1 GB. W Zarzadzaniu dyskami utworz na nich
woluminy NTFS z etykietami TEST1 i TEST2.

o Przygotuj zestaw plikow testowych: po 3 pliki jpg, docx (lub pdf) i txt — bez danych osobowych.

o Pobierz PhotoRec (Windows) i obraz ShredOS (.iso).

Eksploatacja UTK - Rok 2 - Zadanie 30 1/3


https://www.cgsecurity.org/wiki/TestDisk_Download
https://github.com/PartialVolume/shredos.x86_64/releases
https://github.com/PartialVolume/shredos.x86_64/releases
https://csrc.nist.gov/pubs/sp/800/88/r2/final

Bezpieczenstwo
e diskpart clean all i nwipe nieodwracalnie niszczg caty wybrany dysk. Przed wykonaniem
sprawdz detail disk (rozmiar 1 GB, etykieta TEST) i pokaz ekran nauczycielowi.

* W ShredOS wybieraj wytgcznie dysk testowy — nigdy dysk systemowy, pendrive z Ventoy ani
pierwszy dysk komputera.

 Wymazywanie drugiego dysku fizycznego w ShredOS tylko za zgodg nauczyciela i po
odtgczeniu pierwszego dysku (kabel SATA przy wytgczonym zasilaniu).

» Pliki odzyskane zapisuj na dysk C: maszyny wirtualnej, nigdy na dysk, z ktérego odzyskujesz.
» Nie odzyskuj danych z cudzych nosnikow — dotyczy to takze pendrive'éw znalezionych w
pracowni.

Przebieg zadania

§) Scenariusz 1— zwykte usunigcie

Na woluminie TEST1.

1. Skopiuj pliki testowe na TEST1. Zapisz ich liczbe i rozmiar.

2. Usun je klawiszami Shift+Delete, a nastepnie wykonaj szybkie formatowanie woluminu TEST1.

3. Uruchom gphotorec win.exe jako administrator, wybierz dysk 1 GB (TEST1), system plikow
Other/NTFS, przeszukiwanie catego woluminu, folder docelowy C:\odzyskl .

4. Policz odzyskane pliki kazdego typu i otworz po jednym — ocen, czy sg kompletne. Zwrd¢ uwage,
ze nazwy plikow nie zostaty odzyskane.

a Scenariusz 2 — nadpisanie wolnego miejsca

Na woluminie TEST2.

1. Skopiuj pliki testowe na TEST2 i usun je (Shift+Delete).

2. Nadpisz wolne miejsce: cipher /w:<litera TEST2>:\ w Terminalu (administrator). Zanotuj czas
dziatania i co wypisuje program.

3. Uruchom PhotoRec na TEST2 (folder C:\odzysk2 ) i poréownaj wynik ze scenariuszem 1.

B Scenariusz 3 — wymazanie catego dysku

Ponownie na dysku TEST1.

1. Skopiuj pliki testowe na TEST1 jeszcze raz. Uruchom diskpart , wykonaj list disk, select disk
<nr dysku 1 GB>, detail disk — pokaz ekran nauczycielowi.

2. Wykonaj clean all i zanotuj czas. Sprawdz dysk w Zarzadzaniu dyskami.

3. Uruchom PhotoRec na tym dysku (folder C:\odzysk3 ) i zapisz wynik.

4. Opcjonalnie: wytagcz VM, w VirtualBox zamontuj obraz ShredOS jako naped optyczny i uruchom z
niego VM. W nwipe zaznacz tylko dysk TEST2 (1 GB), wybierz metode i weryfikacjg, uruchom
wymazywanie i zréb zdjecie podsumowania.
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3 Dyski SSD, protokot i utylizacja
Czes¢ teoretyczna na podstawie wytycznych NIST SP 800-88 i dokumentacji producenta dysku SSD z
Twojego stanowiska.

1. Sprawdz na stronie producenta dysku SSD (lub dysku z laptopa), jakim narzedziem wykonuje sig
Secure Erase/Sanitize. Zapisz nazwe narzedzia i warunki (np. odblokowanie dysku, zasilanie).

2. Przyporzadkuj metody z zaje¢ do kategorii Clear, Purge, Destroy.

3. Wypetnij protokot zniszczenia danych dla fikcyjnego komputera ksiegowosci przekazywanego do
utylizacji.

4. Sprawdz, gdzie w Twojej gminie mozna oddac zuzyty sprzet elektroniczny (punkt selektywnej
zbidrki, sklep przy zakupie nowego) i zapisz zrodto.

W sprawozdaniu umies¢

[ tabela wynikdw trzech scenariuszy (pliki usuniete, odzyskane, kompletne)

[ zrzuty: wynik PhotoRec, praca cipher /w, ekran detail disk przed clean all
[] przyporzagdkowanie metod do kategorii NIST oraz opis metody dla SSD

1 wypetniony protokot zniszczenia danych

[1 odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Dlaczego po usunieciu pliku i szybkim formatowaniu dane nadal da sie odzyskac?

2. Dlaczego wielokrotne nadpisywanie nie jest pewng metoda dla dyskéw SSD i pendrive'dw, a co robi
polecenie Sanitize?

3. Czym rézni sie cipher /w od diskpart clean all — kiedy uzyc¢ kazdego z nich?

4. Jakie obowigzki wynikajg z RODO, gdy szkofa lub firma pozbywa sie komputera z danymi
osobowymi?

Kryteria oceny

Kryterium Punkty

Trzy scenariusze wykonane bezpiecznie (wtasciwy dysk, sprawdzone przez nauczyciela)
Rzetelna tabela wynikéw i poréwnanie skutecznosci

Kategorie NIST i metoda dla SSD

Protokot zniszczenia danych i utylizacja

w b~ W b~ o

Odpowiedzi na pytania kontrolne
Razem 20

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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