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Temat ćwiczenia:
Bezpieczne usuwanie danych i utylizacja
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Sprawdzenie w praktyce, które metody usuwania danych pozwalają je odzyskać, a które je niszczą, oraz przygotowanie protokołu zniszczenia danych przed przekazaniem sprzętu do utylizacji.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	TestDisk & PhotoRec
	
	

	ShredOS (nwipe)
	
	

	Narzędzia wbudowane Windows
	
	

	NIST SP 800-88 rev. 2 (wytyczne usuwania danych)
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Scenariusz 1 — zwykłe usunięcie
	


Krok 2: Scenariusz 2 — nadpisanie wolnego miejsca
	


Krok 3: Scenariusz 3 — wymazanie całego dysku
	


Krok 4: Dyski SSD, protokół i utylizacja
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Wyniki odzyskiwania
	Scenariusz
	Metoda usunięcia
	Plików usuniętych
	Plików odzyskanych
	W tym kompletnych
	Czas operacji

	1
	Shift+Delete + szybki format
	
	
	
	

	2
	usunięcie + cipher /w
	
	
	
	

	3
	diskpart clean all
	
	
	
	

	opcjonalnie
	nwipe (ShredOS)
	
	
	
	


Kategorie usuwania danych (NIST SP 800-88)
	Kategoria
	Na czym polega
	Przykład z zajęć lub z dokumentacji SSD

	Clear
	
	

	Purge
	
	

	Destroy
	
	


Protokół zniszczenia danych
	Pole
	Wartość

	Data i miejsce
	

	Urządzenie (typ, model, nr seryjny / inwentarzowy)
	

	Nośnik (typ, pojemność, nr seryjny)
	

	Metoda i narzędzie (wersja)
	

	Weryfikacja (jak sprawdzono)
	

	Wykonał / zatwierdził
	

	Dalsze postępowanie ze sprzętem (WEEE)
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty: wynik PhotoRec po scenariuszu 1 i 3, praca cipher /w, ekran detail disk przed clean all.
	


Porównaj skuteczność metod i wskaż, którą wybrałbyś przed sprzedażą komputera z dyskiem HDD, a którą z dyskiem SSD.
	


Zapisz, gdzie w Twojej okolicy można oddać zużyty sprzęt elektroniczny (ze źródłem).
	


VII. Odpowiedzi na pytania kontrolne
1. Dlaczego po usunięciu pliku i szybkim formatowaniu dane nadal da się odzyskać?
	


2. Dlaczego wielokrotne nadpisywanie nie jest pewną metodą dla dysków SSD i pendrive'ów, a co robi polecenie Sanitize?
	


3. Czym różni się cipher /w od diskpart clean all — kiedy użyć każdego z nich?
	


4. Jakie obowiązki wynikają z RODO, gdy szkoła lub firma pozbywa się komputera z danymi osobowymi?
	


VIII. Wnioski, uwagi i spostrzeżenia
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