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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Zdalna pomoc i zarządzanie
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Skonfigurowanie bezpiecznego zdalnego dostępu do komputerów: Pulpit zdalny z NLA, pomoc zdalna przez internet oraz SSH z uwierzytelnianiem kluczem i przesyłanie plików.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	Podłączanie pulpitu zdalnego (mstsc)
	
	

	RustDesk
	
	

	Pomoc szybka (Quick Assist) — opcjonalnie
	
	

	OpenSSH (klient w Windows, serwer w Ubuntu)
	
	

	WinSCP
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Pulpit zdalny (RDP)
	


Krok 2: Pomoc zdalna przez internet
	


Krok 3: SSH z kluczem
	


Krok 4: Przesyłanie plików WinSCP
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Porównanie narzędzi zdalnego dostępu
	Cecha
	RDP
	RustDesk
	Pomoc szybka (opcjonalnie)
	SSH

	Wymagana wersja systemu / konto
	
	
	
	

	Działa przez internet bez konfiguracji routera
	
	
	
	

	Użytkownik widzi sesję
	
	
	
	

	Przesyłanie plików
	
	
	
	

	Typowe zastosowanie
	
	
	
	


Zdarzenia logowania RDP
	ID zdarzenia
	Data i godzina
	Konto
	Typ logowania
	Adres źródłowy

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty: sesja RDP, zdarzenie 4625, sesja RustDesk, Permission denied (publickey), okno WinSCP.
	


Wklej zawartość pliku 10-tylko-klucze.conf i wynik sshd -T | grep -i passwordauthentication.
	


Zapisz 3–5 zasad bezpiecznej pomocy zdalnej dla użytkownika (jak rozpoznać oszusta „z serwisu”).
	


VII. Odpowiedzi na pytania kontrolne
1. Dlaczego nie należy udostępniać portu 3389 (RDP) bezpośrednio do internetu i jak bezpiecznie dać pracownikowi dostęp z domu?
	


2. Co daje uwierzytelnianie na poziomie sieci (NLA)?
	


3. Dlaczego logowanie kluczem SSH jest bezpieczniejsze od hasła i co się stanie, gdy ktoś ukradnie klucz prywatny bez hasła?
	


4. Czym różni się RDP (osobna sesja) od pomocy zdalnej typu RustDesk/Pomoc szybka (wspólny ekran) i kiedy wybrać każde z nich?
	


VIII. Wnioski, uwagi i spostrzeżenia
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