Pracownia diagnostyki i eksploatacji UTK
Sprawozdanie · Rok 1 · Zadanie 31
	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Szyfrowanie dysku BitLocker
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Zaszyfrowanie BitLockerem dysku danych i partycji systemowej Windows 11, bezpieczne zarządzanie kluczem odzyskiwania oraz zmierzenie wpływu szyfrowania na wydajność dysku i czas uruchamiania.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	BitLocker, manage-bde, Edytor zasad grupy gpedit.msc (wbudowane w Windows 11 Pro)
	
	

	CrystalDiskMark
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Stan wyjściowy i pomiary przed
	


Krok 2: Szyfrowanie dysku danych
	


Krok 3: Zasady grupy i szyfrowanie partycji systemowej
	


Krok 4: Pomiary po i odszyfrowanie
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Stan wyjściowy
	Parametr
	Wartość

	Edycja Windows (winver)
	

	TPM obecny / wersja / gotowy
	

	C: zaszyfrowany przed zajęciami (tak/nie)
	

	Typ dysku (HDD / SSD)
	

	Wariant uwierzytelniania (hasło / TPM + PIN)
	


CrystalDiskMark dysku C: [MB/s]
	Test
	Odczyt przed
	Zapis przed
	Odczyt po
	Zapis po

	SEQ1M Q8T1
	
	
	
	

	SEQ1M Q1T1
	
	
	
	

	RND4K Q32T1
	
	
	
	

	RND4K Q1T1
	
	
	
	


Czas uruchamiania [s]
	Pomiar
	Przed szyfrowaniem
	Po szyfrowaniu (bez czasu wpisywania)
	Czas wpisywania hasła/PIN-u

	1
	
	
	

	2
	
	
	

	Średnia
	
	
	


Klucze odzyskiwania (bez kluczy!)
	Dysk
	Identyfikator klucza (8 znaków)
	Oddano nauczycielowi (podpis)

	V: (VHDX)
	
	

	C:
	
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty: zasada grupy, wybór metody odblokowania, zapis klucza, ekran hasła lub PIN-u przy starcie, manage-bde -status po odszyfrowaniu.
	


Porównaj wydajność dysku i czas uruchamiania przed i po szyfrowaniu. Czy różnice są istotne?
	


Opisz, jak w firmie należy przechowywać klucze odzyskiwania BitLockera.
	


VII. Odpowiedzi na pytania kontrolne
1. Do czego służy moduł TPM w BitLockerze i co zmienia dodanie PIN-u?
	


2. W jakich sytuacjach BitLocker zażąda klucza odzyskiwania?
	


3. Dlaczego klucza odzyskiwania nie wolno przechowywać na zaszyfrowanym dysku ani wpisywać do sprawozdania?
	


4. Czym różni się szyfrowanie „tylko używanego miejsca” od szyfrowania całego dysku? Kiedy wybrać drugą opcję?
	


5. Czy BitLocker chroni dane przed złośliwym oprogramowaniem działającym w uruchomionym systemie? Uzasadnij.
	


VIII. Wnioski, uwagi i spostrzeżenia
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