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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Bezpieczeństwo — audyt i poprawa aplikacji
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Przeprowadzenie przeglądu bezpieczeństwa małej aplikacji PHP według listy kontrolnej i poprawienie kodu tak, aby stosował dobre praktyki obronne.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	XAMPP
	
	

	Visual Studio Code
	
	

	OWASP Top 10
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Uruchomienie i audyt
	


Krok 2: Zapytania przygotowane i escapowanie [1] [2]
	


Krok 3: CSRF, uprawnienia i sesja [3] [4] [5]
	


Krok 4: Błędy i nagłówki [6] [7]
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Audyt bezpieczeństwa
	Lp.
	Plik : linia
	Punkt [1]–[7]
	Problem
	Poprawka
	Poprawiono?

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej fragmenty kodu przed i po dla punktów [1], [2], [3] i [4].
	


Wklej zrzuty nagłówków odpowiedzi przed i po poprawkach oraz komunikat CSP z konsoli.
	


Wklej zrzuty odpowiedzi 403, 405 i strony błędu 500 oraz wpis z php_errors.log.
	


VII. Odpowiedzi na pytania kontrolne
1. Dlaczego zapytanie przygotowane chroni bazę skuteczniej niż ręczne „czyszczenie” danych?
	


2. Co sprawdza token CSRF i dlaczego musi być losowy i powiązany z sesją?
	


3. Dlaczego ukrycie przycisku „Usuń” nie wystarcza i serwer musi sprawdzić uprawnienia?
	


4. Jakie informacje mogłyby zdradzić komunikaty mysqli_error() pokazywane użytkownikowi?
	


5. Do czego służy nagłówek Content-Security-Policy i dlaczego wymaga przeniesienia skryptów inline do plików?
	


VIII. Wnioski, uwagi i spostrzeżenia
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