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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Bezpieczeństwo systemu: Defender, zapora, konta
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Sprawdzenie i skonfigurowanie podstawowych zabezpieczeń Windows 11: programu Microsoft Defender, zapory, kont i kontroli konta użytkownika, z bezpiecznym testem wykrywania zagrożeń plikiem EICAR.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	Zabezpieczenia Windows / Microsoft Defender (wbudowane)
	
	

	Plik testowy EICAR
	
	

	Zapora Windows Defender z zabezpieczeniami zaawansowanymi (wf.msc)
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Stan zabezpieczeń
	


Krok 2: Ochrona przed naruszeniami i ransomware
	


Krok 3: Test EICAR
	


Krok 4: Zapora — reguły i test
	


Krok 5: Konta, UAC, BitLocker, aktualizacje i skanowanie offline
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Stan zabezpieczeń Windows
	Sekcja / parametr
	Stan
	Zalecenie

	Ochrona przed wirusami i zagrożeniami
	
	

	Ochrona konta
	
	

	Zapora i ochrona sieci
	
	

	Kontrola aplikacji i przeglądarki
	
	

	Zabezpieczenia urządzenia
	
	

	Ochrona przed naruszeniami (IsTamperProtected)
	
	

	Data definicji antywirusa
	
	

	Poziom UAC
	
	

	BitLocker (manage-bde -status)
	
	

	Ostatnia aktualizacja Windows
	
	


Skanowania i testy
	Test
	Czas trwania
	Wynik

	Skanowanie szybkie
	
	

	Skanowanie pełne
	
	

	Skanowanie offline
	
	

	EICAR (.txt)
	—
	

	EICAR (.zip)
	—
	

	curl przed / po regule
	—
	

	Port 445 przed / po regule
	—
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty: „Zabezpieczenia w skrócie”, wykrycie EICAR, wpis w Historii ochrony, reguły zapory.
	


Opisz test kontrolowanego dostępu do folderów i wyjaśnij wynik.
	


Wymień trzy najważniejsze zalecenia dla użytkownika tego komputera wynikające z twojej oceny.
	


VII. Odpowiedzi na pytania kontrolne
1. Czym różni się skanowanie pełne od skanowania offline? Kiedy stosuje się skanowanie offline?
	


2. Przed czym chroni kontrolowany dostęp do folderów i dlaczego czasem blokuje zwykłe programy?
	


3. Dlaczego codzienna praca na koncie standardowym zamiast administratora zwiększa bezpieczeństwo?
	


4. Dlaczego plik EICAR nadaje się do testów, a prawdziwe złośliwe oprogramowanie nie?
	


5. Czym różni się reguła zapory dla programu od reguły dla portu?
	


VIII. Wnioski, uwagi i spostrzeżenia
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