Witryny i aplikacje internetowe - pracownia Rok 2 - Zadanie 27

WordPress — wtyczki, bezpieczenstwo i kopie
zapasowe

Czas: 2 x 45 min praca indywidualna

Cel: Rozbudowa witryny WordPress o wtyczki (formularz, SEO, kopie zapasowe), zabezpieczenie

instalacji wg listy kontrolnej oraz przeniesienie witryny w nowe miejsce z kopii bazy i plikow.

Po zajeciach potrafisz:

« instaluje, konfiguruje i usuwa wtyczki, oceniajgc ich wiarygodnosc¢

» dodaje formularz kontaktowy i ustawienia SEO (opis meta, mapa witryny)

» wykonuje kopie zapasowg bazy i plikdw oraz planuje harmonogram kopii

o Zzabezpiecza instalacje: aktualizacje, konta, ograniczenie préb logowania,
DISALLOW_FILE_EDIT, uprawnienia plikdw

» przenosi witryne do nowej lokalizacji i poprawia adresy w bazie

Sprzet i materiaty Oprogramowanie

o komputer z XAMPP i dziatajgcg witryng » Katalog wtyczek WordPress — instaluj z

http://localhost/hetman z zadania 26
o pendrive lub dysk sieciowy na kopie
Zzapasowq

kokpitu: Wtyczki - Dodaj wtyczke
wordpress.org/plugins
XAMPP [/ phpMyAdmin — eksport i import

bazy

apachefriends.org/download.html
» Visual Studio Code — edycja wp-

config.php

code.visualstudio.com

Przygotowanie przed zajeciami

o Sprawdz, czy witryna z zadania 26 dziata i czy pamigtasz hasto administratora.
» Przypomnij sobie z prezentacji 2.17 zasady bezpieczenstwa WordPressa i z prezentacji 2.11 liste
OWASP.

Bezpieczenstwo

« Instaluj wtyczki tylko z oficjalnego katalogu — nigdy ptatnych wtyczek ,za darmo” z innych
stron.

» QOgraniczenie prob logowania sprawdzaj tylko na wtasnym koncie testowym i wtasnej instalacji.

» Kopia zapasowa zawiera baze z danymi uzytkownikow (e-maile, skroty haset) — przechowu;j jg
poza folderem htdocs i nie wysytaj nikomu.
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Przebieg zadania

) Wybdriinstalacja wtyczek

Przed instalacjg sprawdz na karcie wtyczki: liczbe aktywnych instalacji, date ostatniej aktualizacji,

zgodnosc¢ z Twojg wersjg WordPressa i oceny.

1. Zapisz w tabeli dane 4 wtyczek: Contact Form 7, Yoast SEO (lub Rank Math), UpdraftPlus, Limit
Login Attempts Reloaded — aktywne instalacje, ostatnia aktualizacja, zgodnos$¢. Zainstaluj je i
wigcz.

2. Contact Form 7: utworz formularz ,,Zapis na trening” (imig, e-mail, grupa — lista
Zaki/Juniorzy/Seniorzy, wiadomo$¢, pole akceptacji) i wstaw jego shortcode na stronie Kontakt.
Wyslij formularz i zapisz komunikat — wyjasnij, dlaczego na XAMPP wiadomos¢ nie dociera.

3. Yoast SEO: dla Strony gtéwnej i Treningdw ustaw fraze kluczowa i opis meta (do 155 znakow).
Otwérz mape witryny http://localhost/hetman/sitemap index.xml izapisz, jakie mapy zawiera. W
zrodle strony (Ctrl+U) znajdz znacznik meta description i og:title.

E3 Kopia zapasowa

Petna kopia WordPressa = baza danych + folder wp-content (wtyczki, motywy, uploads) + wp-

config.php.

1. UpdraftPlus (Ustawienia - Kopie zapasowe UpdraftPlus): wykonaj kopie reczng bazy i plikow.
Sprawdz w wp-content/updraft , ile plikdw powstato i co zawierajg, i skopiuj je poza htdocs.

2. Ustaw harmonogram: pliki co tydzien, baza codziennie, przechowywane 4 kopie. Wyjasnij,
dlaczego kopie przechowywane tylko na tym samym serwerze nie wystarczg (zasada 3-2-1).

3. Wykonaj tez kopig reczng: phpMyAdmin - baza wp_hetman - Eksportuj - SQL. Zapisz rozmiar
pliku.

B Aktualizacje i zabezpieczenia

1. Kokpit = Aktualizacje: zainstaluj oczekujgce aktualizacje (najpierw kopia!). Na liscie wtyczek wigcz
automatyczne aktualizacje dla zainstalowanych wtyczek.

2. Narzedzia = Kondycja witryny: zapisz uwagi krytyczne i zalecane oraz popraw te, ktére sie da (np.
usun nieuzywane motywy i wtyczki, np. przyktadowg wtyczke Hello Dolly, jesli jest).

3. Dopisz do wp-config.php define( 'DISALLOW FILE EDIT', true ); isprawdz, ze w menu Wyglad
zniknat Edytor plikéw motywu. Wyjasnij, przed czym chroni to ustawienie.

4. Limit Login Attempts Reloaded: w oknie prywatnym zaloguj sie 2 razy ztym hastem na wiasne konto
testowe i zapisz komunikat. Sprawdz liste zdarzen w ustawieniach wtyczki.

5. Przejrzyj Uzytkownicy: tylko jedno konto administratora, silne hasta. Uzupetnij tabele uprawnien
plikéw dla hostingu Linux: katalogi, pliki, wp-config.php (wartosci 6semkowe i znaczenie).
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€3 Migracja witryny w nowe miejsce
Symulujesz przeniesienie na inny serwer: nowa lokalizacja http://localhost/hetman2 i nowa baza
wp_hetman2 .

UPDATE kh _options SET option value = 'http://localhost/hetman2'’
WHERE option name IN ('siteurl', ‘'home');

1. Skopiuj folder htdocs\hetman jako htdocs\hetman2 . Utworz baze wp hetman2 , nadaj uzytkownikowi
wp_hetman uprawnienia do niej i zaimportuj eksport SQL z kroku 2.

2. W hetman2/wp-config.php zmiern DB_NAME, a w bazie wp_hetman2 wykonaj zapytanie z ramki.
Zaloguj sie do http://localhost/hetman2/wp-admin i zapisz ponownie Ustawienia - Bezposrednie
odnosniki.

3. Zainstaluj w hetman?2 wtyczke Better Search Replace i zamien http://localhost/hetman/ na
http://localhost/hetman2/ we wszystkich tabelach — najpierw z opcjg probng (dry run), zapisz
liczbe zmian, potem naprawde. Wyjasnij, dlaczego nie robi sie tego zwyktym REPLACE w SQL.

4. Sprawdz nowag witryne: strony, wpisy, obrazki, menu, formularz. Wytagcz Apache-owy dostep do
starej wersji, zmieniajgc nazwe folderu hetman, i potwierdz, ze hetman2 nie odwotuje sie do
starych adresoéw (F12 - Network).

W sprawozdaniu umies¢

[ tabela oceny wtyczek i zrzuty: formularz na stronie Kontakt, ustawienia Yoast, mapa witryny
[ lista plikow kopii UpdraftPlus, harmonogram i opis zasady 3-2-1

(1 uwagi z Kondycji witryny i wykonane poprawki, tabela uprawnien plikow

[ przebieg migracji z zapytaniem SQL i liczbg zmian Better Search Replace

[ odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Po czym poznasz, ze wtyczce mozna zaufac? Dlaczego nieuzywane wtyczki nalezy usuwac, a nie
tylko wytgczac?

2. Co zawiera petna kopia witryny WordPress i jak sprawdzi¢, ze kopia jest uzyteczna?

3. Dlaczego po przeniesieniu bazy trzeba zmienic siteurl i home oraz adresy w tresci?

4. Jakie trzy ustawienia z dzisiejszych zaje¢ najbardziej zmniejszajg ryzyko przejecia witryny i
dlaczego?

Kryteria oceny

Kryterium Punkty
Tabela oceny 4 wtyczek, instalacja i konfiguracja 2
Formularz Contact Form 7 na stronie Kontakt, wyjasnienie poczty na XAMPP 2
SEO: frazy i opisy meta, mapa witryny, znaczniki w zrodle 2
Kopia UpdraftPlus i eksport SQL, harmonogram, zasada 3-2-1 3
Aktualizacje, Kondycja witryny, DISALLOW_FILE_EDIT, limit logowan, uprawnienia plikow 4
Migracja: dziatajgca witryna hetman2, siteurl/home, Better Search Replace 4
Odpowiedzi na pytania kontrolne 3
Razem 20

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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