Bazy danych - MySQL / MariaDB - pracownia Rok 1- Zadanie 27

Uzytkownicy, uprawnieniairole

Czas: 2 x 45 min praca indywidualna

Cel: Nauczenie sie tworzenia kont z minimalnymi potrzebnymi uprawnieniami, nadawania i
odbierania uprawnien oraz sprawdzania ich dziatania przez logowanie sie na ograniczone konto.
Po zajeciach potrafisz:

» tworzy konta uzytkownikéw z okreslonym hostem i hastem

» nadaje i odbiera uprawnienia na poziomie bazy, tabeli i kolumny

e sprawdza uprawnienia poleceniem SHOW GRANTS i testem logowania

« tworzy roleg, przypisuje jg uzytkownikowi i aktywuje

» zmienia hasto konta root w XAMPP i dostosowuje konfiguracje phpMyAdmin

Sprzet i materiaty Oprogramowanie
« komputer z XAMPP (MariaDB 10.4) lub « XAMPP (Apache + MariaDB +

MySQL 8.4 phpMyAdmin) — phpMyAdmin - zaktadka
» baza sklep zaimportowana z pliku Konta uzytkownikow

sklep.sql (folder Pliki_do_zadan) apachefriends.org

» Konsola mysql — dwa okna: jedno jako
root, drugie jako testowany uzytkownik

 Edytor tekstu (VS Code lub Notatnik) —
plik zad27.sql oraz edycja
config.inc.php
code.visualstudio.com

Przygotowanie przed zajeciami
» Przypomnij sobie strukture bazy sklep (tabele i kolumny tabeli pracownicy ).

e Sprawdz, jak otworzy¢ drugie okno konsoli: w panelu XAMPP przycisk Shell (otwiera sie w folderze
C:\xampp ), polecenie mysql -u nazwa -p.

Bezpieczenstwo

» Hasta w zadaniu sg przyktadowe i stuzg tylko do ¢wiczen — w prawdziwych systemach uzywaj
dtugich, unikalnych haset i nie zapisuj ich w sprawozdaniu ani na zrzutach ekranu.

Krok 5 (hasto root) wykonuj tylko za zgodg nauczyciela. Zapisz nowe hasto na kartce na czas
zaje¢ — bez niego nie zalogujesz sie do serwera. Na koniec przywrd¢ stan wyjsciowy zgodnie
Z poleceniem nauczyciela, bo z komputera korzystajg inne klasy.

Nie nadawaj kontom uprawnien ALL PRIVILEGES ON *.* ani WITH GRANT OPTION — zasada
najmniejszych uprawnien.

Nie usuwaj kont root, pma ani kont systemowych (np. mariadb.sys ). Usuwaj tylko konta
utworzone przez siebie.
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https://www.apachefriends.org/
https://code.visualstudio.com/

Przebieg zadania

) Kontanaserwerze
Konto w MariaDB/MySQL to para nazwa@host. 'jan'@'localhost' i 'jan'@'s' to dwa rozne konta.
1. Z1. Jako root wyswietl liste kont ( SELECT user, host FROM mysql.user; ), swoje biezgce konto

( SELECT CURRENT USER(); ) i swoje uprawnienia ( SHOW GRANTS; ). Zapisz, jakie konta root istniejg i z
jakich hostow.
2. Z2. Utworz konto sprzedawca , ktére moze logowac sig tylko z tego komputera, z hastem

Sprzed#2026 . Nadaj mu prawo odczytu wszystkich tabel bazy sklep (poziom bazy). Wyswietl jego
uprawnienia poleceniem SHOW GRANTS FOR.

3. Z3. W drugim oknie zaloguj sig jako sprzedawca (mysql -u sprzedawca -p sklep ). Wykonaj SELECT
COUNT(*) FROM produkty; , a potem sprébuj zmieni¢ cene dowolnego produktu. Zapisz numer i tres¢
btedu. Sprobuj tez zalogowac sie z btednym hastem i zapisz kod btedu.

€3 Uprawnienia na poziomie tabeli i kolumny
1. Z4. Utworz konto magazynier @ localhost (hasto Magaz#2026 ), ktore moze tylko odczytywac i
zmienia¢ dane w tabeli produkty (SELECT, UPDATE na jednej tabeli).

2. Z5. Zaloguj sig jako magazynier isprawdz: SHOW TABLES; (ile tabel widzi?), zmiane stanu
magazynowego produktu nr 7 o +5 sztuk, odczyt tabeli klienci iusuniecie produktu (DELETE z
warunkiem na nieistniejgcy numer, np. 999). Zapisz, co sie udato, a co zakonczyto sie btedem.

3. Z6. Utworz konto recepcja @ localhost (hasto Recep#2026 ), ktore w tabeli pracownicy moze
odczytac tylko kolumny imie, nazwisko i stanowisko (uprawnienie na poziomie kolumn).

4.77. Zaloguj sie jako recepcja i wykonaj kolejno: SELECT dozwolonych kolumn, SELECT * FROM
pracownicy; oraz SELECT kolumny pensja . Zapisz kody bteddéw i wyjasnij, dlaczego SELECT * tez
jest zabroniony.

5. Z8. Rozszerz uprawnienia konta sprzedawca o0 dodawanie wierszy do tabel zamowienia i
pozycje zamowienia (dwa polecenia GRANT na poziomie tabeli). Sprawdz SHOW GRANTS FOR.

) Odbieranie uprawnien i zmiana hasta

1. Z9. Odbierz kontu magazynier prawo UPDATE do tabeli produkty . Sprawdz SHOW GRANTS FOR,
zaloguj sie ponownie i sprébuj zmieni¢ stan produktu — zapisz wynik.

2. Z10. Zmien hasto konta sprzedawca na Nowe#Has102026 (ALTER USER). Sprawdz logowanie starym i
nowym hastem.
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3 Role

Rola to nazwany zestaw uprawnien, ktory przypisuje sie wielu uzytkownikom. Rola przypisana
uzytkownikowi musi by¢ aktywna — inaczej jej uprawnienia nie dziatajg. Sktadnia roli domysinej rozni
sie w MariaDB i MySQL.

- aktywacja roli w biezgcej sesji (MariaDB i MySQL):
SET ROLE nazwa roli;
SELECT CURRENT ROLE();

- rola domy$lna (aktywna od zalogowania):
SET DEFAULT ROLE nazwa_roli FOR 'uzytkownik'@'localhost'; -- MariaDB (XAMPP)
SET DEFAULT ROLE nazwa_roli TO ‘'uzytkownik'@'localhost'; -- MySQL 8.4

1. Z1. Utwoérz role odczyt sklep z prawem SELECT do catej bazy sklep . Utworz konto
stazysta @ localhost (hasto Staz#2026 ) i przypisz mu te role.

2. Z12. Zaloguj sie jako stazysta (bez podawania bazy: mysql -u stazysta -p). Sprawdz SELECT
CURRENT ROLE(); isprobuj odczyta¢ SELECT COUNT(*) FROM sklep.klienci; . Nastepnie aktywuj role
poleceniem SET ROLE i powtoérz zapytanie. Zapisz oba wyniki.

3. Z13. Jako root ustaw role odczyt sklep jako domysing dla konta stazysta (sktadnia wtasciwa dla
Twojego serwera), zaloguj sie ponownie i sprawdz CURRENT_ROLE().

) Hasto root w XAMPP i porzadki

W XAMPP konto root nie ma hasta, a phpMyAdmin loguje sie automatycznie danymi zapisanymi w
pliku C:\xampp\phpMyAdmin\config.inc.php . Wykonaj ten krok tylko za zgodg nauczyciela.

/* fragment C:\xampp\phpMyAdmin\config.inc.php */

$cfgl'Servers'][$i]['auth _type'] = 'config';

$cfgl'Servers']1[$il['user'] = 'root’;
$cfgl'Servers'][$i]['password'] = '';

1. Z14. Ustaw hasto dla konta root @ localhost (ALTER USER). Odswiez phpMyAdmin i zapisz
komunikat btedu. Zréb kopig pliku config.inc.php, a nastepnie zmien w nim auth type z config
na cookie (phpMyAdmin zacznie pytac¢ o login i hasto). Zaloguj sig jako root i jako sprzedawca —
poréwnaj, co widzi kazde konto. Wyjasnij, dlaczego cookie jest bezpieczniejsze niz wpisanie hasta
w pliku.

2. Z15. Porzadki: usun konta sprzedawca, magazynier , recepcja, stazysta irole odczyt sklep.
Sprawdz liste kont. Jesli nauczyciel tak zdecyduje, przywrd¢ puste hasto root i oryginalny plik
config.inc.php z kopii.

3. Zapisz plik zad27.sql z poleceniami (bez haset z kroku 5) i zrzuty ekranu: SHOW GRANTS z Z2, Z6
i Z8, btedy z Z3, Z5, Z7, wynik Z12 przed i po SET ROLE oraz okno logowania phpMyAdmin.

W sprawozdaniu umies¢

[] tabela polecen Z1-Z15 z trescig SQL i wynikiem

[] tabela testow uprawnien: konto, operacja, oczekiwany wynik, faktyczny wynik / kod btedu
[J zrzuty ekranu SHOW GRANTS (Z2, Z6, Z8), bteddw (Z3, Z5, Z7) i rol (212)

[] opis zmian w config.inc.php i poréownanie auth type configicookie

[ plik zad27.sql

[ odpowiedzi na pytania kontrolne

Pytania kontrolne

1. Czym roznig sie konta 'jan'@'localhost' i 'jan'@'%' ? Ktore jest bezpieczniejsze dla aplikacji
dziatajgcej na tym samym serwerze?
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2. Co oznaczajg kody btedow 1044, 1045, 1142 i 1143?

3. Na czym polega zasada najmniejszych uprawnien? Podaj przykfad z tego zadania.

4. Dlaczego po przypisaniu roli uzytkownik nadal mogt nie mie¢ dostepu do danych i jak to naprawic
na state?

5. Jakie ryzyko niesie puste hasto root w XAMPP i kiedy jest ono szczegdlnie grozne?

Kryteria oceny

Kryterium Punkty
Z1-Z3: konto z uprawnieniami na poziomie bazy i test logowania 3
Z4-78: uprawnienia na poziomie tabeli i kolumny z testami 5
Z9-710: REVOKE i zmiana hasta 2
Z11-Z13: role (utworzenie, aktywacja, rola domysina) 3
Z214-215: hasto root, config.inc.php, porzadki 3
Dokumentacja: tabela testow, zrzuty, plik .sql 2
Odpowiedzi na pytania kontrolne 2
Razem 20

Sprawozdanie przygotuj na wzorze dotgczonym do zadania (plik .docx o tym samym numerze).
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