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	Imię i nazwisko
	Klasa
	Data
	Nr stanowiska
	Ocena

	
	
	
	
	


Temat ćwiczenia:
Użytkownicy, uprawnienia i role
I. Wstęp teoretyczny
Własnymi słowami opisz zagadnienia potrzebne do wykonania zadania — bez przepisywania książek i Wikipedii. Podaj wykorzystane źródła.
	


Źródła:
	


II. Cel i zakres ćwiczenia
Cel podany w instrukcji: Nauczenie się tworzenia kont z minimalnymi potrzebnymi uprawnieniami, nadawania i odbierania uprawnień oraz sprawdzania ich działania przez logowanie się na ograniczone konto.
Napisz, jak rozumiesz cel, jakie wyniki przewidujesz i jak zamierzasz je osiągnąć.
	


III. Parametry komputera, narzędzia i oprogramowanie
	Parametr stanowiska
	Wartość

	Komputer (stacjonarny / laptop, model)
	

	Procesor
	

	Pamięć RAM
	

	Dysk(i)
	

	System operacyjny i wersja
	



	Narzędzie / program
	Wersja
	Do czego użyto

	XAMPP (Apache + MariaDB + phpMyAdmin)
	
	

	Konsola mysql
	
	

	Edytor tekstu (VS Code lub Notatnik)
	
	


IV. Wykonanie ćwiczenia
Opisz dokładnie, co zrobiłeś w każdym kroku, tak aby inna osoba mogła powtórzyć ćwiczenie. Dodaj zrzuty ekranu lub zdjęcia z podpisami.
Krok 1: Konta na serwerze
	


Krok 2: Uprawnienia na poziomie tabeli i kolumny
	


Krok 3: Odbieranie uprawnień i zmiana hasła
	


Krok 4: Role
	


Krok 5: Hasło root w XAMPP i porządki
	


V. Wyniki
Uzupełnij tabele. Wykresy i zrzuty ekranu wklej pod tabelami.
Polecenia
	Nr
	Polecenie SQL
	Wynik / komunikat

	Z1
	
	

	Z2
	
	

	Z3
	
	

	Z4
	
	

	Z5
	
	

	Z6
	
	

	Z7
	
	

	Z8
	
	

	Z9
	
	

	Z10
	
	

	Z11
	
	

	Z12
	
	

	Z13
	
	

	Z14
	
	

	Z15
	
	


Testy uprawnień
	Konto
	Operacja
	Oczekiwany wynik
	Faktyczny wynik / kod błędu

	sprzedawca
	SELECT z produkty
	
	

	sprzedawca
	UPDATE produkty
	
	

	magazynier
	UPDATE produkty (przed REVOKE)
	
	

	magazynier
	SELECT z klienci
	
	

	magazynier
	DELETE z produkty
	
	

	recepcja
	SELECT imie, nazwisko, stanowisko
	
	

	recepcja
	SELECT *
	
	

	stazysta
	SELECT przed SET ROLE
	
	

	stazysta
	SELECT po SET ROLE
	
	


VI. Analiza wyników
To najważniejsza część sprawozdania: zinterpretuj wyniki, porównaj z danymi producenta lub literaturą, wyjaśnij odstępstwa.
Wklej zrzuty ekranu SHOW GRANTS (Z2, Z6, Z8), błędów z Z3, Z5, Z7 i wyników Z12.
	


Wklej zrzut okna logowania phpMyAdmin i opisz zmiany w config.inc.php. Dlaczego auth_type cookie jest bezpieczniejsze niż config z wpisanym hasłem?
	


Zaproponuj zestaw kont i uprawnień dla prawdziwego sklepu internetowego (aplikacja, księgowość, administrator) zgodny z zasadą najmniejszych uprawnień.
	


VII. Odpowiedzi na pytania kontrolne
1. Czym różnią się konta 'jan'@'localhost' i 'jan'@'%'? Które jest bezpieczniejsze dla aplikacji działającej na tym samym serwerze?
	


2. Co oznaczają kody błędów 1044, 1045, 1142 i 1143?
	


3. Na czym polega zasada najmniejszych uprawnień? Podaj przykład z tego zadania.
	


4. Dlaczego po przypisaniu roli użytkownik nadal mógł nie mieć dostępu do danych i jak to naprawić na stałe?
	


5. Jakie ryzyko niesie puste hasło root w XAMPP i kiedy jest ono szczególnie groźne?
	


VIII. Wnioski, uwagi i spostrzeżenia
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